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LI 4

1. Introduccio

1.1. Presentacio

1.1.1. Tipus i classes de certificats

El Consorci AOC ha definit una tipologia de serveis de certificacid que permeten, a
'EC-SECTORPUBLIC, emetre certificats digitals per a diversos usos i usuaris finals
diferents.

Els perfils recollits en aquest document, s’han creat per complir amb els requeriments
previstos a la llei aplicable, que es descriu a I'apartat 9.15 Conformitat amb la llei aplicable

Els certificats d’usuaris finals es divideixen en:

- Certificats d’infraestructura, caracteritzats pel fet que el posseidor de la clau privada
és un operador d’'una infraestructura, i que s’utilitza per a autoritzar operacions
relacionades amb els serveis de certificacid, com l'aprovacié de sollicituds de
certificacio

- Certificats personals, caracteritzats pel fet que el posseidor de la clau privada és
una persona fisica, que actua en nom i representacioé del subscriptor o titular del
certificat (que pot ser ell mateix o una persona juridica a la qual estigui vinculat)

- Certificats de dispositiu, caracteritzats pel fet que el posseidor de la clau privada és
un dispositiu informatic que realitza operacions de signatura i desxifrat de forma
automatica, sota la responsabilitat d’'una persona fisica o juridica (anomenada
subscriptor o titular del certificat)

Quan els certificats s’expedeixen a LES INSTITUCIONS, es requereix realitzar procediment
d’autenticacié de I'organitzacio titular del certificat, ja que es tracta de certificats corporatius,
en els quals 'organitzacié subscriptora del certificat i I'Entitat de Registre coincideixen.

En circumstancies excepcionals, motivades per la necessitat de garantir la seguretat de la
persona que s’identifica o signa, es preveu la possibilitat d’'usar pseuddnims en casos
especials com poden ser certificats de cossos de seguretat o de personal vinculat a
'administracio de justicia, entre d’altres, de conformitat amb alld establert al Reglament
(UE) N° 910/2014 del Parlament Europeu i del Consell, de 23 de juliol de 2014, relatiu a la
identificacié electronica i els Serveis de confianca per a les transaccions electroniques en el
mercat interior i per la que es deroga la Directiva 1999/93/CEa la llei aplicable, que es
descriu a I'apartat 9.15 Conformitat amb la llei aplicable.

En aquests suposits, s’identificara el posseidor de claus de forma indirecta mitjangant un
identificador que permeti la identificacié de la persona actuant, sota requeriment exprés de
l'autoritat competent amb aquesta finalitat.

Per a la resta de casos I'Entitat de Certificacid ha d’autenticar, amb caracter previ a
'emissio i entrega d’un certificat, la identitat del subscriptor i la del posseidor de claus
privades i altres dades, establertes en la seccid corresponent pera certificats corporatius.
Poden ser individuals (quan s’expedeixen a una persona fisica, actuant en el seu propi nom
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- com per exemple, als ciutadans per a relacionar-se per mitjans electronics amb les
entitats del sector public de Catalunya) o corporatius (d’organitzacié del sector privat o del
sector public fora de Catalunya - quan s’expedeixen a una organitzacio, que actua per mitja
d’una persona fisica, identificada en el certificat encara que sigui mitjangant un pseudonim).

1.1.1.1. Certificats d’infraestructura

L’EC-SECTORPUBLIC podra emetre els seglents tipus de certificats d’infraestructura:

Certificats d’infraestructura personals d’identificacié i signatura electronica
qualificada d’operadors (CIPISQ), que s'usa per a autoritzar operacions
relacionades amb els serveis de certificacid, com l'aprovacié de sollicituds de
certificacio

Certificat d’infraestructura de servidor d’estat de certificats en linia (CIO), que és
utilitzat per un servidor OCSP Responder per a signar les seves respostes sobre
I'estat de validesa dels certificats

1.1.1.2. Certificats personals

L’EC-SECTORPUBLIC podra emetre els segients tipus de certificats personals:

Certificat electronic de treballador public de nivell alt d’autenticacio: és un certificat
qualificat. Funciona amb dispositiu qualificat de creacié de signatura electronica.
Garanteixen la identitat del subscriptor i del posseidor de la clau privada
d’identificacio i signatura;. Es poden utilitzar en aplicacions que no requereixin la
signatura electronica equivalent a la signatura manuscrita, siné solament la
identificacié del posseidor de claus, en nom dels subscriptors.

Certificat qualificat de signatura de treballador public de nivell alt: és un certificat
qualificat. Funciona amb dispositiu qualificat de creacié de signatura electronica.
Garanteixen la identitat del subscriptor i del posseidor de la clau privada de
signatura, i permeten la generacié de la "signatura electronica qualificada"escrita
per efecte legal, sense necessitat de compliment de cap requisit addicional.

Certificat electronic de persona vinculada de nivell alt: és un certificat qualificat.
Funciona amb dispositiu qualificat de creacié de signatura electronica. Garanteixen
la identitat del subscriptor i del posseidor de la clau privada d’identificacio i
signatura, i permeten la autenticacié i la generacié de la "signatura electronica
qualificada".

Certificat electronic de treballador public amb pseuddnim de nivell alt d'autenticacio:
és un certificat qualificat d’acord amb allo establert la llei aplicable, que es descriu a
I'apartat 9.15 Conformitat amb la llei aplicable. Funciona amb dispositiu qualificat de
creacié de signatura electronica. Garanteixen, de forma indirecta, la identitat del
subscriptor i del posseidor de la clau privada d’identificacid,.Es pot utilitzar en
aplicacions que no requereixin la signatura electronica equivalent a la signatura
manuscrita, sind solament la identificacid del posseidor de claus, en nom dels
subscriptors
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Certificat qualificat de signatura de treballador public amb pseudonim de nivell alt:
és un certificat qualificat d’acord amb alld establert a la llei aplicable, que es descriu
a l'apartat 9.15 Conformitat amb la llei aplicable. Funciona amb dispositiu qualificat
de creaci6 de signatura electronica. Garanteixen, de forma indirecta, la identitat del
subscriptor i del posseidor de la clau privada de signatura, i permeten la generacié
de la "signatura electronica qualificada".

Certificat electronic de representant davant les AAPP de nivell alt: és un certificat
qualificat d’acord amb alld establert a la llei aplicable, que es descriu a I'apartat 9.15
Conformitat amb la llei aplicable. Funciona amb dispositiu qualificat de creacié de
signatura electronica. Garanteixen la identitat del subscriptor i del posseidor de la
clau privada d’identificacié i signatura, i permeten la generacié de la "signatura
electronica qualificada"; També es pot utilitzar en aplicacions que no requereixin la
signatura electronica equivalent a la signatura manuscrita, siné solament la
identificacié del posseidor de claus, en nom dels subscriptors

Certificat electronic de treballador public, i també de persona vinculada, de nivell
mig: és un certificat qualificat d’acord amb allo establert a la legislacio aplicable, que
es descriu a I'apartat 9.15 Conformitat amb la llei aplicable. Garanteix la identitat del
subscriptor i del posseidor de la clau privada d’identificacio i signatura i permet la
generaci6 de la “signatura electronica avangada”

1.1.1.3. Certificats de dispositiu
L’EC-SECTORPUBLIC emet els segtients tipus de certificats de dispositiu:

Certificat de dispositiu servidor segur (CDS-1), que s'utilitza per una aplicacio
informatica, servidor d’'SSL o de TLS, per a identificar-se davant les aplicacions
client que es connecten i per a protegir el secret de les comunicacions entre el client
i el servidor

Certificat de dispositiu servidor segur de Extended Validation (CDS-1 EV), que
s’utilitza per una aplicacié informatica, servidor d’'SSL o de TLS, perqué s’identifiqui
davant les aplicacions client que es connecten i per a protegir el secret de les
comunicacions entre el client i el servidor, oferint la validacié automatica en el
navegador

Certificat de dispositiu de seu electronica nivell mig de (CDS-1 SENM), que serveix
per a identificar i garantir una comunicacié segura amb la seu electronica d’'un ens.

Aquest certificat pot utilitzar-se per a la connexié segura dels ciutadans a pagines
web oficials, l'autenticacié d’'un lloc web, I'allotiament de registres electronics, la
consulta i autoritzacio de registres de representacio, entre d’altres.

El certificat de nivell mig és recomanable per a la majoria de les administracions
publiques amb previsié dels seglents riscos: infraccié de seguretat (per exemple,
robatori de la identitat), pérdues economiques moderades, pérdua d’informacié
sensible o critica, o refutacié d’'una transaccié amb impacte econdmic significatiu

Certificat de dispositiu aplicacié (CDA-1), que emmagatzemat en un servidor i
requerit per una aplicacio, signa documents o missatges

Certificat de dispositiu de segell electronic d’Administracio, organ o entitat de dret
public nivell mig de 1 (CDA-1 SENM), s’utilitza per a la identificacié i I'autenticacio
de I'exercici de la competéncia en I'actuacié administrativa automatitzada.
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Aquest certificat pot utilitzar-se per a I'intercanvi de dades entre administracions, la
identificacié i autenticacid d'un sistema, servei web o aplicacio, I'arxiu electronic
automatitzat, les compulses i copies electroniques, entre d’altres

El certificat de nivell mig és recomanable per a la majoria de les administracions
publiques que poden tenir els seglents riscos: infraccid de seguretat (per exemple
robatori de la identitat), pérdues econdmiques moderades, pérdua d’informacié
sensible o critica, o refutacio d’'una transaccié amb impacte econdmic significatiu.

1.1.1.4. Certificats de proves

De qualsevol dels tipus de certificats que recull la present politica es poden emetre, en
determinades circumstancies, certificats de proves.

1.1.2. Relacié entre la Declaracié de Practiques de Certificacio
(DPC) i altres documents

Aquest document conté la declaracié de practiques de certificaci6 de 'EC-SECTOR
PUBLIC.

L’EC-SECTORPUBLIC emet certificats dintre de la jerarquia de certificacid operada pel
Consorci AOC, per tant ha de disposar d’'una declaracié de practiques de certificacio,
d’acord amb la politica general de certificacié del Consorci AOC.

Aquesta Declaracio de Practiques de Certificacio (DPC) inclou els procediments que aplica
'EC-SECTORPUBLIC en la prestacié dels seus serveis, en compliment dels requisits
establerts per les politiques que gestiona i la legislacié aplicable.

Aquesta DPC és coherent amb alld establert en la Politica General de Certificacio i, fins i
tot, inclou multiples referéncies a aquesta, per a evitar duplicitats alla on la DPC no
introdueix informacié addicional.

1.2. Nom del document i identificacio

1.2.1. Identificacié d’aquest document

Aquest document s’anomena “Declaraci6 de Practiques de Certificaci6 (DPC) de
'EC-SECTORPUBLIC”.

Aquesta Declaracio de Practiques de Certificacié s’identifica amb el segtient OID:

1.3.6.1.4.1.15096.1.2.10

1.2.2. ldentificacié de politiques de certificaci6 cobertes per
aquesta DPC

L’EC-SECTORPUBLIC emet i gestiona certificats d’acord amb les seguents politiques:
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Certificats personals:

e CPI-1 — Certificat electronic de treballador public de nivell alt d’autenticacié, emés
per lTEC-SECTORPUBLIC

OID: 1.3.6.1.4.1.15096.1.3.2.7.1.2

e CPSQ-1 - Certificat qualificat de signatura de treballador public de nivell alt
OID: 1.3.6.1.4.1.15096.1.3.2.7.1.1

e CPISQ-2 — Certificat electronic de persona vinculada de nivell alt
0OID: 1.3.6.1.4.1.15096.1.3.2.82.1

e CPISA — Certificat electronic de nivell mig, emés per lTEC-SECTORPUBLIC
Treballador public — CPISA-1 - OID: 1.3.6.1.4.1.15096.1.3.2.7.3.1
Persona vinculada — CPISA-2 - OID: 1.3.6.1.4.1.15096.1.3.2.86.1

e CPPI-1 — Certificat electronic de treballador public public amb pseudonim de nivell
alt d’autenticacié, emés per 'lEC-SECTORPUBLIC

OID: 1.3.6.1.4.1.15096.1.3.2.4.1.2

e CPPSQ-1 — Certificat qualificat de signatura de treballador public amb pseudonim
de nivell alt, emés per 'EC-SECTORPUBLIC

OID: 1.3.6.1.4.1.15096.1.3.2.4.1.1

e CPRISQ-1 — Certificat electronic de representant davant les AAPP de nivell alt,
emeés per 'EC-SECTORPUBLIC

OID: 1.3.6.1.4.1.15096.1.3.2.8.1.1

Certificats de dispositiu:
e CDS-1 - Certificat de dispositiu SSL, emés per lTEC-SECTORPUBLIC
OID: 1.3.6.1.4.1.15096.1.3.2.51.1

e CDSQ-1 - Certificat de dispositiu SSL EV, emés per 'TEC-SECTORPUBLIC. Aquests
certificats no es podran emetre a partir de I'entrada en vigor de la versi6 2.0
d’aquest document.

OID: 1.3.6.1.4.1.15096.1.3.1.51.2
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e CDSQ-1 - Certificat de dispositiu SSL EV, emeés per lTEC-SECTORPUBLIC i adaptat
per eIDAS

OID: 1.3.6.1.4.1.15096.1.3.2.51.2

e CDS-1 SENM - Certificat de seu electronica de nivell mig, emés per
'EC-SECTORPUBLIC

OID: 1.3.6.1.4.1.15096.1.3.2.5.2

e CDA-1 — Certificat d’aplicacié, emés per lEC-SECTORPUBLIC
OID: 1.3.6.1.4.1.15096.1.3.2.91 .1

e CDA-1 SGNM - Certificat de segell electronic de nivell mig, emés per
'EC-SECTORPUBLIC

OID: 1.3.6.1.4.1.15096.1.3.2.6.2

Els documents descriptius d’aquests perfils de certificats es publiquen en el web del
Consorci AOC.

1.3. Comunitat d’usuaris de certificats

Aquesta declaracié de practiques de certificacié regula una comunitat d’'usuaris que
obtenen certificats per a poder portar a terme relacions administratives per mitjans
electronics, d’acord amb la Llei aplicable i la normativa administrativa corresponent, que es
recullen a I'apartat 9.15 Conformitat amb la llei aplicable

Els certificats de 'TEC-SECTORPUBLIC no s’expedeixen al public, sin6é a les entitats, al
personal i als dispositius de les entitats que integren el Sector Public de Catalunya.

1.3.1. Prestadors de serveis de certificacio

Un prestador de serveis de certificacid és una persona fisica o juridica que produeix
certificats i presta altres serveis en relacié amb la signatura electronica, d’acord amb la Llei
aplicable, descrita a I'apartat 9.15 Conformitat amb la llei aplicable.

El Consorci AOC sera el prestador de serveis de certificacio de 'TEC-SECTORPUBLIC.

Conforme a aquesta funcio, el Consorci AOC sera responsable per l'actuacio de
'EC-SECTORPUBLIC, davant els usuaris finals i els tercers verificadors de certificats i
signatures electroniques.
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1.3.2. Entitat de Certificacio Arrel

El Consorci AOC disposa d’'una autoritat de certificacié principal, que és Il'arrel de la
jerarquia publica de certificacié de Catalunya: 'EC-ACC, la finalitat de la qual és integrar
altres entitats de certificacid en el sistema public catala de certificacidé mitjancant la
vinculacio técnica de les autoritats de certificacioé corresponents.

1.3.3. EC-SECTORPUBLIC

L’EC-SECTORPUBLIC és I'Entitat de Certificacié per a dotar de certificats digitals a les
entitats, al personal i als dispositius dels Organismes, Departaments i Empreses Publiques
que integren el Sector Public de Catalunya.

L’EC-SECTORPUBLIC esta vinculada a la jerarquia d’entitats de certificacio de les entitats
publiques de Catalunya i emet els certificats indicats en el punt 1.1.1.

1.3.4. Entitats de Registre

Conforme a alld establert en la Politica General de Certificacid, les Entitats de Registre
assisteixen a les Entitats de Certificacié Vinculades en determinats procediments i relacions
amb els sol-licitants i subscriptors de certificats, especialment en els tramits d’identificacid,
registre i autenticacio dels subscriptors dels certificats i dels posseidors de claus.

El Consorci AOC és responsable del procés de creacid6 d’entitats de registre de
'EC-SECTORPUBLIC: verifica que I'Entitat de Registre compta amb els recursos materials
i humans necessaris; i que ha designat i ha format al personal que sera responsable de
'emissié de certificats (els anomenats operadors de I'entitat de registre). Aixi mateix, és
responsable de I'emissio dels certificats d’operador que aquests necessitaran per a poder
operar (tipicament, seran CIPISQ); el Consorci AOC validara les peticions de certificats per
a operadors de les Entitats de Registre examinant la sol-licitud i fent les comprovacions
necessaries per al compliment de la Politica General de Certificacio i d’aguesta Declaracio
de Practiques de Certificacio.

Existeixen els segUents tipus d’Entitats de Registre de 'TEC-SECTORPUBLIC:
1) Els ens subscriptor , operades per una entitat subscriptora de certificats

2) Les Entitats de Registre, que col-laboren amb 'EC-SECTORPUBLIC en el procés
d’emissio dels certificats

Per a ser Entitats de Registre, les entitats hauran de dissenyar i implantar els
corresponents components i procediments técnics, juridics i de seguretat, referents al cicle
de vida dels dispositius segurs de creacio de signatura o, en el seu cas, de xifrat, al cicle de
vida de les claus en suport software i al cicle de vida dels certificats que emetin. Aquests
components i procediments seran préviament aprovats pel Consorci AOC.

1.3.5. Usuaris finals

Els usuaris finals son les persones (fisiques o juridiques) que obtenen i utilitzen els
certificats personals, d'entitat i de dispositiu emesos per I'EC-SECTORPUBLIC;
concretament, podem distingir els seglients usuaris finals:
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e Els sol'licitants de certificats
e Els subscriptors de certificats o els titulars de certificats
e Els posseidors de claus

e Els verificadors de signatures i dels certificats

1.3.5.1. Sol-licitants de certificats

Conforme a allo establert en la Politica General de Certificacido. Més concretament, poden
ser sol-licitants de certificats de 'TEC-SECTORPUBLIC:

a) De certificats corporatius: una persona autoritzada a I'efecte per la futura entitat
subscriptora

b) Una persona autoritzada per I'Entitat de Certificacio — tipicament, el Consorci AOC
actuant d’ofici

L’autoritzacio es formalitzara documentalment.

1.3.5.2. Subscriptors de certificats

Conforme a alld establert en la Politica General de Certificacio.

1.3.5.3. Posseidors de claus

Conforme a alld establert en la Politica General de Certificacio.

1.3.5.4. Usuaris de certificats

Conforme a alld establert en la Politica General de Certificacio.

1.3.5.5. Verificadors de certificats

Conforme a alld establert en la Politica General de Certificacio.

1.4. Us dels certificats

Aquesta seccio llista les aplicacions per a les que pot utilitzar-se cada tipus de certificat,
establint limitacions, i prohibeix algunes aplicacions dels certificats.
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1.4.1. Us tipic dels certificats

1.4.1.1. Certificats d’infraestructura

1.4.1.1.1. Certificat personal d’Infraestructura personal d’identificacié i signatura
qualificada (CIPISQ)

Conforme a alld establert en la Politica General de Certificacio.

1.4.1.1.2. Requisits especifics per al CIC

Conforme a allo establert en la Politica General de Certificacio.

1.4.1.1.3. Requisits especifics per al CIO

Conforme a alld establert en la Politica General de Certificacio.

1.4.1.2. Requisits especifics pels Certificats personals

1.4.1.2.1. Certificat electronic de treballador public de nivell alt d’autenticacié

Permeten I'autenticacié dels usuaris.

1.4.1.2.2. Certificat qualificat de signatura de treballador public de nivell alt

Permeten els treballadors publics la creacié de signatura electronica qualificada .

1.4.1.2.3. Certificat electronic de persona vinculada de nivell alt

Permeten a persones vinculades autenticar-se, i la creacié de signatura electronica
qualificada.

1.4.1.2.4. Certificat electronic de treballador public de nivell mig

Permeten els treballadors publics la autenticacié i creacid de signatura electronica
avancada.

1.4.1.2.5. Certificat electronic de persona vinculada de nivell mig

Permeten les persones vinculades la autenticacié i creacié de signatura electronica
avancada.

1.4.1.2.6. Certificat electronic de treballador public amb pseudonim de nivell alt
d’autenticacié

Permeten I'autenticacio treballadors publics identificats amb pseuddnim
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1.4.1.2.7. Certificat qualificat de signatura de treballador public amb pseudonim de
nivell alt

Permeten a treballadors publics identificats amb pseudonim generar signatures
qualificades.

1.4.1.2.8. Certificat electronic de representant davant les AAPP de nivell alt

Permeten a treballadors publics autenticar-se amb atribucions de representacioé d’entitats
publiques, i també la generacié de signatura electronica qualificada.

1.4.1.3. Certificats de Dispositiu

1.4.1.3.1. Certificats de dispositiu SSL (CDS-1)

L’EC-SECTORPUBLIC els podra emetre certificats a les entitats integrants del Sector
Public de Catalunya que siguin responsables de I'operacié de servidors segurs SSL o TLS,
amb els seglients usos:

- Autenticacio de servidor
- Xifrat de les comunicacions entre client i servidor

Sén certificats ordinaris; i garanteixen I'origen de la comunicacio (la identitat del servidor
concret on funcionen), aixi com la de I'entitat responsable d’aquest.

1.4.1.3.2. Certificats de dispositiu SSL EV (CDS-1 EV)

L’EC-SECTORPUBLIC els podra emetre certificats a les entitats responsables de I'operaci6
de servidors segurs SSL o TLS, amb els seguents usos:

- Autenticacio de servidor
- Xifrat de les comunicacions entre client i servidor

- Validacié automatica del certificat mitjancant els navegadors web adherits a
CA/B Forum.

Son certificats ordinaris; i garanteixen l'origen de la comunicacio (la identitat del servidor
concret on funcionen), aixi com la de I'entitat responsable d’aquest.

1.4.1.3.3. Certificat de seu electronica de nivell mig (CDS-1 SENM)

L’EC-SECTORPUBLIC els podra emetre certificats a entitats integrants del Sector Public de
Catalunya que siguin responsables de I'operacié de servidors segurs SSL o TLS destinats a
identificar i garantir la comunicacié segura amb la seu electronica d’aquestes entitats. Es
tracta de certificats qualificats que poden utilitzar-se per a garantir 'autenticacié d’un lloc
web oficial (aixo és, I'origen de les connexions web establertes per un ciutada amb una seu
electronica) i la connexié segura amb aquest, l'allotiament de registres electronics
d’entrada/sortida, la consulta i 'autoritzacié de registres de representacio, etc.
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1.4.1.3.4. Certificat d'aplicacié (CDA-1)

L’EC-SECTORPUBLIC els podra emetre 1 a entitats integrants del Sector Public de
Catalunya que siguin responsables de [l'operacié d’aplicacions informatiques que
s’identifiquen digitalment, que signen electronicament webservices o altres protocols i que
reben documents i missatges xifrats.

Sén certificats ordinaris que garanteixen la integritat i I'autenticitat de les dades signades.
També garanteixen la identitat de I'entitat responsabile.

1.4.1.3.5. Certificat de segell electronic nivell mig (CDA-1 SGNM)

L’EC-SECTORPUBLIC els podra emetre ¢ a entitats integrants del Sector Public de
Catalunya, per a la identificacio i 'autenticacié de I'exercici de la competéncia en I'actuacié
administrativa automatitzada.

Aquest certificat pot utilitzar-se per a lintercanvi de dades entre administracions, la
identificacié i l'autenticacid d'un sistema, servei web o aplicacid, per a implementar
sistemes d’arxiu electronic automatitzat o de compulses i copies electroniques, entre altres.

1.4.2. Aplicacions prohibides

1.4.2.1. Informacions per a tots els tipus de certificats

Els certificats no s’han dissenyat, no es poden destinar i no s’autoritza el seu Us o revenda
com equips de control de situacions perilloses o per a usos que requereixen actuacions a
prova d’errors, com el funcionament d’instal-lacions nuclears, sistemes de navegacié o
comunicacions aéries, o sistemes de control d’armament, on un error podria directament
comportar la mort, lesions personals o danys mediambientals severs.

1.4.2.2. Certificats d’infraestructura

Els certificats d’infraestructura emesos per 'TEC-SECTORPUBLIC — els perfils dels quals es
relacionen en l'apartat 1.2.2 Identificacié de politiques de certificacio cobertes per aquesta
DPC — no podran utilitzar-se per als fins descrits en la Politica General de Certificacio,
apartat Aplicacions prohibides.

1.4.2.3. Certificats personals

Els certificats personals emesos per 'lEC-SECTORPUBLIC - els perfils dels quals es
relacionen a I'apartat Identificacio de politiques de certificacié cobertes per aquesta DPC —
no podran utilitzar-se per als fins descrits en la Politica General de Certificacid, apartat
Aplicacions prohibides.

1.4.2.4. Certificats de dispositiu

Els certificats de dispositiu emesos per 'TEC-SECTORPUBLIC — els perfils dels quals es
relacionen a I'apartat /dentificacio de politiques de certificacié cobertes per aquesta DPC —
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no podran utilitzar-se per als fins descrits en la Politica General de Certificacio, apartat
Aplicacions prohibides.

1.5. Administracioé de la Declaracié de Practiques

1.5.1. Organitzacié que administra I'’especificacié

Consorci Administracié Oberta de Catalunya — Consorci AOC

1.5.2. Dades de contacte de I’organitzacio

Consorci Administracié Oberta de Catalunya — Consorci AOC
Domicili social: Via Laietana, 26 — 08003 Barcelona
Adreca postal comercial: Tanger, 98, planta baixa (22@ Edifici Interface) - 08018 Barcelona

Web del Consorci AOC: www.aoc.cat

Servei d’Atencio a I'Usuari: 902 901 080, en horari 24x7 per a la gestié de suspensions de
certificats.

1.5.3. Persona que determina la conformitat d’una Declaracié de
Practiques de Certificacié (DPC) amb la politica
La persona que determina la conformitat d'una DPC amb la Politica General de Certificacié

és el/la Responsable del Servei SCD del Consorci AOC, basant-se en els resultats d’'una
auditoria a I'efecte, realitzada per un tercer, bianualment.

1.5.4. Procediment d’aprovacio

El sistema documental i d'organitzaci6 de 'EC-SECTORPUBLIC garanteix, mitjangant
I'existéncia i l'aplicacié dels corresponents procediments, el correcte manteniment de la
Declaracié de practiques de certificacio i de les especificacions de servei relacionades amb
ella.

Aixo inclou el procediment de modificacié d’especificacid del servei i el procediment de
publicacio d’especificacions de servei.

La versié inicial d’aquesta Declaracio de practiques és aprovada per la Comissié Executiva
del Consorci AOC, que és I'drgan col-legiat de direccio executiva del Consorci.

El Director Gerent del Consorci AOC és competent per a aprovar les successives
modificacions d’aquesta Declaracié de practiques.
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I 4

2. Publicacié d’informacidé i directori
de certificats

2.1. Directori de certificats

Conforme a alld establert a la Politica General de Certificacio.

2.2. Publicacio d’informacio de
I'EC-SECTORPUBLIC

Conforme a alld establert a la Politica General de Certificacio.

2.3. Frequéncia de publicacié

La informacié de 'EC-SECTORPUBLIC es publica quan es troba disponible i, en especial,
de forma immediata quan s’emeten les mencions relatives a la vigéncia dels certificats.

Els canvis en aquest document es regeixen per allo establert a la seccié 9.12.1
Procediment per a les modificacions.

Al cap de 15 (quinze) dies des de la publicacié de la nova versio, es retira la referéncia al
canvi de la pagina principal i s'insereix en el directori.

Les versions antigues de la documentacié son conservades, per un periode de 15 (quinze)
anys per 'TEC-SECTORPUBLIC, podent ser consultades pels interessats.

La informacio d’estat de revocacié de certificats es publica d’acord amb alld establert a la
seccid 4.10.7 Freqtiéncia d’emissié de llistes de revocacio de certificats (CRL’s).

2.4. Control d’accés

Conforme a alld establert a la Politica General de Certificacio.
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3. Identificacid i autenticacio

3.1. Gestio de nom

En aquesta seccid s’estableixen requisits relatius als procediments d’identificacié i
autenticacio que s’utilitzen durant les operacions de registre que realitzen, amb anterioritat
a I'emissié i lliurament de certificats, les Entitats de Registre.

3.1.1. Tipus de noms

Conforme a alld establert a la Politica General de Certificacio.

3.1.2. Significat dels noms

Conforme a alld establert a la Politica General de Certificacio.

3.1.3. Utilitzacié d’anonims i pseudonims
No es poden fer servir pseudonims per a identificar una organitzacio.

Els certificats personals, aixi els individuals com els corporatius, podran indicar pseudonims
en comptes del nom vertader del posseidor de la clau del certificat.

El pseudonim constara com a tal de forma inequivoca, i se’'n indicara aquesta naturalesa a
la descripcio del tipus de certificat.”

El pseuddnim es fara constar mitjangant un camp Pseudonym del certificat, i estara vinculat
a una adreca de correu electronic, mitjiangant un camp de caracter obligatori.

En qualsevol cas, 'emissié de certificats amb pseuddnim garantira, en la fase de registre, la
disponibilitat de la identificacion real del poseidor de claus, que només podra ser revelada
prévia sol-licitud de I'autoritat competent

3.1.4. Interpretacié de formats de noms

Sense estipulacié addicional.

3.1.5. Unicitat dels noms

Conforme a alld establert a la Politica General de Certificacio.

' Article 32 Reglament (UE) N° 910/2014 del Parlament Europeu i del Consell, de 23 de juliol de
2014, relatiu a la identificacié electronica i els Serveis de confianga per les transaccions
electroniques en el mercat interior, i pel que es deroga la Directiva 1999/93/CE.
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3.1.6. Resolucio de conflictes relatius a noms
Conforme a alld establert a la Politica General de Certificacio.

Referent al tractament de marques registrades, veure 'apartat 9.5.3.

3.2. Validacio inicial de la identitat

3.2.1. Prova de possessio de clau privada

Conforme a alld establert a la Politica General de Certificacio.

3.2.2. Autenticacio de la identitat d’una organitzacié

Aquesta seccidé conté els requisits per a la comprovacié de la identitat d’'una organitzacio
identificada en el certificat.

En general, 'TEC-SECTORPUBLIC no haura de determinar que un sol-licitant de certificats
té dret sobre el nom que apareix en una sol-licitud de certificat. Tampoc actuara com arbitre
o0 mediador, ni haura de resoldre cap disputa concernent a la propietat de noms de
persones 0 organitzacions, noms de domini, marques o noms comercials (per exemple,
relatius a direccions electroniques).

3.2.2.1. Entitats de Registre

Conforme a alld establert a la Politica General de Certificacio.

3.2.2.2. Les entitats subscriptores de certificats corporatius

No es requereix realitzar procediment d’autenticacio de les entitats subscriptores (titular del
certificat) en certificats emesos a LES INSTITUCIONS, ja que es tracta de certificats
corporatius, en els que 'organitzacio subscriptora del certificat i I'Entitat de Registre Interna
coincideixen.

3.2.2.3. Altres entitats subscriptores

3.2.2.3.1. Requisits per a certificats de persona vinculada

Conforme a alld establert a la Politica General de Certificacio.

3.2.2.3.2. Requisits especifics per als certificats de dispositiu

Conforme a alld establert a la Politica General de Certificacio.
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3.2.3. Autenticacio de la identitat d’una persona fisica

Aquesta seccié conté informacions per a la comprovacié de la identitat d’'una persona fisica
identificada en un certificat.

3.2.3.1. Elements d’identificacio

El nimero i tipus de documents necessaris per a acreditar la identitat del posseidor de
claus sén els que admet cada organitzacié subscriptora, tal com es recull en la seva
normativa reguladora.

En tot cas, aquests documents identificatius contindran com a minim:
e Nom i cognoms de la persona

e Numero d’identitat reconegut legalment (DNI, NIF o NIE dels paisos signants de
I’Acord de Schengen; passaport en el cas dels certificats d’estranger)

e Qualsevol altra informacié que pugui ser utilitzada per a diferenciar a una persona
d’altra, dintre de I'ambit de la Institucio (per exemple: fotografia, correu-e, categoria,
carrec, etc.).

3.2.3.2. Validacioé dels elements d’identificacié

Conforme a allo establert a la Politica General de Certificacio.

3.2.3.3. Necessitat de preséncia personal

Conforme a allo establert a la Politica General de Certificacio.

3.2.3.4. Vinculacio de la persona fisica amb I'organitzacié

Per als certificats de treballador public: com es tracta de certificats corporatius, en qué
IEntitat de Registre i el subscriptor coincideixen, no és necessari obtenir una justificacio
documental especifica de la vinculacié del posseidor de la clau amb I'Entitat de Registre,
sind que s'utilitzen els registres interns de I'entitat.

Per als certificats de persona vinculada: TEC-SECTORPUBLIC — mitjangant la intervencié
d'una Entitat de Registre — ha d’obtenir una justificacid documental de la vinculacié de la
persona fisica que sera posseidora de la clau privada amb l'organitzacié, mitjangant
qualsevol mitja admeés en dret.

3.2.4. Informacio no verificada

L’entitat subscriptora del certificat es responsabilitza que tota la informacié inclosa en la
sol-licitud del certificat sigui exacta i completa per a la finalitat del certificat; i que té dret al
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seu us (per exemple, dret a utilitzar cert nom en I'adrega de correu electronic o la legitimitat
en I'us d’'un servidor web).

3.3. Ildentificacid i autenticacido de sol:licituds de
renovacio

3.3.1. Validacié per a la renovacio de certificats

Tant si es tracta d’'una renovacio ordinaria, com si és posterior a la revocacio del certificat a
renovar, el procés a seguir per a la renovacié d’un certificat sera el mateix que per a
l'emissid de certificats nous: 'TEC-SECTORPUBLIC haura de comprovar — mitjangant la
intervencio d’'una Entitat de Registre - que la informaci6 utilitzada per a verificar la identitat i
la resta de dades del subscriptor i del posseidor de la clau continuen sent valides.

Si qualsevol informacié del subscriptor o del posseidor de la clau ha canviat, es registrara
adequadament la nova informacidé, d’acord amb allo establert en la seccié 3.2 Validacié
inicial de la identitat.
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4. Caracteristiques d’operacio del cicle
de vida dels certificats

Nota: el terme “notificacid” s'utilitza en aquest document com a equivalent de
‘comunicacié”, a excepcio de les tramitacions documentals amb altres organismes publics
exigibles per la legislacié aplicable.

4.1. Sol-licitud d’emissio de certificat

La sol-licitud és el primer pas que ha de fer el subscriptor per a aconseguir els certificats
per al seu personal.

En el cas de les Administracions Publiques, la sol-licitud s’enviara:
- Através de les seves Entitats de Registre T-CAT

- Directament al Consorci AOC, de forma supletdria en cas que I'ens no tingui cap
entitat de registre assignada. En aquest cas el Consorci AOC actuara com a Entitat
de Registre T-CAT

Aquesta sollicitud requereix I'enviament d’'un document amb la informacié exacta i
comprovada (certificada) de les persones, entitats o dispositius per a les quals es demana
el certificat. Aquesta ha d’anar signada per la persona autoritzada a I'efecte per I'entitat
subscriptora; i ha de portar adjunt el certificat d’aquesta informacio.

També es pot confirmar una adrega fisica o altres dades que permetin establir contacte
directe amb el futur posseidor de claus.

Tota la documentacio es lliura a I'Entitat de Registre, per mitjans electronics. Podra ser
remesa en suport paper o mitjangcant correu electronic, excepcionalment, pels seguents
motius:

- Que l'entitat subscriptora, per ra¢ de la seva naturalesa juridica, no pugui ser usuari
de l'aplicatiu informatic usat per a remetre les sol-licituds (actualment, EACAT)

- Que sigui una entitat que sol-liciti certificats digitals per primera vegada, de manera
que no disposi de cap certificat digital amb el que portar a terme la tramitacio de la
sol-licitud per mitjans electronics

4.1.1. Legitimacio per a sol-licitar ’emissio

Conforme a alld establert en la Politica General de Certificacié en relacio a la sol-licitud de
certificats d’infraestructura; a la sol-licitud dels certificats corporatius, personals i a la
sol-licitud dels certificats de dispositiu.

4.1.2. Procediment d’alta; Responsabilitats

No aplicable.
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4.2. Procediment de sol-licitud de certificacio

4.2.1. Requisits generals per a tots els certificats
El procediment ordinari per a sol-licitar certificats digitals és el seglent:
1. Lliurament de la Fitxa del Subscriptor

Per a que una entitat integrant del Sector Public de Catalunya pugui sol-licitar certificats,
préviament ha de remetre la Fitxa del Subscriptor, degudament complimentada, al Consorci
AOC perqué aquest pugui donar-la d’'alta en el sistema i configurar les necessaries
autoritzacions del personal indicat per I'entitat.

Aquesta remissio es fara, de manera ordinaria, per mitjans electronics, quan tots els rols
que intervenen en el procés de sol-licitud (sol-licitant, certificador i responsable del servei)
disposin de certificats digitals.

Alternativament, podra sol-licitar-los, conforme als motius descrits en I'apartat 4.1 Sol-licitud
d’emissié de certificat, a través del seglent procediment alternatiu:

- Descarrega de la Fitxa del Subscriptor des del web del Consorci AOC

- Enviament de la Fitxa, degudament complimentada i signada digitalment, a I'adreca:
scd@aoc.cat; o bé, enviament de la Fitxa, degudament complimentada i signada
manuscritament, per correu ordinari a 'adreca que es recull a la secci6 1.5.2 Dades
de contacte de l'organitzacié d’aquest document

El lliurament d’aquesta documentacié es fara junt amb la primera sol-licitud de certificats, o
quan sigui necessari actualitzar la informacio confirmada en ella.

2. Obtencio dels certificats

Quan la sol-licitud es realitza per mitjans electronics, una vegada complimentada, ha de ser
signada digitalment pel sol-licitant i, quan hagi d’adjuntar-se un certificat de dades, aquest
haura de ser signat digitalment pel certificador:

- Primer, quan el sollicitant signa la sol-licitud, el sistema envia automaticament un
correu electronic al certificador de I'entitat avisant-lo que ha de verificar les dades de
la sol-licitud del certificat

- El certificador és la persona de I'ens amb capacitat per a justificar documentalment
les dades del titular del certificat a emetre, per exemple, ellla secretari/aria, el/la
responsable de recursos humans, etc. El certificador de I'entitat obre la sol-licitud en
questio i, un cop ha comprovat que les dades sén correctes, la signa digitalment
finalitzant aixi el procés de sol-licitud

- En aquest moment es fa automaticament I'assentament del registre de sortida de
entitat i 'assentament del registre d’entrada a I'Entitat de Registre T-CAT que
correspongui a I'entitat

L’EC-SECTORPUBLIC rep les dades de la sol-licitud i les carrega a I'aplicacié de generacio
de certificats, on queden a disposicio de I'Entitat de Registre corresponent.
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Una vegada el certificat ha sigut generat per aquesta Entitat de Registre, s’envia a I'entitat
subscriptora.

Si la sollicitud es realitza per mitjans electronics, s’han de sol-licitar pel seglent
procediment alternatiu:

- Descarrega del model de sol-licitud i el certificat de dades corresponent

- Enviament dels documents, degudament complimentats i signats digitalment, a
l'adrega: scd@aoc.cat; o bé, enviament dels documents, degudament
complimentats i signats manuscritament, per correu ordinari a 'adreca que es recull
en la seccio 1.5.2 Dades de contacte de I'organitzacié d’aquest document

4.3. Emissio de certificat

Les sol‘licituds rebudes sén processades i validades.

En cas que tot sigui correcte, es tramet la sol-licitud a I'Entitat de Registre que correspongui
a I'entitat sol-licitant.

Seguidament, i de manera automatica, s’envia al sol-licitant un missatge informant del
resultat positiu o negatiu de l'operacié i, en aquest darrer cas, detallant el tipus d’error
detectat.

4.3.1. Accions de PEC-SECTORPUBLIC durant el procés d’emissio6

Nota: Els procediments establerts en aquesta seccié també s’apliquen en cas de renovacio
de certificats, ja que la renovacié implica I'emissié d’'un nou certificat.

Per a cada sol'licitud de certificat tramesa, TEC-SECTORPUBLIC actuara conforme a alld
establert a I'efecte en la Politica General de Certificaciéo — apartat 4.3.1 Accions de I'Entitat
de Certificacioé durant els processos d’emissio i renovacio.

4.3.2. Comunicacio de I’emissié al subscriptor
L’EC-SECTORPUBLIC comunicara al sol-licitant I'aprovacié o denegacié de la sol-licitud.

En cas que hagi sigut aprovada, també comunicara — quan correspongui - al futur
posseidor de claus que s’ha creat el certificat, que es troba disponible i la forma
d’obtenir-lo.

4.4. Acceptacio del certificat

Per a determinats perfils de certificats, 'TEC-SECTORPUBLIC és responsable de crear el
parell de claus criptografiques; i, per a tots els perfils de certificats, és responsable de
generar el certificat digital corresponent.
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Per als perfils de certificats per als quals es genera el parell de claus i s’emmagatzema en
targetes criptografiques, 'EC-SECTORPUBLIC també és responsable de crear els
corresponents codis PIN i PUK d’aquestes targetes. Aquests codis s’envien directament al
posseidor de les claus, de manera ordinaria per correu electronic adrecat a aquest o, de
manera extraordinaria, per correu postal en sobre cec. El posseidor de les claus podra, en
qualsevol moment, recuperar aquests codis a través de I'aplicacio telematica a I'efecte.

Paral-lelament, la targeta amb el certificat sol-licitat s’envia per correu postal a I'atenci6 del
responsable de I'entitat de registre interna de I'entitat subscriptora.

L’EC-SECTORPUBLIC generara el full de lliurament i acceptacié del certificat per al
posseidor de claus; en el qual se I'indiquen els continguts descrits en la Politica General de
Certificacié.

4.4.1. Responsabilitats de I’Ens subscriptor

4.4.1.1. Per a Certificats personals

L’EC-SECTORPUBLIC delega en els ens subscriptors (més concretament, en la figura del
responsable) algunes de les seves responsabilitats, referents al procés d'entrega i
acceptacio dels certificats digitals que emet.

Concretament, el responsable de I'entitat de registre haura de:

- informar al posseidor de les claus de les seves obligacions i responsabilitats en
relacio al certificat que li lliura

- requerir del posseidor de les claus el reconeixement de rebre el certificat i, en el seu
cas, el dispositiu criptografic corresponent, aixi com el reconeixement de
'acceptacié d’aquests elements, mitjancant la signatura del full de lliurament i
acceptacio del certificat

- En el cas d’aquells perfils que requereixen targeta criptografica, lliurar al posseidor
de les claus en persona, una vegada aquest hagi signat el full de lliurament i
acceptacio del certificat; aixi com també un exemplar del full de lliurament i
acceptacio del certificat

4.4.1.2. Per a certificats de dispositiu

Els certificats de dispositiu es lliuraran mitjangant un fitxer que haura de descarregar el
responsable de I'ens subscriptor.

4.4.2. Conducta que constitueix acceptacio del certificat

El certificat s’accepta mitjancant la signatura, per part del posseidor de claus, del full de
lliurament i acceptacio del certificat.

També es considera la possibilitat d’acceptar el certificat mitjangant un mecanisme
telematic d’activacio del certificat.
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4.4.3. Publicacio del certificat

Conforme a alld establert a la Politica General de Certificacio.

4.4.4. Notificacio de I’'emissio a tercers

No aplicable.

4.5. Us del parell de claus i del certificat

4.5.1. Us per part dels posseidors de claus

Conforme a alld establert a la Politica General de Certificacio.

4.5.2. Us pel tercer que confia en certificats

Conforme a alld establert a la Politica General de Certificacio.

4.6. Renovacido de certificats sense renovacio de
claus

No es permet la renovacié de certificats sense renovacio de claus.

4.7. Renovacio de certificats amb renovacio de
claus

Conforme a allo establert a la Politica General de Certificacio.

4.8. Renovacio telematica

Conforme a alld establert a la Politica General de Certificacio.

4.9. Modificacio de certificats

Conforme a alld establert en la Politica General de Certificacio.

Més enlla, en determinades circumstancies (com per exemple, en moments de canvis
organitzatius, com a l'inici d’'una nova legislatura, quan alguns departaments desapareixen i
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les seves funcions s’integren en un altre departament, o simplement canvien de nom), i de
manera transitoria, les dades no identificatives que sobre el posseidor de les claus consten
en el certificat (com son: I'adrega de correu-e, el departament al qual esta adscrit, etc.)
poden no ajustar-se a les noves circumstancies. En aquests casos, 'organitzacié haura de
planificar la renovacio dels certificats dels seus usuaris, la qual cosa podra demorar-se
raonablement atenent a motius econdmics i/0 organitzatius, sense que suposi un
incompliment de la responsabilitat atribuida.

4.10. Revocacio i suspensio de certificats

4.10.1. Causes de revocacio de certificats

Conforme a alld establert a la Politica General de Certificacio.

4.10.2. Legitimacio per a sol-licitar la revocacié

Conforme a alld establert a la Politica General de Certificacio.

4.10.3. Procediments de sol-licitud de revocacio

La sol'licitud de revocacié ha de ser tramesa telematicament. Excepcionalment es podra
trametre per correu electronic signat o per correu certificat convencional. Ha d’incloure’s la
informacié suficient per a poder identificar raonablement, a criteri de 'TEC-SECTORPUBLIC,
per una banda, el certificat que es sol-licita revocar i, per altra, 'autenticitat i autoritat del
sol-licitant.

Aquesta informacié suficient ha d’estar formada per les dades de contacte del posseidor de
claus, inclos el seu DNI o equivalent i de I'entitat que demana la revocacio, la data i la rad
de la peticio, aixi com el nUmero de série del certificat.

Qui faci la sol-licitud de revocacié pot demanar a I'Entitat de Registre més informacié sobre
aquest procediment.

La peticié de revocacié amb la documentacié necessaria és recollida i registrada per
I'Entitat de Registre.

Les Entitats de Registre atenen les sol-licituds de revocacié dintre del seu horari d’oficina.
Fora d’aquest horari, quan sigui urgent deixar sense efecte un certificat, es pot sol-licitar la
suspensid cautelar del certificat mitjangant trucada telefonica al Centre d’Atencié a I'Usuari
del Consorci AOC, I'horari d’atencio del qual és 24x365.

La suspensié esta prohibida pels certificats de dispositiu seglents, podent ser només
revocats:

e Certificat de dispositiu SSL
e Certificat de dispositiu SSL EV

Certificat de seu electronica de nivell mig
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L’accid de revocacio la porta a terme un dels operadors de I'Entitat de Registre, qui
accedeix a laplicaci6 web a lefecte, autenticant-se mitjangant un certificat digital
d’operador (CIPISQ) emés per 'TEC-SECTORPUBLIC.

Una vegada registrat el canvi d’estat del certificat en el sistema de 'TEC-SECTORPUBLIC,
de forma automatica i a la major brevetat possible, es genera i publica una nova Llista de
Certificats Revocats (LCR o CRL) en la qual constara la referéncia d’aquest certificat.

S’informa al subscriptor i, en el seu cas, al posseidor de claus, sobre el canvi d’estat del
certificat, d’acord amb I'article 10.2 de la Llei de signatura electronica.

4.10.4. Termini temporal de sol-licitud de revocacié

Conforme a allo establert a la Politica General de Certificacio.

4.10.5. Termini maxim de processament de la sollicitud de
revocacio

Conforme a alld establert a la Politica General de Certificacio.

4.10.6. Obligacié de consulta d’informacié de revocacié de
certificats

Conforme a alld establert a la Politica General de Certificacio.

4.10.7. Frequéencia d’emissié de llistes de revocacié de certificats
(CRL’s)

Conforme a alld establert a la Politica General de Certificacio.

4.10.8. Periode maxim de publicacié de CRL’s

Conforme a allo establert a la Politica General de Certificacio.

4.10.9. Disponibilitat de serveis de comprovacié d’estat de
certificats

Conforme a alld establert a la Politica General de Certificacio.
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4.10.10. Obligacié de consulta de serveis de comprovacio d’estat
de certificats

Conforme a alld establert a la Politica General de Certificacio.

4.10.11. Altres formes d’informacio de revocacio de certificats

Sense estipulacié addicional.

4.10.12. Requeriments especials en cas de compromis de la clau
privada

Conforme a alld establert a la Politica General de Certificacio.

4.10.13. Causes de suspensio de certificats

Conforme a alld establert a la Politica General de Certificacio.

4.10.14. Efecte de la suspensié de certificats

Conforme a alld establert a la Politica General de Certificacio.

4.10.15. Qui pot sol-licitar la suspensio

Conforme a alld establert a la Politica General de Certificacié en relacié a la suspensio de
certificats corporatius.

4.10.16. Procediments de sol-licitud de suspensioé

Conforme a allo establert a la Politica General de Certificacio.

4.10.17. Periode maxim de suspensid

Conforme a alld establert a la Politica General de Certificacio.

4.10.18. Habilitacié d’un certificat suspés

Conforme a alld establert a la Politica General de Certificacio.
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4.11. Serveis de comprovacio d’estat de certificats

4.11.1. Caracteristiques d’operacio dels serveis

Les CRL’s es publiquen a la web del Consorci AOC i en les URLs indicades en els
certificats emesos.

De forma alternativa, els verificadors podran consultar els certificats publicats en el directori
de 'TEC-SECTORPUBLIC.

4.11.2. Disponibilitat dels serveis

Conforme a alld establert a la Politica General de Certificacio.

4.11.3. Altres funcions dels serveis

Sense estipulacié addicional.

4.12. Finalitzacié de la subscripcio

Conforme a alld establert a la Politica General de Certificacio.

4.13. Diposit i recuperacié de claus

4.13.1. Politica i practiques de diposit i recuperacioé de claus

No es practica recuperacio de claus per als certificats emesos per EC-SECTORPUBLIC.

4.13.2. Politica i practiques d’encapsulament i recuperacié de claus
de sessi6

Sense estipulacié addicional.

4.14. Notificaci6 de problemes amb certificats
d’autenticacioé de lloc web

Per notificar qualsevol problema relacionada amb I'Us, correccid, seguretat o altre, relatiu a
qualsevol classe de certificat d’autenticacié de lloc web o certificat SSL emés pel Consorci
Administracié Oberta de Catalunya, a saber:

e Certificat de dispositiu SSL,
e Certificat de dispositiu SSL EV,
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e Certificat de seu electronica de nivell mig,

si us plau contacteu amb el Consorci AOC fent servir les Dades de contacte de
I'organitzacio o I'adreca electronica seguent:

incident_pki@aoc.cat,
proporcionant, si és possible:

Data i hora

Numero de série del certificat

URL a la que s’esta accedint

adreca IP des de la que s’esta intentant accedir a la URL
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5. Controls de seguretat fisica,

gestid i d’operacions

5.1. Controls de seguretat fisica

Conforme a alld establert a la Politica General de Certificacio.

5.1.1. Localitzacio i construccio de les instal-lacions

Conforme a alld establert a la Politica General de Certificacio.

5.1.2. Accés fisic

Conforme a alld establert a la Politica General de Certificacio.

5.1.3. Electricitat i aire condicionat

Conforme a alld establert a la Politica General de Certificacio.

5.1.4. Exposici6 a I'aigua

Conforme a alld establert a la Politica General de Certificacio.

5.1.5. Adverténcia i proteccidé d’incendis

Conforme a alld establert a la Politica General de Certificacio.

5.1.6. Emmagatzematge de suports

Conforme a alld establert a la Politica General de Certificacio.

5.1.7. Tractament de residus

Conforme a alld establert a la Politica General de Certificacio.

de
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5.1.8. Copia de seguretat fora de les instal-lacions

Conforme a alld establert a la Politica General de Certificacio.

5.2. Controls de procediments

L’EC-SECTORPUBLIC garanteix que els seus sistemes s’operen de forma segura i per
aixo estableix i implanta procediments per a les funcions que afecten a la provisié dels seus
serveis.

El personal al servei de TEC-SECTORPUBLIC realitza els procediments administratius i de
gestio d’acord amb la politica de seguretat de 'EC-SECTORPUBLIC. Aquesta politica de
seguretat ofereix suport a rols amb diferents privilegis.

5.2.1. Funcions fiables
Conforme a alld establert a la Politica General de Certificacio.

Les funcions i obligacions fiables es defineixen a la secci6 5.3 d’aquest document.

5.2.2. Nombre de persones per tasca

Conforme a alld establert a la Politica General de Certificacio.

5.2.3. Identificacié i autenticacio per a cada funcioé

Conforme a allo establert a la Politica General de Certificacio.

5.2.4. Rols que requereixen separacié de tasques

Conforme a alld establert a la Politica General de Certificacio.

5.3. Controls de personal
L’EC-SECTORPUBLIC té en compte els seglents aspectes:

- Es manté la confidencialitat de la informacié, posant els mitjans necessaris i
mantenint una actitud adequada en el desenvolupament de les seves funcions i,
fora de 'ambit laboral en alld referent a la seguretat de les infraestructures

- Esser diligent i responsable en el tractament, manteniment i custodia dels actius de
la infraestructura identificats en la politica, en els plans de seguretat o en aquest
document

- No es revela informacié no publica fora de I'ambit de la infraestructura, ni s’extrauen
suports d’informacié a nivells de seguretat inferiors
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Es reporta al Responsable de Seguretat, el més aviat possible, qualsevol incident
que es consideri que afecta a la seguretat de la infraestructura, o limitar la qualitat
del servei

S'utilitzen els actius de la infraestructura per a les finalitats que els han sigut
encomanades

S’exigeixen manuals o guies d’'usuari dels sistemes que utilitza, que permeten
desenvolupar la seva funcio correctament

S’exigeix documentacié escrita que marqui les seves funcions i mesures de
seguretat a les quals esta sotmés

El responsable de seguretat vetlla perqué el punt anterior sigui executat, proveint als
responsables d’area tota la informacié que fos necessaria

No s’instal-len en cap dels sistemes de la infraestructura, software o hardware que
no sigui expressament autoritzat per escrit pel responsable de sistemes
d’informacio.

No s’accedeix voluntariament, ni s’elimina o altera informacié no destinada a la seva
persona o perfil professional

El personal afectat per aquesta normativa és:

el Responsable del Servei de Certificacio Digital

el Responsable de 'TEC-SECTORPUBLIC

el Responsable de Seguretat

el Responsable d’Operacions

I'Operador de Cerimonies de Claus

I'Equip técnic d’administracié, operacio i explotacio
els Administradors de la Xarxa

els Operadors de I'Entitats de Registre

A més, es veu afectat el seglient personal del Consorci AOC:

5.3.1.

qui fa les peticions dels certificats

qui fa 'aprovacio i validacio de les peticions de certificats

qui fa la generaci6 / personalitzacio de certificats

qui custodia les claus o tokens criptografics

qui custodia les claus o combinacions de seguretat d’accés a la sala d’operacions
qui accedeix a informacio classificada

el personal de comunicacions i operacions

el personal de seguretat (fisica i logica) involucrats en I'operacio

el responsable del servei

Requisits d’historial, qualificacions, experiéncia i

autoritzacio

Conforme a allo establert a la Politica General de Certificacio.

5.3.2. Requisits de formacié

Conforme a allo establert a la Politica General de Certificacio.
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El Consorci AOC, a més, proporciona a tot el personal involucrat en les operacions de les
Entitats de Registre de 'EC-SECTORPUBLIC, una informacié adequada, que inclou els
procediments de treball i els de seguretat.

També es realitza instruccid periddica en normes de seguretat, plans de contingéncia i
gestio d’incidéncies al personal intern.

5.3.3. Requisits i frequéncia d’actualitzacié formativa

Conforme a alld establert a la Politica General de Certificacio.

5.3.4. Sequeéncia i frequéncia de rotacié laboral

Sense estipulacié addicional.

5.3.5. Sancions per accions no autoritzades

Conforme a allo establert a la Politica General de Certificacio.

5.3.6. Requisits de contractacidé de professionals

Conforme a alld establert a la Politica General de Certificacio.

5.3.7. Subministrament de documentacié al personal

Conforme a alld establert a la Politica General de Certificacio.

5.4. Procediments d’auditoria de seguretat

5.4.1. Tipus d’esdeveniments registrats

Conforme a alld establert a la Politica General de Certificacio.

5.4.2. Frequéncia de tractament de registres d’auditoria

Conforme a alld establert a la Politica General de Certificacio.

5.4.3. Periode de conservacio de registres d’auditoria

Conforme a allo establert a la Politica General de Certificacio.
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5.4.4. Proteccio dels registres d’auditoria

Conforme a alld establert a la Politica General de Certificacio.

5.4.5. Procediments de copies de seguretat
Conforme a alld establert a la Politica General de Certificacio.

Amb la finalitat de conservar correctament les copies de seguretat, s’han implantat els
seguents punts:

e Es guarden en armaris ignifugues
e Solament persones autoritzades disposen d’accés a les copies de seguretat
e Les copies estan identificades

e Si un material ha contingut copies de seguretat (usb, dvd’s...) i es volen redutilitzar,
s’assegura que les dades que ha contingut siguin totalment esborrades fent
impossible la seva recuperacié

e S’autoritza expressament I'extraccié de les copies de seguretat fora de I'Entitat de
Registre, emplenant una fitxa al respecte i anotant el corresponent detall en un llibre
de registre

e FEs procura anar dipositant copies de seguretat periddicament fora de I'Entitat de
Registre

5.4.6. Localitzaci6 del sistema d’acumulacié de registres
d’auditoria

Conforme a alld establert a la Politica General de Certificacio.

5.4.7. Notificacio de l'esdeveniment d’auditoria al causant de
I’esdeveniment

Conforme a alld establert a la Politica General de Certificacio.

5.4.8. Analisi de vulnerabilitats

Conforme a alld establert a la Politica General de Certificacio.

5.5. Arxiu d’informacions

Conforme a alld establert a la Politica General de Certificacio.
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5.5.1. Tipus d’esdeveniments registrats

L’EC-SECTORPUBLIC guarda registres de tots els esdeveniments que tenen lloc durant el
cicle de vida d’un certificat, incloent la renovacié d’aquest.

L’EC-SECTORPUBLIC guarda registre del seglent:

- Documents originals:
- Formulari de sol-licitud de certificats
- Certificat de dades
- Full de lliurament de subscriptor de certificats

L’EC-SECTORPUBLIC guarda, en relacio amb els certificats Extended Validation:
- LOG i pistes d’auditoria

- Documentacié relativa a peticions, verificacions i revocacions de certificats Extended
Validation

5.5.2. Periode de conservacio de registres

L’EC-SECTORPUBLIC guarda els registres especificats a la seccié 5.5.1 durant 15 anys,
comptats des del moment d’expedicié del certificat.

L’EC-SECTORPUBLIC guarda els registres especificats a la seccié 5.5.1 en relacié amb els
certificats Extended Validation per un periode de 7 anys, comptats des del moment de
I'expedicié del certificat.

5.5.3. Proteccio de I'arxiu

Conforme a alld establert a la Politica General de Certificacio.

5.5.4. Procediments de copia suport

Es fan copies de seguretat dels logs d’accés logic al sistema operatiu de la LRA.
S’encarrega un técnic de comunicacions del Consorci AOC.

Aquestes copies de seguretat es realitzen amb una periodicitat mensual i es guarden en
format CD, i aquests discos en una caixa forta present en la mateixa sala.

5.5.5. Requisits de segellat de data i hora

Conforme a alld establert a la Politica General de Certificacio.

5.5.6. Localitzacio del sistema d’arxiu

L’EC-SECTORPUBLIC té un sistema d’emmagatzemament de dades d’arxiu fora de les
seves propies instal-lacions, aixi com s’especifica a la secci6 5.1.8.
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5.5.7. Procediments d’obtencio i verificacio d’informacié d’arxiu

Conforme a alld establert a la Politica General de Certificacio.

5.6. Renovacio de claus

Els certificats de I'EC-SECTORPUBLIC renovats es comuniquen als usuaris finals,
mitjangant la seva publicacié a la pagina web del Servei SCD del Consorci AOC.

5.7. Compromis de claus i recuperacié de desastre

5.7.1. Procediment de gestié d’incidéncies i compromisos

L’EC-SECTORPUBLIC estableix els procediments que aplica en la gestio de les incidéncies
que afecten les seves claus i, molt especialment, en els compromisos de la seguretat de les
claus.

5.7.2. Corrupcio de recursos, aplicacions o dades

Quan tingui lloc un esdeveniment de corrupcid de recursos, aplicacions o dades,
'EC-SECTORPUBLIC inicia les gestions necessaries, segons els documents Pla de
Seguretat, Pla d’Emergéncia i Pla d’Auditoria, per a fer que el sistema torni al seu estat
normal de funcionament.

5.7.3. Compromis de la clau privada de I’Entitat

El pla de continuitat de negoci de I'EC-SECTORPUBLIC (o pla de recuperacié de
desastres) considera el compromis, o la sospita de compromis, de la clau privada de
'EC-SECTORPUBLIC com un desastre.

En cas de compromis, lTEC-SECTORPUBLIC:
e Informa a tots els subscriptors i verificadors del compromis

e Indica que els certificats i la informacié de I'estat de revocaci¢ llirats usant la clau de
'EC-SECTORPUBLIC ja no sén valids

5.7.4. Desastre sobre les instal-lacions

L’EC-SECTORPUBLIC desenvolupa, manté, prova i, si és necessari, executa un pla
d’emergéncia en cas de desastre, ja sigui per causes naturals o causat per ’home, sobre
les instal-lacions, que indiqui com es restauren els serveis dels Sistemes d’Informacié. La
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ubicacié dels sistemes de recuperacié de desastre disposa de les proteccions fisiques de
seguretat detallades en el Pla de Seguretat.

L’EC-SECTORPUBLIC és capag de restaurar 'operacié normal de la PKI en les 24 hores
seguents al desastre, podent, com a minim, executar-se les seglents accions:

e Revocacio de certificats
e Publicacié d'informacié de revocacié

La base de dades de recuperacié de desastres utilitzada per 'lEC-SECTORPUBLIC esta
sincronitzada amb la base de dades de produccid, dintre dels limits temporals especificats
en el Pla de Seguretat. Els equipaments de recuperaci6 de desastres de
'EC-SECTORPUBLIC tenen les mesures de seguretat fisiques especificades en el Pla de
Seguretat.

5.8. Finalitzacio del servei

5.8.1. EC-SECTORPUBLIC

Conforme a alld establert a la Politica General de Certificacio.

5.8.2. Entitat de Registre

Les Entitats de Registre hauran de conservar i custodiar diligentment tota la informacié
generada en la seva activitat com Entitat de Registre durant 15 anys després de finalitzar
les activitats relacionades amb I'Entitat de Registre.
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6. Controls de seguretat técnica

L’EC-SECTORPUBLIC utilitza sistemes i productes fiables que estan protegits contra tota
alteracio i que garanteixen la seguretat técnica i criptografica dels processos de certificacid
als que serveixen de suport.

6.1. Generacio i instal-lacié del parell de claus

6.1.1. Generacio del parell de claus

6.1.1.1. Requisits per a tots els certificats

El parell de claus podra ser generat pel futur posseidor de claus o per I'Entitat de Registre.

6.1.1.2. Informacio per als certificats CPl, CPSQ, CPPI, CPPSQ | CPRISQ

Les claus publica i privada dels certificats CPIl, CPSQ, CPPI, CPPSQ i CPRISQ les genera
el Consorci AOC dintre d’'un dispositiu qualificat de creacio de signatura electronica.

6.1.1.3. Informacio per als certificats CPISA

Les claus publica i privada dels certificats CPISA les pot generar el Consorci AOC i sén
enviades al posseidor de claus de forma segura. També poden ser generades pel futur
posseidor de claus, qui remetra la corresponent prova de possessio de clau privada
(PKCS#10) a 'TEC-SECTORPUBLIC.

Aquestes claus no s’emmagatzemen, de manera que, en cas de suspensio, revocacié o
expiracié del certificat, el Consorci AOC no respondra per la pérdua d’informaciéo que
hagués estat xifrada amb elles.

6.1.1.4. Informacié per als certificats CDS-1, CDS-1 EV, CDS-1 SENM, CDA-1,
CDA-1 SENM

El parell de claus dels certificats CDS-1, CDS-1 EV, CDS-1 SENM, CDA-1, CDA-1 SENM,
el genera l'entitat que sol-licita el certificat, el subscriptor, que remetra la corresponent
prova de possessio de clau privada (PKCS#10) a lTEC-SECTORPUBLIC.

6.1.2. Enviament de la clau privada al subscriptor

6.1.2.1. Conforme a alld establert a la Politica General de Certificacio.
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6.1.3. Enviament de la clau publica a I’emissor del certificat

Conforme a alld establert a la Politica General de Certificacio.

6.1.4. Distribucié de la clau publica del Prestador de Serveis de
Certificacié

La clau de 'EC-SECTORPUBLIC i les claus de les Entitats de Certificacié anteriors en la
jerarquia publica de certificacié de Catalunya sén comunicades als verificadors, garantint la
integritat de la clau i autenticant-ne 'origen.

La clau publica de [I'EC-SECTORPUBLIC es publica en el directori de
'EC-SECTORPUBLIC, en forma de certificat CIC signat per 'TEC-ACC. Els usuaris poden
accedir al directori per a obtenir les claus publiques de TEC-SECTORPUBLIC.

Aquest mateix certificat també es publica a la web del Consorci AOC.

Addicionalment, en aplicacions S/MIME, el missatge de dades conté una cadena de
certificats, incloent els certificats CIC amb les claus publiques de les Entitats de Certificacié
de la jerarquia (en aquest cas, de 'TEC-SECTORPUBLIC i de 'EC-ACC), que d’aquesta
manera son distribuides als usuaris.

6.1.5. Mides de claus
Les claus de 'TEC-SECTORPUBLIC s6n de minim de 2.048 bits.

Les claus de tots els certificats emesos per TEC-SECTORPUBLIC s6n de minim de 2.048
bits.

6.1.6. Generacioé de parametres de clau publica

Sense estipulacié addicional.

6.1.7. Comprovacio de qualitat de parametres de clau publica

Conforme a alld establert a la Politica General de Certificacio.

6.1.8. Generacioé de claus en aplicacions informatiques o en béns
d’equip

Conforme a allo establert a la Politica General de Certificacio.
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6.1.9. Proposits d’us de claus

L’EC-SECTORPUBLIC inclou I'extensié KeyUsage en tots els certificats, indicant els usos
permesos de les corresponents claus privades.

6.2. Proteccio de la clau privada

6.2.1. Moduls de proteccid de la clau privada

6.2.1.1. Estandards dels moduls criptografics

Conforme a alld establert a la Politica General de Certificacio.

6.2.1.2. Cicle de vida de les targetes amb circuit integrat

Conforme a alld establert a la Politica General de Certificacio.

6.2.2. Control per més d’una persona (n de m) sobre la clau privada

Conforme a alld establert a la Politica General de Certificacio.

6.2.3. Diposit de la clau privada

Conforme a alld establert a la Politica General de Certificacio.

6.2.4. Copia de seguretat de la clau privada

Conforme a alld establert a la Politica General de Certificacio.

6.2.5. Arxiu de la clau privada

Conforme a alld establert a la Politica General de Certificacio.

6.2.6. Introduccié de la clau privada en el modul criptografic

Conforme a alld establert a la Politica General de Certificacio.

6.2.7. Emmagatzematge de la clau privada en el moédul criptografic

Conforme a allo establert a la Politica General de Certificacio.
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6.2.8. Metode d’activacio de la clau privada

Es requereixen almenys dues persones per a activar la clau privada de
'EC-SECTORPUBLIC.

Per a certificats personals i d’entitat, la clau privada del posseidor de claus s’activa
mitjangant la introduccié del PIN en la targeta intel-ligent.

6.2.9. Métode de desactivacid de la clau privada

Conforme a alld establert a la Politica General de Certificacio.

6.2.10. Métode de destruccioé de la clau privada

Conforme a alld establert a la Politica General de Certificacio.

6.2.11. Classificacié dels moduls criptografics

Conforme a alld establert a la Politica General de Certificacio.

6.3. Altres aspectes de gestio del parell de claus

6.3.1. Arxiu de la clau publica

L’EC-SECTORPUBLIC arxiva les seves claus publiques, d’acord amb alld establert a la
seccio6 6.2.

6.3.2. Periodes d’utilitzacié de les claus publica i privada

Conforme a allo establert a la Politica General de Certificacio.

6.4. Dades d’activacio

6.4.1. Generacio i instal-lacié de les dades d’activacio

Conforme a alld establert a la Politica General de Certificacio.

6.4.2. Proteccio de les dades d’activacio

Conforme a alld establert a la Politica General de Certificacio.
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6.4.3. Altres aspectes de les dades d’activacio

Sense estipulacié addicional

6.5. Controls de seguretat informatica

6.5.1. Requisits técnics especifics de seguretat informatica

Conforme a alld establert a la Politica General de Certificacio.

6.5.2. Avaluacio del nivell de seguretat informatica

L’aplicaciéo d’autoritat de certificacid, mitjangcant la qual opera 'EC-SECTORPUBLIC
(EJBCA Enterprise Edition) és fiable, donat que va obtenir la certificaci6 Common Criteria
EAL 4+,

6.6. Controls técnics del cicle de vida

6.6.1. Controls de desenvolupament de sistemes

Conforme a alld establert a la Politica General de Certificacio.

6.6.2. Controls de gesti6 de seguretat
Conforme a alld establert a la Politica General de Certificacio.

A més, lEC-SECTORPUBLIC garanteix que les seves funcions de gestio de les operacions
dels moduls criptografics sén suficientment segures; en particular, existeixen instruccions
per a:

a. Operar els moduls de forma correcta i segura
b. Instal-lar els mdduls minimitzant el risc de fallada dels sistemes

c. Protegir els modduls contra virus i software malicids per a garantir la integritat i
validesa de la informacié que processen

6.6.3. Avaluacio del nivell de seguretat del cicle de vida

Sense estipulacié addicional.
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6.7. Controls de seguretat de xarxa

Es garanteix que l'accés a les diferents xarxes de 'EC-SECTORPUBLIC és limitat a
individus degudament autoritzats. En particular:

- S’implementen controls (com per exemple tallafocs) per a protegir la xarxa interna
de dominis externs accessibles per terceres parts. Els tallafocs es configuren de
manera que s’'impedeixin accessos i protocols que no siguin necessaris per a
I'operaci6 de 'EC-SECTORPUBLIC

- Les dades sensibles (incloent les dades de registre del subscriptor) es protegeixen
quan s’intercanvien a través de xarxes no segures

- Es garanteix que els components locals de xarxa (com enrutadors/routers) es

troben ubicats en entorns segurs; també es garanteix I'auditoria periddica de les

seves configuracions.

6.8. Segell de temps

Sense estipulacié addicional.
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7. Perfils de certificats i llistes de
certificats revocats

7.1. Perfil de certificat

Conforme a alld establert a la Politica General de Certificacio.

Els documents descriptius dels diversos perfils de certificats digitals que expedeix
'EC-SECTORPUBLIC es publiquen a la web del Consorci AOC.

7.2. Perfil de la llista de revocacio de certificats

Conforme a alld establert a la Politica General de Certificacio.
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8. Auditoria de conformitat

L’EC-SECTORPUBLIC realitza periodicament una auditoria de conformitat per a provar que
compleix els requisits de seguretat i d’operacié necessaris per a formar part de la jerarquia
publica de certificacié de Catalunya.

L’EC-SECTORPUBLIC pot delegar I'execucido de les auditories en una tercera entitat
contractada pel Consorci AOC. En Aquests casos I'EC-SECTORPUBLIC coopera
completament amb el personal que porta a terme la investigacio.

8.1. Frequéncia de I'auditoria de conformitat

Conforme a allo establert a la Politica General de Certificacio.

8.2. Identificacio i qualificacié de I'auditor

L’EC-SECTORPUBLIC acut a auditors independents externs per a la realitzacio de les
auditories anuals de conformitat. Aquests han de demostrar experiéncia en seguretat
informatica, en seguretat de Sistemes dInformacié i en auditories de conformitat
d’Autoritats de Certificacio i dels elements relacionats.

8.3. Relacio de Pauditor amb I’entitat auditada

Les auditories externes de conformitat executades per tercers son realitzades per entitats
independents de 'TEC-SECTORPUBLIC.

8.4. Relacio6 d’elements objecte d’auditoria

Conforme a alld establert a la Politica General de Certificacio.

8.5. Accions a emprendre com a resultat d’una falta
de conformitat

Conforme a alld establert a la Politica General de Certificacio.
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8.6. Tractament dels informes d’auditoria

Els informes de resultats de les auditories seran lliurats al Consorci AOC, en tant que és el
Prestador de Serveis de Certificacid, en un termini maxim de 15 dies després de I'execucié
de l'auditoria, per a la seva avaluacio i gesti6 diligent.
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9. Requisits comercials i legals

9.1. Tarifes

9.1.1. Tarifa d’emissio o renovacio de certificats

El Consorci AOC estableix les tarifes que aplica 'TEC-SECTORPUBLIC en la prestacio dels
seus serveis. Les tarifes es poden consultar a la web del Consorci AOC.

9.1.2. Tarifa d’accés a certificats

No es pot establir una tarifa per 'accés als certificats.

9.1.3. Tarifa d’accés a informacio d’estat de certificat

No es pot establir una tarifa per I'accés a la informacié d’estat dels certificats.

9.1.4. Tarifes d’altres serveis

Sense estipulacié addicional.

9.1.5. Politica de reintegrament

El Consorci AOC no practicara reembossaments. En cas de productes defectuosos, es
procedira a substituir el producte defectuds per un altre en bon estat.

9.2. Capacitat financera

9.2.1. Asseguranca de responsabilitat civil

El Consorci AOC disposa d'una garantia de cobertura de la seva responsabilitat civil
suficient, en els termes previstos a l'article 20.2 de la Llei 59/2003, de 19 de desembre,
excepte quan es trobi eximit per Llei d’aquesta obligaci6. Aquesta asseguranca cobreix les
actuacions del Consorci AOC com a prestador de serveis de certificacio.

9.2.2. Altres actius

Sense estipulacié addicional.
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9.2.3. Cobertura d’assegurament per a subscriptors i tercers que
confiin en certificats

En cas d'us incorrecte o no autoritzat dels certificats, el Consorci AOC (o
'EC-SECTORPUBLIC) no actuara com a agent fiduciari davant subscriptors i terceres
persones, que hauran d’adrecar-se contra l'infractor de les condicions d’Us dels certificats
establertes pel Consorci AOC (o lTEC-SECTORPUBLIC).

9.3. Confidencialitat

9.3.1. Informacions confidencials

Conforme a alld establert a la Politica General de Certificacio.

9.3.2. Informacions no confidencials

Conforme a alld establert a la Politica General de Certificacio.

9.3.3. Responsabilitat per a la proteccié d’informacié confidencial

Conforme a alld establert a la Politica General de Certificacio.

9.4. Proteccié de dades personals

9.4.1. Politica de Proteccio de Dades Personals

Conforme a allo establert a la Politica General de Certificacio.

9.4.2. Dades de caracter personal no disponibles a tercers

Conforme a allo establert a la Politica General de Certificacio.

9.4.3. Dades de caracter personal disponibles a tercers

Conforme a alld establert a la Politica General de Certificacio.

57 de 66



9.4.4. Responsabilitat corresponent a la protecci6 de dades
personals

Conforme a alld establert a la Politica General de Certificacio.

9.4.5. Gestio d’incidencies relacionades amb les dades de caracter
personal

Conforme a allo establert a la Politica General de Certificacio.

9.4.6. Prestacio del consentiment per al tractament de les dades
personals

Conforme a alld establert a la Politica General de Certificacio.

9.4.7. Comunicacié de dades personals

Conforme a alld establert a la Politica General de Certificacio.

9.5. Drets de propietat intel-lectual

9.5.1. Propietat dels certificats i informacié de revocacioé

Conforme a allo establert a la Politica General de Certificacio.

9.5.2. Propietat de la Politica de Certificacié i Declaracié de
Practiques de Certificacid

Conforme a alld establert a la Politica General de Certificacio.

9.5.3. Propietat de la informacié relativa a noms

Conforme a alld establert a la Politica General de Certificacio.

9.5.4. Propietat de claus

Conforme a alld establert a la Politica General de Certificacio.
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9.6. Obligacions i responsabilitat civil

9.6.1. Entitats de Certificacio

9.6.1.1. Obligacions generals de ’EC-SECTORPUBLIC

Conforme a alld establert a la Politica General de Certificacio.

9.6.1.2. Requisits especifics per als certificats personals

Conforme a alld establert a la Politica General de Certificacio.

9.6.1.3. Informacié addicional per al CDS-1, CDS-1 EV, i CDS-1 Seu
electronica

Conforme a alld establert a la Politica General de Certificacio.

Les obligacions alla establertes s’exerciten dintre del marc de les politiques, practiques i
normatives generals de la jerarquia publica de certificacié de Catalunya.

9.6.1.4. Garanties oferides a subscriptors i verificadors

Conforme a allo establert a la Politica General de Certificacio.

9.6.2. Obligacions i altres compromisos de les Entitats de Registre

9.6.2.1. Obligacions i altres compromisos

Conforme a alld establert a la Politica General de Certificacio. Exceptuant 'obligacio
d’emmagatzemar els fulls de lliurament de certificat durant un periode de 15 anys, que és
assumida per les entitats subscriptores dels certificats corporatius que emet
'EC-SECTORPUBLIC.

En quant al nombre d’operadors de I'autoritat de registre que aquesta ha de nomenar: per a
'EC-SECTORPUBLIC hauran de ser quatre o més dels empleats que treballin per a ella.

9.6.3. Obligacions i altres compromisos de les entitats
subscriptores dels certificats corporatius emesos per
FEC-SECTORPUBLIC

Les entitats subscriptores dels certificats emesos per 'TEC-SECTORPUBLIC s’obliguen a
emmagatzemar els fulls de lliurament de certificat durant un periode de 15 anys.

Aquests registres han d’estar a disposicié de I'Entitat de Certificacié Vinculada.
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9.6.4. Garanties oferides a subscriptor i verificadors

9.6.4.1. Garantia del Consorci AOC pels serveis de certificacio digital

Conforme a alld establert a la Politica General de Certificacio.

9.6.4.2. Exclusio de la garantia

Conforme a allo establert a la Politica General de Certificacio.

9.6.5. Subscriptors

9.6.5.1. Obligacions i altres compromisos

9.6.5.1.1. Informacions per a tots els tipus de certificats

Conforme a alld establert a la Politica General de Certificacio.

9.6.5.1.2. Informacions especifiques per als certificats de signatura electronica
qualificada

Conforme a alld establert a la Politica General de Certificacio.

9.6.5.2. Garanties oferides pel subscriptor

Conforme a alld establert a la Politica General de Certificacio.

9.6.5.3. Protecci6 de la clau privada

Conforme a alld establert a la Politica General de Certificacio.

9.6.6. Verificadors

9.6.6.1. Obligacions i altres compromisos

Conforme a allo establert a la Politica General de Certificacio.

9.6.6.2. Garanties oferides pel verificador

Conforme a allo establert a la Politica General de Certificacio.
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9.6.7. Altres participants

9.6.7.1. Obligacions i garanties del directori

Conforme a allo establert a la Politica General de Certificacio.

9.6.7.2. Garanties oferides pel directori
L’EC-SECTORPUBLIC té la responsabilitat civil del directori de certificacio.

9.7. Renuincies de garanties

9.7.1. Rebuig de garanties de 'EC-SECTORPUBLIC

L’EC-SECTORPUBLIC pot rebutjar totes les garanties del servei que no es trobin
vinculades a obligacions establertes per la Llei 59/2003, de 19 de desembre, incloent
especialment la garantia d’adaptacié per a un proposit particular o garantia d’us mercantil
del certificat.

9.8. Limitacions de responsabilitat

9.8.1. Limitacions de responsabilitat de TEC-SECTORPUBLIC

Més enlla de les limitacions dels prestadors de serveis de certificacio establertes a l'article
23 de la Llei 59/2003, de 19 de desembre, 'EC-SECTORPUBLIC Ilimita la seva
responsabilitat restringint el servei a I'emissié i gestio de certificats i, en el seu cas, de
parells de claus de subscriptors i diposits criptografics (de signatura i verificacié de
signatura, aixi com de xifrat o desxifrat).

I, per a determinats tipus de certificats, TEC-SECTORPUBLIC limita la seva responsabilitat
mitjangant la inclusié de limits d’us del certificat i limits de valor de les transaccions per a
les que pot utilitzar-se el certificat.

9.8.2. Cas fortuit i forga major

L’EC-SECTORPUBLIC inclou clausules per a limitar la seva responsabilitat en cas fortuit i
en cas de for¢ca major, en els instruments juridics amb els subscriptors.

61 de 66



9.9. Indemnitzacions

9.9.1. Clausula d’indemnitat de subscriptor

No s’establira clausula d’indemnitat del subscriptor.

9.9.2. Clausula d’indemnitat de verificador

No s’establira clausula d’'indemnitat del verificador.

9.10. Termini i finalitzacid

9.10.1. Termini

L’EC-SECTORPUBLIC estableix, en els seus instruments juridics amb els subscriptors, una
clausula que determina el periode de vigéncia de la relacid juridica en virtut de la qual els
subministra certificats.

9.10.2. Finalitzacio

L’EC-SECTORPUBLIC estableix, en els seus instruments juridics amb els subscriptors, una
clausula que determina les consequéncies de la finalitzacié de la relacio juridica en virtut de
la qual els subministra certificats.

9.10.3. Supervivéncia

Conforme a alld establert a la Politica General de Certificacio.

9.11. Notificacions

Conforme a allo establert a la Politica General de Certificacio.

9.12. Modificacions

9.12.1. Procediment per a les modificacions

Conforme a alld establert a la Politica General de Certificacio.
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9.12.2. Termini i mecanismes per a notificacions

Les modificacions d’aquest document seran aprovades pel Consorci AOC, conforme
s’estableix a 'apartat 1.5.

9.12.3. Circumstancies en les que un OID ha de ser canviat

Sense estipulacié addicional.

9.13. Resolucio de conflictes

9.13.1. Resolucié extrajudicial de conflictes

Conforme a alld establert a la Politica General de Certificacio.

9.13.2. Jurisdiccié competent

Conforme a allo establert a la Politica General de Certificacio.

9.14. Llei aplicable

Conforme a alld establert a la Politica General de Certificacio.

9.15. Conformitat amb la llei aplicable

Conforme a alld establert en la Politica General de Certificacio.

9.16. Clausules diverses

9.16.1. Acord integre

Conforme a alld establert a la Politica General de Certificacio.

9.16.2. Subrogacié

Conforme a alld establert a la Politica General de Certificacio.
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9.16.3. Divisibilitat

Conforme a alld establert a la Politica General de Certificacio.

9.16.4. Aplicacions

Sense estipulacié addicional.

9.16.5. Altres clausules

Sense estipulacio addicional.

64 de 66



10. ANNEX -

Control documental

Projecte:

Informe creacié del document DPC
EC-SECTORPUBLIC

Entitat de desti:

Servei SCD - Consorci AOC
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Versio:
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09/05/2018
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canvien

1.0 | Tot el document | Redaccio inicial de la Servei CATCert 0/08/2015
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Certificacié de
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2.0 | Tot el document | Adaptacio a requisits Servei SCD del 09/05/2018
elDAS Consorci AOC
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