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Historial de versiones

Version Resumen de los cambios Fecha
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6.0 como version 6.0 a efectos de gestion documental para dar 26/07/2018
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e Revisibn anual de la documentacion, post auditoria
6.1 elDAS. 24/07/2019
6.2 e Revision anual de la documentacion. 31/03/2020
e Incorporacion de medidas por Estado de Alarma del
6.3 COVID-19 21/05/2020
e Otros cambios menores
e Supresion de medidas por Estado de Alarma del
6.4 COVID-19 03/08/2020
e Otros cambios menores
e Adaptacion a la Ley 6/2020, de 11 de noviembre,
6.5 reguladora de determinados aspectos de los servicios | 27/01/2021
electronicos de confianza.
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1. Introduccion

1.1. Presentacion y ambito de aplicacion

Los Certificados electrénicos a los que se hace referencia en esta Politica de Certificacion
(PC) son certificados cualificados emitidos por el Consorci AOC para su uso por parte de
personas fisicas que necesitan relacionarse con las entidades que integran el sector
publico de Cataluna. Se trata asimismo de certificados personales, caracterizados por el
hecho de que el poseedor de la clave privada y titular del certificado es una persona fisica.

La presente PC ha sido elaborada siguiendo el estandar RFC 3647 del IETF y los
certificados emitidos al amparo de la misma cumplen con los requisitos establecidos en el
anexo | del Reglamento (UE) n°® 910/2014, del Parlamento Europeo y del Consejo, de 23 de
julio de 2014 relativo a la identificacién electrénica y los servicios de confianza para las
transacciones electronicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE (Reglamento (UE) n° 910/2014).

Este documento detalla la Politica de Certificacién para los siguientes tipos de certificados:

e Certificado cualificado de Ciudadano (idCAT certificat), para la identificacion
electrénica y la generacién y uso de “firmas electrénicas avanzadas”.

Esta PC esta sujeta al cumplimiento de la Declaracion de Practicas de Certificacién del
Consorci AOC (DPC), la cual se hace referencia.

1.2. Nombre del documento e identificacion
1.2.1. Identificacion de este documento

Nombre: PC de Ciudadania

Version: 6.5

Descripcion Politica de Certificacion para Certificados cualificados de
Ciudadania

Fecha de emision: 27/01/2021

OID: 1.3.6.1.4.1.15096.1.3.2.1.1

Localizacion: https://www.aoc.cat/catcert/requlacio/
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1.2.2. Identificacién de politicas de certificacién para cada tipo de

certificado

Tipo de certificado

OID

Certificado cualificado de Ciudadano (idCAT certificat)

1.3.6.1.4.1.15096.1.3.2.86.2

Los documentos descriptivos de estos perfiles de certificados se publican en el web del

Consorci AOC.

6 de 16



2. Entidades participantes

2.1. Prestadores de servicios de confianza (PSC)

Los certificados emitidos al amparo de esta Politica de Certificacion son emitidos por el
Consorci AOC como prestador de servicios de confianza a través de su CA (Certification
Authority, o Autoridad de Certificacion) subordinada EC-CIUTADANIA.

2.2. Autoridades de Registro

Las Autoridades de Registro son las personas fisicas o juridicas que asisten a los PSC en
determinados procedimientos y relaciones con los solicitantes y suscriptores de
certificados, especialmente a los tramites de identificacion, registro y autenticacion de los
suscriptores de los certificados y de los poseedores de claves.

El Consorci AOC es responsable del proceso de creacion de Autoridades de Registro de
EC-CIUTADANIA: verifica que la Autoridad de Registro cuenta con los recursos materiales
y humanos necesarios; y que ha designado y ha formado al personal que sera responsable
de la emision de certificados (los llamados operadores de la Autoridad de Registro).

2.3. Usuarios finales

Los usuarios finales son las personas que obtienen y utilizan los certificados electrénicos
personales emitidos por EC-CIUTADANIA. En concreto, se pueden distinguir los usuarios
finales siguientes:

- Los solicitantes de certificados.
- Los suscriptores de certificados.
- Los poseedores de claves.

- Tercero que confia en los certificados.

2.3.1. Solicitantes de certificados
Pueden ser solicitantes de certificados de EC-CIUTADANIA:

a) Las personas fisicas que, actuando en su propio nombre, seran los futuros
Suscriptores de los certificados.

b) Otras personas fisicas que acompanen la documentacion en los términos
legalmente establecidos (legitimacion notarial de la firma de los futuros
Suscriptores).
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2.3.2. Suscriptores de certificados

Los suscriptores de los certificados son las personas fisicas a nombre de las cuales se
emite el correspondiente certificado y que se identifican en el campo “Subject” del mismo.
Tienen licencia de uso del certificado.

2.3.3. Poseedores de claves o firmantes
El poseedor de claves o firmante es la persona fisica que crea la firma electrénica.

A los efectos de la presente PC, los poseedores de las claves o firmantes son los
Suscriptores de los certificados, segun se identifican en el apartado anterior.

2.3.4. Tercero que confia en los certificados

Se entiende por tercero que confia en los certificados (en inglés, relying party) a toda
persona u organizacion que voluntariamente confia en un certificado emitido bajo alguna de
las jerarquias de certificacién del Consorci AOC expuestas en la Declaracién de Practicas
de Certificacion.

Las obligaciones y responsabilidades del Consorci AOC con terceros que voluntariamente
confien en los certificados se limitaran a las recogidas en esta PC, en la DPC, en el
Reglamento (UE) n°® 910/2014 y en el resto de normativa que resulte de aplicacion.

Los terceros que confien en estos certificados deben tener presente las limitaciones en su
uso.
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3. Caracteristicas de los certificados
3.1. Periodo de validez de los certificados

Los certificados digitales emitidos al amparo de esta Politica de Certificacion tendran una
validez de 4 (cuatro) afos desde la fecha de su emision, siempre que los mismos no
resulten suspendidos o revocados.

3.2. Uso de los certificados

Los certificados idCAT de firma avanzada son certificados cualificados de acuerdo con lo
establecido en la legislacion aplicable. Los certificados idCAT no funcionan necesariamente
con dispositivos cualificados de creacién de firma electronica de acuerdo con dicha
legislacién aplicable. Aunque la firma electronica avanzada no se equipara directamente a
la firma escrita, esta equiparacion se puede producir en caso de existir un contrato de firma
electrénica o de una norma juridica especifica donde quede reflejada esta equiparacion.

Esta seccion lista las aplicaciones para las que se puede utilizar el tipo de certificado al que
se refiere la presente PC, estableciendo limitaciones, y prohibe algunas aplicaciones de los
certificados.

3.2.1. Uso tipico de los certificados

Los certificados del Consorci AOC emitidos al amparo de esta Politica de Certificacion
podran usarse para los siguientes fines:

Tipo de Certificado Ambito de aplicacion
Certificado  Cualificado de Ciudadano e Autenticacion
(idCAT certificat) e Firma electrénica

Los certificados emitidos bajo esta Politica pueden ser utilizados con los siguientes
propésitos:

* Identificacion del Firmante: El Firmante puede autenticar, frente a otra parte, su
identidad, demostrando la asociacién de su clave privada con la respectiva clave
publica, contenida en el Certificado. El Firmante podra identificarse validamente ante
cualquier persona mediante la firma de un e-mail o cualquier otro tipo de datos.

* Integridad del documento firmado: La utilizacién del Certificado garantiza que el
documento firmado es integro, es decir, garantiza que el documento no fue alterado o
modificado después de firmado por el Firmante. Se certifica que el mensaje recibido
por la Parte Usuaria que confia es el mismo que fue emitido por el Firmante.

* No repudio de origen: Con el uso de este Certificado también se puede garantizar
que el Firmante se compromete con los datos asociados a la firma electronica,
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generandose una evidencia suficiente para demostrar la autoria de los datos
asociados, y su integridad.

Ademas, los certificados emitidos bajo esta Politica podran tener los siguientes usos:

+ Identificaciéon remota, basada en la presentacion de la credencial.
* Autenticacion por medios electrénicos ante sistemas de control de acceso.

3.2.2. Usos prohibidos

Los certificados so6lo se podran utilizar dentro de los limites de uso recogidos de una
manera expresa en esta Politica de Certificacion y en la DPC. Cualquier otro uso fuera de
los descritos en los mencionados documentos, queda excluido expresamente del ambito
contractual y prohibidos formalmente. Queda expresamente prohibido cualquier uso que
sea contrario a la Ley.

Los certificados no se han disefiado, no se pueden destinar y no se autoriza su uso o
reventa como equipos de control de situaciones peligrosas o para usos que requieren
actuaciones a prueba de errores, como el funcionamiento de instalaciones nucleares,
sistemas de navegacion o comunicaciones aéreas, o sistemas de control de armamento,
donde un error podria directamente comportar la muerte, lesiones personales o dafios
medioambientales severos.

Los certificados de usuario final no pueden emplearse para firmar certificados de clave
publica de ningun tipo, ni firmar listas de revocacién de certificados.

No se recomienda su uso para el cifrado de documentos.
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4. Procedimientos operativos

4.1. Administracion de la Politica de Certificacion
4.1.1. Organizacion que administra la especificacion

Consorci Administracié Oberta de Catalunya — Consorci AOC

4.1.2. Datos de contacto de la organizacién

Consorci Administracié Oberta de Catalunya — Consorci AOC
Domicilio social: Via Laietana, 26 — 08003 Barcelona

Direccion postal comercial: Tanger, 98, planta baixa (22@ Edifici Interface) - 08018
Barcelona

Web del Consorci AOC: https://www.aoc.cat

Web del servicio de certificacién digital del Consorci AOC:
https://www.aoc.cat/catcert

Servicio de Atencion al Usuario: 900 90 50 90, o +34 93 272 25 01 para llamadas desde el
exterior del estado, en horario 24x7 para la gestion de suspensiones de certificados.

4.2. Publicacion de informaciéon y directorio de
certificados
4.2.1. Directorio de certificados

El servicio de directorio de certificados esta disponible durante las 24 horas del dia, los 7
dias de la semana vy, en caso de error del sistema fuera de control del Consorci AOC, esta
ultima realiza sus mejores esfuerzos porque el servicio se encuentre disponible de nuevo
en el plazo establecido a la seccion 5.7.4 de la DPC.

4.2.2. Publicacion de informacion

La presente Politica de Certificacién es publica y se encuentra disponible en el sitio web del
Consorci AOC (https://www.aoc.cat/catcert/requlacio/)
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4.3. Caracteristicas de operacidon del ciclo de vida
de los certificados

4.3.1. Solicitud de emision de certificado

La solicitud es el primer paso que tiene que hacer el Suscriptor para conseguir los
certificados para su uso personal.

Los ciudadanos que deseen obtener un certificado idCAT pueden solicitarlo de dos
maneras:

1. a través de la web del servicio idCAT del Consorci AOC previa personacion del
Solicitante ante alguna Autoridad de Registro autorizada (Ayuntamientos,
Diputaciones, etc.); o

2. personandose directamente en las oficinas de cualquiera de las Autoridades de
Registro que ofrecen esta posibilidad, rellenar el formulario de solicitud y seguir las
instrucciones que alla se indican.

EC-CIUTADANIA, mediante la participacién de las Autoridades de Registro, se asegura
que las solicitudes de certificados son completas, precisas y estdan debidamente
autorizadas.

En lo que respecta a las solicitudes realizadas mediante la personacion del Solicitante en
las oficinas de alguna Autoridad de Registro, una vez que el operador de registro ha
comprobado favorablemente la identidad del solicitante, ha verificado la documentacion
acreditativa presentada por él y este ha firmado el documento de comparecencia, el
operador firma la solicitud autorizandola y la remite a EC-CIUTADANIA.

Para las solicitudes rellenadas via web, previamente a la personacion del Solicitante ante
una Autoridad de Registro: si durante el acto de personacién el operador de registro
detecta algun error en los datos introducidos — al compararlas con la documentacion
identificativa que se presenta — el operador podra introducir los cambios que sean
necesarios, siempre que quede constancia documentada del origen del cambio; para lo
cual pedira al solicitante que firme un documento de rectificacién de datos.

Puede prescindirse de la personacién en los supuestos expresamente previstos en la Ley
6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrénicos de confianza.

4.3.2. Legitimacién para solicitar la emision

Antes de la emision y entrega de un certificado, ha de existir una solicitud de certificado.
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En el caso de certificados individuales, el solicitante sera el propio suscriptor quien, a la
vez, sera también el poseedor de las claves privadas.

4.3.3. Procesamiento de la solicitud de certificacion

Cuando recibe una peticion de certificado, la Entidad de Certificacion ha de verificar la
informacion proporcionada, conforme a la seccion correspondiente de esta politica o de la
DPC.

Si la informacién no es correcta, la Entidad de Certificacion ha de denegar la peticion. En
caso contrario, la Entidad de Certificacion aprobara la generacion de certificado.

La Entidad de Certificacion tendra que:

e Utilizar un procedimiento de generacién de certificados que vincule de forma segura
el certificado con la informacién de registro, incluyendo la clave publica certificada.

e En caso de que la Entidad de Certificacion genere el par de claves, utilizar un
procedimiento de generacion de certificados vinculado de forma segura con el
procedimiento de generacién de claves, y que la clave privada sea entregada de
forma segura al poseedor de claves.

e Proteger la integridad de los datos de registro.
e Incluir en el certificado las informaciones requeridas.
e Garantizar la fecha y hora en la que se expidié un certificado.

e Utilizar sistemas y productos fiables que estén protegidos contra toda alteracion y
que garanticen la seguridad técnica y, en su caso, criptografica de los procesos de
certificacion a los que sirviesen de soporte.

e Asegurarse de que el certificado es emitido por sistemas que utilicen proteccién
contra falsificacion y, en caso de que la Entidad de Certificacion genere claves
privadas, que garanticen el secreto de las claves durante el proceso de generacién
de estas claves.

Nota: Los procedimientos establecidos en esta seccidon también se aplican en caso de
renovacion de certificados, puesto que la renovacion implica la emision de un nuevo
certificado.

4.3.4. Generacion e instalacion de las claves de activacion

El Operador de la Autoridad de Registro validara la veracidad y exactitud de los datos del
firmante comunicandoselo a la Entidad de Certificacion.

El operador de la Autoridad de Registro validara la posesién por parte del firmante de los
datos de creacién de firma (clave privada) asociados a la emision del certificado
electronico.

El Consorci AOC facilita al Suscriptor, por un lado, los datos de activacion del dispositivo de
creacion de firma y autenticacion y, por otro lado, al cabo de 3 (tres) dias, el acceso al
propio dispositivo.
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4.3.5. Emision del certificado

El Operador de la Autoridad de Registro generara la peticion de certificado en un formato
estandar y la enviara a la Entidad de Certificacién.

La Entidad de Certificacion validara la integridad de la peticién y que ha sido generada por
un Operador de la Autoridad de Registro autorizado. Tras esta validacién se procedera a la
emision del certificado.

4.3.6. Comunicacién de la emision al suscriptor

EC-CIUTADANIA comunicara al solicitante la aprobacién o denegacién de la solicitud de
certificado cursada.

En caso de que haya sido aprobada, también comunicara — cuando corresponda - al futuro
poseedor de claves, por correo electronico, que se ha generado el certificado, que se
encuentra disponible y la forma de obtenerlo.

Para obtener el certificado, el suscriptor tiene que acceder en la pagina web que se indica
en el correo electronico mencionado y seguir las instrucciones que estén detalladas para
descargar el certificado.

4.3.7. Entrega y proteccion de los datos de activacién

Para proteger al maximo los datos de activacion el Consorci AOC se encarga de distribuir
los elementos de los certificados por dos canales diferentes.

e En primer lugar, el responsable de la Autoridad de Registro dara acceso al
poseedor de claves el siguiente material:

o Hoja de entrega de poseedor

o Dispositivo de creacion de firma y autenticacion.
o Software necesario para utilizar el dispositivo

o Carta de entrega de certificados.

e Al mismo tiempo, y por correo electronico, se envian al poseedor de claves los
datos de activacién del certificado.

De esta forma se consigue que los datos de activacién estén distribuidos separadamente
de la tarjeta y también en el tiempo.

4.3.8. Suspension de certificados
Segun se detalla en la DPC.
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4.3.9. Revocacion de certificados
Segun se detalla en la DPC.

4.3.10. Renovacion de certificados
Segun se detalla en la DPC.
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5. Perfil de los certificados emitidos
bajo la presente Politica de

Certificacion

Al amparo de esta Politica de Certificacion se emite el siguientes tipo de certificado:

Tipo de Certificado

OID

Certificado cualificado de
ciudadano (idCAT certificat)

1.3.6.1.4.1.15096.1.3.2.86.2

El documento descriptivo de este perfil de certificado se publica en el web del Consorci
AOC (https://www.aoc.cat/catcert/regulacio/).
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