Consorci
Administracié Oberta
de Catalunya

Politica General de Certificacio
Consorci AOC

Avis important -

L'l de gener de 2013, el Consorci Administracié Oberta de Catalunya (AOC) va completar la
integracié de I'Agéncia Catalana de Certificacio (CATCert), que comprén la reversié al Consorci
AOC de totes les marques i serveis gestionats fins a la data per CATCert, incloent el Servei de
Certificaci6 Digital - SCD.

De manera que ara el Consorci Administracié Oberta de Catalunya és el prestador dels
serveis de certificacio (TSP) publics de Catalunya i propietari de la infraestructura de clau
publica (PKI) que abans era titularitat de CATCert.

El Consorci Administraci6 Oberta de Catalunya té previst actualitzar la documentacié juridica
auxiliar publicada en el repositori "Regulacio” del servei CATCert (aix0 és: les politiques de
certificacid, la documentacié de practiques, aixi com altres documents publicats en aquest
repositori) per tal de reflectir amb precisié la nova titularitat de les activitats.

Durant el periode transitori, fins que no es completin les revisions necessaries de la
documentacio, totes les referencies a "CATCert" i "Agencia Catalana de Certificacio" s'han
d'entendre referides a "Consorci Administracio Oberta de Catalunya”.

Referéncia: D1111 E0650 N-PGdC
Versio: 3.7
Data: 05/03/2014




Control documental

Estat formal

Data de creaci6

Control de versions

Nivell accés informacio
Titol
Fitxer

Control de copies

Drets d’autor

Elaborat per: Aprovat per:

Servei CATCert - Consorci AOC

27/08/2007

Data: 05/03/2014
Descripcio: Veure Annex |
publica

Politica General de Certificacio v3r7 cat
D1111 E0650 N-PGdC v3r7 cat.pdf

Només les copies disponibles a https://www.aoc.cat/ garanteixen I'actualitzacio
dels documents. Tota copia impresa o desada en ubicacions diferents es
consideraran copies no controlades.

QOO

Aquesta obra esta subjecta a una llicencia Reconeixement-No comercial-Sense
obres derivades 2.5 Espanya de Creative Commons. Per veure'n una copia,
visiteu http://creativecommons.org/licenses/by-nc-nd/2.5/es/deed.ca 0 envieu
una carta a Creative Commons, 171 Second Street, Suite 300, San Francisco,
California 94105, USA.




AQ)

Administracid Obarta
de Catalunya

Politica General de Certificaci6

I [ 1 {0 o [ U T o o o 0RO PRRPR 11
1.1 PRESENTACIO ..ottt bt bbbt s bbbt b bt et e b e beenbesbeenbenre s 12
1.1.1 Tipusiclasses de certificatS ..........cccoeeiiiiiii 12
1.1.2  Relacio entre la politica de certificaci6 i altres documents ............cccceeevinnen. 17
1.1.3  Termes habituals utilitzats en aquest document................ccoeeeeeeii. 17
1.2 NOM DEL DOCUMENT I IDENTIFICACIO...cuciuiriiiiisieieteieieseetesiesesieseseese e ssesessesessesessenessenes 19
1.3 COMUNITAT D'USUARIS DE CERTIFICATS ...veuviteietiieteiesesiesesteseseessssessssessssessssessssessesessaseses 21
13.1 Prestadors de serveis de Certificacio ..........cccvvveeeeieiiiicciie e 21
1.3.2 Entitat de Certificacio Arrel ...........uuueeiiiie e 22
1.3.3  Entitats de Certificacio VINCUlAdes..............cooviiiiiiiiiiiiiiiiieee e 22
1.34 ENtitats de REGISIIE.......uiiiiiiii e 22
135 Usuaris fiNals ... 23
1.4 USDELS CERTIFICATS .uvvieeetssetetssstesessstesessssesssssessssssssssesssssasssssssssssassssssassssssnsssasnsesanes 25
1.4.1  UsO0S tipiCS del CErtIfICAS .....c.oiiuuiiieiiiiiiee e 25
1.4.2  Aplicacions prohibides ... 30
1.5  ADMINISTRACIO DE LA POLITICA ...eiitiitiiiieitieiiete sttt sttt sttt sttt nne s 33
1.5.1 Organitzacié que administra I'especificacio..............cccccceee . 33
152 Dades de contacte de 1'organitZaciO...........ccuvveieeieee i 33
1.5.3 Persona que determina la conformitat d'una DPC amb la politica ................. 33
154 Procediment d'aprovaciO ..........coooeieeiiii i, 33

2. Publicaci6 d'informaci6 i directori de CertifiCatS .......ccccceeeiviiiiiiiiieieeiiieeeen 34
2.1 DIRECTORI DE CERTIFICATS ..outitiuiiteieteeeseseeseseesessesessesessessssessssessssessssessesessesessessssesessensssens 34
2.2 PUBLICACIO D'INFORMACIO DE L'ENTITAT DE CERTIFICACIO......coveieierieirciesiesesiesiesieeenas 34
2.3 FREQUENCIA DE PUBLICACIO ..eciiitteiie ettt ettt s sttt s s bta s st ae s s s esbae s s s ssban s s s snbbn e e s snnes 34
2.4 CONTROL D'ACCES. ...c.utitieteiteeuie st ateetesteeseesteateestesbeestesbeese e besbeeeesbeaseesbesbeentesaeeneenbesseeneenes 35
3. 1dentificacio i QULENTICACIO .....vvveieiieeeeiiciiiee e e e e e e eeeaeeeas 36
T8 A €7 =1 o ] =3 N0 VSRS RSP 36
3. 1.1 TIPUS T NOIMS ..ottt e e e e et e e e e e e e s st e e e e e e e e annnes 36
3.1.2 Significat deIS NOMS ......vueii e e e e e e eeans 36
3.1.3  Utilitzacié d'anonims i pSEUAONIMS .............eevvuerirerrieeiereiieerrreeerrererrr—.. 36
3.14 Interpretacio de formats de NOMS ........ocoiiiiiiiiiiiiii e 36
3.1.5 Unicitat dels NOMS.......oooo i 37
3.1.6 Resolucio de conflictes relatius @ NOMS............eevvviieiiiiiiiiiiieee e 37
3.2 VALIDACIO INICIAL DE LA IDENTITAT cueteieieiesiereereaseatestesseseeseeseesessessessessessessessessessessesens 40
3.21 Prova de possessio de Clau privada ...........cccvvveeieeeeiiiiiiiiiieeeee e 40
3.2.2  Autenticacio de la identitat d'una organitzacil............cccccccevevveeviiiiieeiieeereeeee, 40
3.2.3  Autenticacio de la identitat d'una persona fiSiCa.............evvvevvveriiieiiiiriiniiiiniinn, 42

| Ref.: <D1111 E0650 N-PGdC > | Versi6: <3.7 > | Pagina 3 de 116



AQ)

Politica General de Certificaci6

Administracié Obaerta

de Catalunya

3.24 Informacio de subscriptor no verificada ..........c.cccceveeeiiiiiiiii 44
3.3 IDENTIFICACIO | AUTENTICACIO DE SOL:LICITUDS DE RENOVACIO ....cvviviiiiniieieieie e 44
3.3.1 Validacio per a la renovacio6 rutinaria de certificatS..........ccoevvvvvevveviiiveiievinnnne, 44
3.3.2  Validacio6 per a la renovacio de certificats després de la revocacio................ 44
3.4 IDENTIFICACIO | AUTENTICACIO DE LA SOL-LICITUD DE REVOCACIO .....ccvvrieiererieierinnnens 45
3.5  AUTENTICACIO D'UNA PETICIO DE SUSPENSIO .....coiuiiiiitiniienienieeie sttt 45
4. Caracteristiques d'operacio del cicle de vida dels certificats ...........cccoeeevveennn. 46
4.1  SOL-LICITUD D'EMISSIO DE CERTIFICAT ..vvereierieteeateeeseeeseseeseseesessesessessssessssessesessesessesenses 46
41.1 Legitimacio per sol-licitar I'emiSSiO.......cccooeeiiiieiiiii i, 46
4.1.2 Procediment d'alta; Responsabilitats.............ccoooeeiieeiiie e, 48
4.2  PROCESSAMENT DE LA SOL:LICITUD DE CERTIFICACIO.....ccoeeirieriiierisieisreeeeseeesieeseesnnnas 48
4.2.1 Requisits per a tots els tipus de certificats.........cccccceeeiii i, 48
422 Requisits especifics per al ClIC .......ccoooiiiii i, 48
4.2.3  Requisits per als certificats Personals...........cc.eeeveieeiiiiiiiiiiiiiee e 49
4.2.4 Requisits per als certificats d'entitat................c.eeeveieeiiiiiiiiceeee e 50
4.2.5 Requisits per als certificats de diSPOSItiU............cuuceiiiiiriiiiiiiiii e, 51
4.3 EMISSIO DE CERTIFICAT .c.vitiietiietestetestesessesestessesessasesaesessesessesessessssessssessasessasessesessesessasesss 51
4.3.1  Accions de I'Entitat de Certificacié durant el procés d'emissio ....................... 51
4.3.2 Notificacié de I'emissid al SUDSCIIPLON .........uuuueiiiiiiiiicccccce e, 52
4.4 ACCEPTACIO DEL CERTIFICAT utuvitiiitetesestesesteeesessesessesessesessesessesessessssessssessasessasessesessasesss 53
4.4.1  Responsabilitats del Prestador de Serveis de Certificacio ...........cccccvveeennnee. 53
4.4.2  Conducta que constitueix acceptacio del certificat ..........ccccceeeviiiciiiiiiieeeennnnns 53
443 Publicacio del CertifiCat ............oouuiiiiiiiiee e 54
4.4.4 Notificacid de I'emisSiO @ tErCEIS......ccoviieii i, 54
45  USDEL PARELL DE CLAUS I DEL CERTIFICAT ...vuvvieeieessesisssssesssssssesessessssessssessensssssssnennes 54
4.5.1  US PEIS SUDSCHIPLIOTS. ......veevieeieeeeieeeecet ettt et ee et see s es s ste et e e seesaesreanens 54
452 Us pel tercer que confia €n CertifiCats...........covuervrvrieieieeees e 55
4.6  RENOVACIO DE CERTIFICATS SENSE RENOVACIO DE CLAUS ......vovviieriiierisieieteseesesieeseennnns 55
4.6.1 Requisits especifics per als certificats d'infraestructura.............cccoeeeeeeeeeeennnn. 55
4.6.2 Requisits especifics per als certificats de signatura electronica reconeguda .55
4.6.3 Requisits especifics per a la resta de certificats personals ...................oee... 56
4.7  RENOVACIO DE CERTIFICAT AMB RENOVACIO DE CLAUS .....ccoviveririeriieeinieesseseesessesenenseneas 56
4.8 RENOVACIO TELEMATICA. ...c.ttiuitittitie sttt sttt sttt sttt sb ettt st et nbe bbbt nbeene b e 56
4.9  MODIFICACIO DE CERTIFICATS ...vcviuieteterestesestestesessasessesessesessassssessssessssessssessssessesessesessesesses 56
4.10 REVOCACIO | SUSPENSIO DE CERTIFICATS .cuvueuieteeateieseeesesensessesessesessessssesessessssessesessasenses 57
4.10.1 Causes de revocacio de CertifiCatsS ...........cccvrrriiieeeeiiiiiiiiiieee e 57
4.10.2 Legitimacio per sol-licitar 1a revoCacio .............uuvuuviuuiiiiiiiiies 59

| Ref.: <D1111 E0650 N-PGdC > | Versi6: <3.7 > | Pagina 4 de 116



u.’ Politica General de Certificaci6

Administracid Obarta
de Catalunya

4.10.3 Procediments de sol-licitud de revOCaCiO............ceeeeeiiiiiiiiiiieieeeeeeiiiiieeeaeeenn 59
4.10.4 Termini temporal de sol-licitud de revoCacCiO........cccceeeeeiiiiiiiiiiiei e, 60
4.10.5 Termini maxim de processament de la sol-licitud de revocacio...................... 60
4.10.6 Obligacio de consulta d'informacio de revocacio de certificats.............c......... 60
4.10.7 Frequéncia d'emissio de llistes de revocacio de certificats (LRCS) ................ 61
4.10.8 Periode maxim de publicacio de LRCS..........c.cccuuuiiiiiiiiiiiiiiiiiiiinnennnanns 61
4.10.9 Disponibilitat de serveis de comprovacio d'estat de certificats ....................... 61
4.10.10 Obligaci6 de consulta de serveis de comprovacio d'estat de certificats......61
4.10.11  Altres formes d'informacio de revocacio de certificats ............ccccvvveeeeeennnns 62
4.10.12 Requeriments especials en cas de compromis de la clau privada ............. 62
4.10.13  Causes de suspensio de CertifiCatS............uuuriireeeriiiiiiiiiiiiee e 62
4.10.14  Qui pot sol-licitar |a SUSPENSIO........uuuuiiiiiiieie e 62
4.10.15 Procediments de petiCid de SUSPENSIO.........uuuiiiiiiieiiiiei e e 63
4.10.16  Termini MAaxim de SUSPENSIO........cuiiiiiiiiiiiiiiiiie e e e e 63
4.10.17  Habilitacio d’'un certificat SUSPES ..........uviiiiiiiiiieiiiiiee et 63
411 SERVEIS DE COMPROVACIO D'ESTAT DE CERTIFICATS ..oiviiviieieieseeiesiesie st 63
4.11.1 Caracteristiques d'operacio dels SEIVEIS ...........uuuuiuuriiiiiiiiiiaes 63
4.11.2 Disponibilitat delS SErVEIS. ... ... . e 63
4.11.3  Altres fuNCIONS IS SEIVEIS .....uuueiiiii e 64
4.12  FINALITZACIO DE LA SUBSCRIPCIO......c.ccuiiiiieieiesieseaseetestessestessessessessasassssssssessessessessessessans 64
4.13  DIPOSIT | RECUPERACIO DE CLAUS.....utitietieiteaieeieateaeesteaseeseeaseeseesseaseesseaseesessseassessesseensenes 64
4.13.1 Politica i practiques de diposit i recuperacio de Claus .............cocccvvvveiieeeeennns 64
4.13.2 Politica i practiques d'encapsulament i recuperacio de claus de sessié......... 64
5. Controls de seguretat fisica, de gestid i d'operacions........ccccccccviivviin, 65
5.1  CONTROLS DE SEGURETAT FISICA ....eiutitiiiiiteieieesieseasessestestessesaeseeseeseesessessessessessessesseseesennes 65
5.1.1  Localitzaci6 i construccid de les instal-lacions............ccccccveeeeiiiiciiiiiiiieee e 65
B5.1.2  ACCES FISIC ittt 66
5.1.3 Electricitat i @ire CONAiCIONAL .......cccoeeiieei e 66
5.1.4 EXPOSICIO @ I'AIGUA ... 66
5.1.5  Advertiment i proteccio d'iNCENIS .........coevviiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee e 66
5.1.6 Emmagatzematge de SUPOITS ........uueiiiiiiiiiiiiiiiieee et 67
5.1.7  Tractament de rESIUS ........eeeeeiiiiiiiieiiiiiieeeeieetieatteeeeeeeeeeeeeeeeeeeneeeneennnennneenneennes 67
5.1.8 Copia de seguretat fora de les instal-lacions...............cevvevvieiiviiiiiviieviiiniinninn, 67
5.2 CONTROLS DE PROCEDIMENTS ...utcttitiittsteseeteeeseeseesessessessessesseseessessesessessessessessessessessesseneans 67
5.2.1 FUNCIONS FIabIES ... 68
5.2.2 Nombre de persones Per tasCa........ccuuuiiiiieeeiiieiiiie e 68

| Ref.: <D1111 E0650 N-PGdC > | Versi6: <3.7 > | Pagina 5 de 116



u.’ Politica General de Certificaci6

Administracid Obarta
de Catalunya

5.2.3 Identificacid i autenticacio per a cada funcio ..........ccceevveeeeeiiiiiiiiiiiieee e 68
5.24 Rols que requereixen separacio de taSqUES.......ccooeeeveeiieeeiieeiee e, 68
5.3 CONTROLS DE PERSONAL ...c.veuiiuieuieriateatessessessessessessassasassessessessessessessesssssssessessessessessessassanes 69
5.3.1 Requisits d’historial, qualificacions, experiéncia i autoritzacio........................ 69
5.3.2  Requisits de fOrMacil .........ccuuiiiiiiiiee et 69
5.3.3 Requisits i freqiéncia d'actualitzacio formativa ..............cccceeeeee. 70
5.3.4  Sequencia i freqiencia de rotacio laboral...............coeevvveeiiiiiiiiniiiiiiiiiiiiiiieeinnn, 70
5.3.5  Sancions per accions N0 AULOMIZAAES ...........ccoovriiiiriiiiiieeee i 70
5.3.6 Requisits de contractacio de professionals............ccccoeeviieiiiii e, 70
5.3.7  Subministrament de documentacio al personal..........ccccccevveevevvieeiieeeeeeeniennn, 70
5.4  PROCEDIMENTS D'AUDITORIA DE SEGURETAT ...veviviietiierisierestesessessssessssessssessssessessssesenes 70
5.4.1  Tipus d'esdeveniments regiStratsS ..........cccvveiiiiiiiieeeereecer e e e e e e e eeees 70
5.4.2 Frequéncia de tractament de registres d'auditoria...............cc.coeeeeeeeeee. 71
5.4.3  Periode de conservacio de registres d'auditoria...........cccceeeerriniiiiiiieeeeeennnnns 72
544 Proteccio dels registres d'auditoria............ooiveerieiiiiiieeiee e 72
5.4.5 Procediments de copies de seguretat........cccoeeeiieiiiieiiei e, 72
5.4.6 Localitzacio del sistema d'acumulacio de registres d'auditoria....................... 72
5.4.7 Notificacié de I'esdeveniment d'auditoria al causant de I'esdeveniment......... 72
5.4.8  Analisi de vuINerabilitats ............ccoeeiiiiiiiiiiiiie e 72
5.5  ARXIU D'INFORMACIONS ....ocveriirieriereaseatestessessessessessesaasassessessessessessessesssssssessessessessessessessanes 73
5.5.1  Tipus d'esdeveniments regiStrats ..........ccuueeeiieeeeiiiiiiiiiieee e e e 73
5.5.2  Periode de conservacid de registres ........ccuueeieeeeeiiiiiiiiiiieee e eeeirieeeeeee e 73
5.5.3  ProteCCiO 0@ I'ArKiU......cuiieiiiiiiiiiiiiiee ettt et e e e e e 73
5.5.4  Procediments de copia de SUPOIT ........c.uuuiiiiiiieeiiiiiiiiiiiee e 74
5.5.5 Requisits de segellat de cautela de data i hora ............cccvvveeeeeeeiiiiiiiiiieeee. 74
5.5.6 Localitzacio del Sistema d'arXil ..........ceeeeiiiiiiiiiieeee e 74
5.5.7 Procediments d'obtencio i verificacié d'informacio d'arxiu .............ccccvvvveeennnn. 74
5.6 RENOVACIO DE CLAUS ...ovitirietiieteietestesestessstessssessasessesessesessesessessssessssessssessesessssessesessesenses 75
5.7  COMPROMIS DE CLAUS | RECUPERACIO DE DESASTRE .....cuviviiaieriaieeateiaresesseseesesessessesessens 75
5.7.1 Procediment de gestio d'incidencies i COMpPromisos.......cccoeevveeeveeeieeeieeeeeeneenn, 75
5.7.2  Corrupcio de recursos, aplicacions 0 dades............cccuvveeiieeeiiiiiiiiiiiiieeeeeens 75
5.7.3  Compromis de la clau privada de I'ENntitat..............cccovveereeeeeiiiiiiniiieee e 75
5.7.4 Desastre sobre les instal-1aCions ... 75
5.8  FINALITZACIO DEL SERVEN ..uvcuiiuiatiitiatestestesiesieseeseesessessessessesteseesseseessasassessessessessessessessanens 76
5.8.1  Entitat de CertifiCaCiO.........ccoiuiriiiiiiee et e e e e e e e annes 76
5.8.2 Entitat de REQISIIE ..o e 77

| Ref.: <D1111 E0650 N-PGdC > | Versi6: <3.7 > | Pagina 6 de 116



AQ)

Politica General de Certificaci6

Administracié Obaerta

de Catalunya

6. Controls de seguretat tECNICA........uiii it 78
6.1  GENERACIO | INSTAL:LACIO DEL PARELL DE CLAUS .....cctiiiiiieieieeseniesiesieseesie e seenesseens 78
6.1.1  Generacio del parell de ClaUS .........covvvviiiiiiiiiiiiiieee e 78
6.1.2  Tramesa de la clau privada al SUDSCIPLON .........cooviiiiiiiiiiiie e 78
6.1.3  Tramesa de la clau publica a I'emissor del certificat............ccccoovcvvviiieieiennnnnns 78
6.1.4 Distribucio de la clau publica del Prestador de Serveis de Certificacio .......... 79
6.1.5 MiIdES AE 1ES ClAUS ... 79
6.1.6  Generacio de parametres de clau publiCa............ccoeiviiiiiiiiie e 79
6.1.7  Comprovaci6 de qualitat de parametres de clau publica.........c..ccccevvvevveeenee. 79
6.1.8  Generacio de les claus en aplicacions informatiques o en béns d'equip........ 79
6.1.9 Proposits d'US de 1S CIAUS ..........uuiiiiiiiiiiiiie e 80
6.2  PROTECCIO DE LA CLAU PRIVADA ..ottt sieieeeie sttt sbe st sttt bt s s eneens 80
6.2.1 Moduls de proteccio de la clau privada..........ccoooeeviieiiii e, 80
6.2.2  Control per més d'una persona (n de m) sobre la clau privada ...................... 81
6.2.3  Diposit de la Clau Privada...........ccueeiiiiiiiieiiee e 81
6.2.4 Copia de seguretat de la clau privada ............cceeevvveeviiiiiieiiieiiieiiieeiienieee, 81
6.2.5  Arxiu de la Clau Privada.............uueeeieeeiiiiiiiiiiiiiiiiiiieirerere . 81
6.2.6  Introducci6 de la clau privada en el modul criptografic..........ccccceeviieeeennnneen. 82
6.2.7 Emmagatzematge de la clau privada en el modul criptografic ...................... 82
6.2.8 Métode d'activacié de la clau privada .........ccooeeeeeeiieeiiiii e, 82
6.2.9 Metode de desactivacio de la clau privada............ccvveeeieeeiiiiiiiiiiiiieeeeee s 82
6.2.10 Metode de destruccio de la clau privada ...........c.ccceeieiiiiiiieiiiiiiceeee e 82
6.2.11 Classificacio dels moduls CriptografiCs .............uuvereereeeeiveeeriieiiriiiierienre. 82
6.3  ALTRES ASPECTES DE GESTIO DEL PARELL DE CLAUS......cceiiiterieieeeenseasessesseseeseeseeeesennes 83
6.3.1  Arxiude la clau PUDICA........c.uuiiiiiiee et 83
6.3.2 Periodes d'utilitzaci6 de les claus publicaiprivada................coooeeeeeee. 83
6.4 DADES D'ACTIVACIO.....ciiiitiitiieiesieteee et st ste st sae st e asa e e eseatesteste st e be st essesaabestesresteseetesenaenes 83
6.4.1  Generaci6 i instal-lacié de les dades d'activacio............cccccevvuveveeiiiiiiee e, 83
6.4.2 Proteccio de dades d'aCtiVaCil ...........cooeviiiiiiiiiiieiee e 83
6.4.3  Altres aspectes de les dades d'activacio .............ceeeveeeevveevieeivenivinniinniinnniinnnn, 83
6.5  CONTROLS DE SEGURETAT INFORMATICA.....ueiueieriareaieaiesteseesteseeseeseeseesessessessesseseessesensennes 84
6.5.1  Requisits técnics especifics de seguretat infformatica ..............ccccvvvevveereennnns 84
6.5.2  Avaluacio del nivell de seguretat informatica...........ccccevvvvevveeveeieeieeeeeeeeeeeeeeee, 84
6.6~ CONTROLS TECNICS DEL CICLE DE VIDA ...ocueiuiierienieneaieatesteseesseseessessesessessessessessessessessesennes 85
6.6.1  Controls de desenvolupament de SIStEMES .........oouiiiiiiiiiiiiiiiiieiiieeiiieieeeeieeeeees 85

| Ref.: <D1111 E0650 N-PGdC > | Versi6: <3.7 > | Pagina 7 de 116



u.’ Politica General de Certificaci6

Administracid Obarta
de Catalunya

6.6.2  Controls de gestid de SegUIretat...........cccuueiiiieeeeeiiiiiiiiiee e e e e e e 85
6.6.3  Avaluacio del nivell de seguretat del cicle de vida..........ccccccevvvvvvivviiviieirnnnnnee, 85
6.7  CONTROLS DE SEGURETAT DE XARXA.....cutitiiteieieriaseasasessessessessessessessassasessessessessessessessenes 85
6.8 SEGELL DE TEMPS....ecutittiteteteseeseeseeseaseasessessessessessessasesseasessessessessessessessnsessessessessessessensessanes 86
7. Perfils de certificats i llistes de certificats revocats...........ccccccvvvviiiiiieceeee, 87
7.1 PERFIL DE CERTIFICAT c.tutttttestestestetesie sttt sttt sttt bbbt s bttt sb et nn et eneens 87
7.1.1 NUMEIO A8 VEISIO.. .. cee i 88
7.1.2 EXtensions de CertifiCat........coooiiooriiee e 88
7.1.3 Identificadors d'objecte d'algoritmes........ccoooevvvveiiii e 88
7.14 FOIMAtS 08 NMOMIS ... e e e eeeeeas 88
7.1.5 RESIICCIONS UB NOMS ...t 89
7.1.6 Identificador d'objecte de politica de certificat .............coeeeeeeei 89
7.1.7 Us de I'extensio restriccions de POItiCa ........c.cc.eevvieieeeeceecee e 89
7.1.8  Sintaxi i semantica dels qualificadors de politica..........cccccceevviiiiiiiiieeeeeriis 89
7.1.9  Semantica del procés de I'extensio critica de politica de certificat.................. 89
7.1.10 Especificacions técniques per a totes les Entitats de Certificacio .................. 89
7.2 PERFIL DE LA LLISTA DE REVOCACIO DE CERTIFICATS ..cutitiiviiierieieieeeseeresiesresieseessesesaanas 90
7.2.1 NUMEIO 8 VEISIO.....ieieiiiiiiiee e e e ettt e e e e e e st e e e e e e s s s e e e e e e e e s annnaneeeeaeens 90
7.2.2 Llista de revocacio de certificats i extensions d'elements de la llista.............. 90
8. Auditoriade conformitat..........ooooiiiiiiiii 91
8.1  FREQUENCIA DE L'AUDITORIA DE CONFORMITAT ...ooiiiiiiiiiesienieseeieseesensessessesseseeseessesensenses 91
8.2  IDENTIFICACIO | QUALIFICACIO DE L'AUDITOR ..cuveuieiiaiieiesieniesieseeeesessessessessesseseeseeseenessennes 91
8.3  RELACIO DE L'AUDITOR AMB L'ENTITAT AUDITADA ....occvitiiiiiierieieieeeseete e e saessesenaanas 91
8.4  RELACIO D'ELEMENTS OBJECTE D'AUDITORIA....c.ceieuiaiiaiestesiesieseeseeeesesseasessessesseseesseseesenses 92
8.5  ACCIONS A EMPRENDRE COM A RESULTAT D'UNA FALTA DE CONFORMITAT......ccccoveeanene 92
8.6 TRACTAMENT DELS INFORMES D'AUDITORIA .....cuiiiiiiiiitinienieniesieeesesesse s siesse s seesseeeneens 92
9. Requisits comercialS i €QalS .....ccooie i 93
T Y | = SRRSO 93
9.1.1  Tarifa d'emissio 0 renovacio de CertifiCats ..........covviiiriiiiiiiieee e 93
9.1.2  Tarifa d'acCés @ CErtifiCAS ..........cuuiiiiiiiiiiiiiiiii e 93
9.1.3  Tarifa d'accés a informacio d'estat de certificat..........cccccvvvvevvevvveeeiiiiiiieiienne, 93
9.1.4  Tarifes d'altreS SEIVEIS .......eeiiiiiiiiiiiiieieie ittt eeeeeeeeeeeeeeeeeeeeeneennne 93
9.1.5 Politica de reintegracCiO ........ccccoeeeeieee e 93
0.2 CAPACITAT FINANCERA. ... .etetettettettateatestestesteseesteseaseasaasessessessessessessesessessessessessessessesensanes 93
9.2.1  Asseguranca de responsabilitat Civil.............ooooiiiiiiiiiiiiiiiii 93

S I N | {3 T £ 1 L 94
9.2.3  Cobertura d'asseguranca per a subscriptors i tercers que confiin en certificats

94

| Ref.: <D1111 E0650 N-PGdC > | Versi6: <3.7 > | Pagina 8 de 116



u.’ Politica General de Certificaci6

Administracid Obarta
de Catalunya

0.3 CONFIDENCIALITAT c.etttiteitetetesteseesessestestestesseseeseeseaseasesseasessesseseesseseeseeseasessessesseseessensansenes 94
9.3.1 Informacions confidencCialS..........ccoooeiiii i, 94
9.3.2 Informacions N0 CONfIENCIAIS. ..........ceuiiiiiiiiiiiiieee e 94
9.3.3 Responsabilitat per a la protecci6 d'informacié confidencial........................... 94

9.4  PROTECCIO DE DADES PERSONALS .....ctittitiiteteieseeseaseaseasestessesseseessesesssssessessessessessessessessanes 95
9.4.1  Politica de Proteccid de Dades Personals.............cccueeeiieeeeiiiiiiiinieieeee s 95
9.4.2  Dades de caracter personal no disponibles a tercers...........cccceevviieeeennnnenn. 96
9.4.3 Dades de caracter personal disponibles a tercers..........cccccceveeeeiiiiciiiiinneeenn. 97
9.4.4 Responsabilitat corresponent a la proteccié de les dades personals............. 97
9.4.5  Gesti6 d'incidéncies relacionades amb les dades de caracter personal ........ 98
9.4.6  Prestacio del consentiment per al tractament de les dades personals.......... 99
9.4.7 Comunicacié de dades Personals..........ccccevvvveiieeiiieiiieiieeeeeeeeeeeeeee e 99

9.5  DRETS DE PROPIETAT INTEL-LECTUAL ..vecviiveteieiesieseeteetestesse e seesessesaesaesessessessessessessessenas 99
9.5.1 Propietat dels certificats i informacio de revocacio...........ccccceeeeeeeicciiiienneeenn. 99
9.5.2 Propietat de la politica de certificacié i la Declaracié de Practiques de
(O 1] o= Vo [o J PR PPUPPPEPPR 100
9.5.3 Propietat de la informacio relativa a NOMS...........cccceeeeeei e, 100
954 Propietat de ClauS ......ccoooiioeieeee e 100

9.6 OBLIGACIONS | RESPONSABILITAT CIVIL...ttttiieuieiiaiesiesiesiesiesteseeseesessessessessessessesesnsesessens 100
9.6.1  Entitats de CertifiCacio ..........c.uuuiiiiiiiiiiiiiie e 100
9.6.2 ENtitats de REQISIIE.......uiiiiiiii i 104
0.6.3  SUDSCIIPIOIS ...ttt e e e e e e e 107
0.6.4  VEIfICAUOIS ..cce i ittt 109
9.6.5  AIIreS PArtiCIPANTS ......oviiiiiiiiiiiiiiie et e e 110

9.7  RENUNCIES DE GARANTIES....c.ttutetieteetiatestesteteseeseaseasessessessessessessessesessessessessessessessensensasens 110
9.7.1 Rebuig de garanties de I'Entitat de Certificacio ................cccoeeeee. 110

9.8 LIMITACIONS DE RESPONSABILITAT ...vtititiiteieiesiesteseesestessessessessessessessssassessessessessessessasens 111
9.8.1 Limitacions de responsabilitat de I'Entitat de Certificacié vinculada............. 111
9.8.2 (OF= 1S3 (0] £ (011 AN (o] or= T 2. = o U 111

0.9 INDEMNITZACIONS ...otvititestesiestesteseasaasestessessessessesseseesessessessessessessassessasassessessessessesensasens 111
9.9.1  Clausula d'indemnitat de SUDSCHPLON ..........ccuuiiiiiiiiiie e 111
9.9.2 Clausula d'indemnitat de Verificador ............coeeeviiiiiiiiiiie e 111

9.10  TERMINI T ACABAMENT ...otitirietiettatesttstesteste st et ese et s bt st sbesbe st e e s e b e abesbe st sbeebe b neneaneas 111
LS 00 0 0 I o ] o 111
S IR O T Ao o T- 1 41T o | PSR 112
9.10.3  SUPEIVIVEINCIA ..evvvvrviiiiiierieerreetsressrestresssessrssaesssresssrsrsrrerrrerer.————. 112

| Ref.: <D1111 E0650 N-PGdC > | Versi6: <3.7 > | Pagina 9 de 116



u', Politica General de Certificaci6

Administracid Oberta
de Catalunya

0.11  INOTIFICACIONS ...etiitiitiitesteteseesteseeseesessestestebeseeseeseaseeseaseatessesbe st eneeseeseaseaseabessenbeneeneeneanens 112
0.12  IMODIFICACIONS ....tttiitiitesteteeestest ettt st bbb se e st b e bbb sb et et e e es e e beabeebe st e sbesbe b e eneaneas 112
9.12.1 Procediment per a les modificacions ...........ccccccvvvvvveeviiiiiieeiiieiieeeeeeeeeeeeeeeee, 112
9.12.2 Periode i mecanismes per a NOLIfICACIONS ...........occuvvieeiiiieiiiiiiiiieee e 113
9.12.3 Circumstancies en qué un OID ha de ser canviat...........ccccceevvveeeriiiieeennnen 113
9.13  RESOLUCIO DE CONFLICTES ....veuiiuiitiitisiisti st seesesii st 113
9.13.1 Resolucio extrajudicial de confliCtes ...........cveeiiiiiiiiiiiii e 113
9.13.2  JUriSAICCIO COMPELENT ...coiiuiiiiie et 113
0.14  LLEI APLICABLE ...ttt itt it sttt stesteste ittt sttt b etttk b bbb e e s b e bttt st e st e bbb neeneas 113
9.15 CONFORMITAT AMB LA LLEI APLICABLE ......ccvitiieuietieieetestestesteseessessesassessessessessessensensesens 114
0.16  CLAUSULES DIVERSES ....ceititesieseestasesseasestessesseseessaseasessessessessessessessessessssessessessessessensessasens 114
S IR I N0 R AN o o] o [T (=To | £ PP 114
S IR 0 W | o] {0 -V [ PP 114
9.16.3  DIVISIDIlItAL.......cevrieiiiieiiiei e 114
9.16.4  APIICACIONS. ..ottt ettt e s 115
9.16.5  AIIES CIAUSUIES .......eeiiiiiee e e e e e e e 115
F N AN N = G Error! No s'ha definit I'adreca d'interes.
CONTROL DOCUMENTAL ...ocovvvinienienieseeeeneeneenenns ERROR! NO S'"HA DEFINIT L'ADRECA D'INTERES.
CONTROL DE VERSIONS PGDC 2N SEMESTRE 2011................ ERROR! NO S'HA DEFINIT L'ADREGA

D'INTERES.

| Ref.: <D1111 E0650 N-PGdC > | Versié: <3.7 > | Pagina 10 de 116



u.’ Politica General de Certificacio

Administracid Obarta
de Catalunya

1. Introduccio

En desenvolupament del pacte institucional signat el 23 de juliol del 2001 pels grups
parlamentaris del Parlament de Catalunya, la Generalitat de Catalunya i el Consorci d'Ens
Locals de Catalunya (Localret), per al desenvolupament de politiques que permetin afrontar
el canvi fonamental en les estructures socials i economiques derivat de la confluéncia de
les noves tecnologies de la informaci6 i la comunicacié en I'ambit de les administracions
publiques catalanes, es va decidir establir sistemes d'interrelacié entre les esmentades
administracions, i entre les administracions i els ciutadans, per via telematica i electronica,
en les condicions de seguretat necessaries i, especialment, fent Us de certificats digitals
d'identitat i signatura electronica.

En compliment de I'esmentat pacte institucional i per desenvolupar el programa Catalunya
en Xarxa, Localret i la Generalitat de Catalunya van acordar la creacioé del Consorci per a
I'’Administracié Oberta Electronica de Catalunya, amb la finalitat de desenvolupar politiques
publigues en materia de serveis electronics a les administracions publiques i d'exercir la
condicié d'autoritat de certificaci6 de signatura electronica per garantir el secret, la
integritat, la identitat i l'autenticitat en les comunicacions i documents electronics que es
produeixin en lI'ambit de les administracions publiques catalanes.

El 25 de febrer de 2002 va tenir lloc la sessié constitutiva del Consorci per a I'Administracio
Oberta Electronica de Catalunya, una sessié en qué el Consell General va adoptar, entre
altres, l'acord de constituir un ens de gestié directa sota la forma d'organisme autdnom de
caracter comercial, amb la denominacié d'Agéncia Catalana de Certificacié (CATCert), amb
I'objectiu de gestionar certificats digitals i prestar altres serveis relacionats amb la signatura
electronica en I'ambit pablic catala.

CATCert es va crear per acord de la Comissié Executiva del Consorci de I'Administracio
Oberta Electronica de Catalunya, de 29 d'abril de 2002, com a organisme autonom de
caracter comercial, els estatuts de la qual van ser publicats al Diari Oficial de la Generalitat
de Catalunya el 30 de maig de 2003, per Resolucié PRE/1574/2003, de 15 de maig.

Per tant, I'Agencia Catalana de Certificacio es constitueix en l'entitat principal del sistema
public catala de certificacié que regula I'emissio i la gestié dels certificats que s'emetin per
les institucions de régim d'autogovern de Catalunya, les institucions que integren el mén
local, i la resta d'entitats publiques i privades que integren el sector public catala; aixi com
I'admissio i I'Gs dels certificats emesos a ciutadans i empreses per altres prestadors de
serveis de certificacié i que sol-licitin la corresponent classificacio.

Aquestes institucions emetran certificats per mitja d'una infraestructura técnica
proporcionada per CATCert, anomenada "jerarquia publica de certificacié de Catalunya", i
podran admetre i utilitzar certificats d'altres prestadors mitjancant els serveis de
classificacié i validacio de CATCert.

Un dels elements més importants de la jerarquia publica de certificaciéo de Catalunya és la
redaccio i la publicacié d'una politica general de certificaci6 - continguda en aquest
document - que, en forma de requisits i condicions, sera aplicable a tots els certificats que
s'emetin a persones fisiques i juridiques per les diferents entitats de certificacié que es
vinculin a la jerarquia. Aixi mateix, els requisits i condicions establerts en aquesta politica
han d'ajudar a 'hnomologacié de les politiques de certificats de tercers prestadors, a efectes
de l'oportuna classificacid i admissié per les administracions publiques catalanes dels
esmentats certificats.
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L’aparicio de la Llei 11/2007, de 22 de juny, d’accés electronic dels ciutadans als serveis
publics, implica el reconeixement de les especificitats de la signatura electronica de les
administracions publiques, amb la regulacio dels certificats digitals corresponents a la seu
electronica, el segell d’actuacié administrativa automatitzada i la signatura electronica del
personal al servei de les administracions publiques, refermant I'aproximacio inicialment
adoptada per CATCert per a la prestacié dels seus serveis. Tanmateix, la regulacié
proposada exigeix la revisié dels continguts de la politica general de certificacié en relacié
amb els nous tipus de certificats, sense afectar a la resta del model de certificacidé del
sistema public catala.

CATCert compleix amb la versié actual de les pautes del CA/Browser Forum per a I'emissio
i gesti6 de certificats de validaci6 extesa (“extended validation”) publicades a
http://www.cabforum.org.

1.1 Presentaci6

1.1.1 Tipus i classes de certificats

L'Agéncia Catalana de Certificacié ha definit una tipologia de serveis de certificacio, a fi
d'expedir certificats digitals per a diversos usos i diferents usuaris finals, i per poder
classificar altres certificats emesos per prestadors de serveis de certificacio, classificacio
que es basa, a més d'en altres criteris oportunament publicats, en la comparacié d'aquests
certificats d'altres prestadors amb els que emet I'Agéncia Catalana de Certificacio.

Per aquest motiu, resulta important que tots els usuaris coneguin en detall el contingut
d'aquest document, ja que han de decidir quins certificats necessiten sol-licitar a CATCert,
aixi com quan han d'emprar certificats de tercers prestadors.

En primer lloc, dins de la jerarquia publica de certificaci6 de Catalunya, operada per
CATCert, s'expedeixen certificats a altres Entitats de Certificacio, que d'aquesta forma
queden vinculades a la jerarquia. Aquests certificats s’anomenen Certificats
d'Infraestructura d'Entitat de Certificacié (CIC), i permeten que les entitats de certificacié
subscriptores dels certificats CIC puguin expedir certificats a altres Entitats de Certificacio o
a usuaris finals.

Els CIC s'expedeixen per oferir serveis a una comunitat d'usuaris concreta (per exemple, el
personal de la Generalitat de Catalunya, o de les entitats que integren I'Administracié local,
o els ciutadans, o els docents i estudiants universitaris, entre altres exemples) dins de la
jerarquia publica de certificacié de Catalunya, podent ser de diferents nivells (1, 2 o
successius).

Amb els certificats CIC, les Entitats de Certificacid poden emetre certificats a usuaris finals
0 a altres Entitats de Certificacié dins de la seva propia comunitat d'usuaris, en funcio de
les necessitats concretes i sempre que técnicament no afecti al funcionament, plataformes,
sistemes i aplicacions habitualment emprats pels usuaris finals.

Cada certificat CIC rebra un nivell, adequat al periode de durada del mateix, que s'emprara
per a la programacio de la renovacio periodica de la infraestructura de certificacio.

Els certificats d'usuaris finals es divideixen en:

- Certificats personals, caracteritzats pel fet que el posseidor de la clau privada és
una persona fisica, que actua en el seu propi nom i representacié (sent en aquest
cas subscriptor o titular del certificat), o en representaci6 i per compte d'una persona
juridica (que sera el subscriptor o titular del certificat)
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- Certificats d'entitat, caracteritzats pel fet, que el subscriptor del certificat i, d'acord
amb la llei, signant, és una persona juridica, que actua per mitja d'un posseidor de
claus (també anomenat per a aquests certificats com "responsable de custodia™)

- Certificats de dispositiu, caracteritzats pel fet que el posseidor de la clau privada és
un dispositiu informatic que realitza les operacions de signatura i desxifrat de forma
automatica, sota la responsabilitat d'una persona fisica o juridica (anomenat
subscriptor o titular del certificat), i

- Certificats d'objecte, caracteritzats pel fet que el posseidor de la clau privada podra
accedir i gestionar un objecte, com un sobre digital, que requereix serveis
criptografics per a la gestio citada.

Els certificats d'usuari final (personals i d’entitat) s'emeten en dues modalitats:

- Els certificats de Classe 1 sbn certificats publics, d'organitzacié del sector public
(corporatius), caracteritzats pel fet que la persona fisica posseidora de la clau
privada té una vinculaci6 amb el subscriptor o titular del certificat, que és una
persona juridica. A més, en certificats d'entitat, el posseidor de la clau privada ha
estat facultat, d'acord amb la llei d'atribucions aplicable, per a l'obtencié del
certificat. La persona fisica posseidora de la clau privada estara identificada al
certificat. Es preveu la possibilitat d'utilitzar pseuddonims en casos especials com
poden ser certificats de cossos de seguretat o de personal vinculat a I'administracié
de justicia.

Habitualment el subscriptor actua com a entitat de registre dels certificats, encara
gue no és estrictament necessari, ja que pot acordar que aquesta funcié la practiqui
CATCert o una Entitat de Registre Col-laboradora autoritzada per CATCert.

- La resta de certificats seran certificats de classe 2, emesos en concurréncia amb el
lliure mercat, i habitualment en régim d'actuacié subsidiaria, quan no existeixin
prestadors que ofereixin el servei o el nombre dels mateixos resulti insuficient per
garantir la seva distribucio efectiva als usuaris finals (ciutadans, empreses,
professionals). El registre de les dades per a I'emissio dels certificats de classe 2 el
realitza sempre [I'Entitat de Certificaci6 o una entitat de registre sota la
responsabilitat de I'Entitat de Certificacid, que mai pot ser un subscriptor individual
dels certificats.

Els certificats de classe 2 poden ser individuals o d'organitzacié del sector privat o
del sector public fora de Catalunya (corporatius), depenent de si s'expedeixen a una
persona fisica, actuant en el seu propi nom, o a una organitzacio, que actua per
mitja d'una persona fisica, identificada al certificat - encara que sigui mitjancant un
pseudonim.

D'aquesta manera, les Entitats de Certificaci6 de la jerarquia publica de certificacié de
Catalunya podran, en funcié de les seves necessitats i de la situacié conjuntural del mercat
de serveis de certificacio, emetre els seglients grups de certificats:

- Certificats d'entitat de certificacio de nivell 2 o superior.
- Certificats personals de classe 1 i de classe 2.

- Certificats d'entitat de classe 1 i de classe 2.

- Certificats de dispositius de classe 1 i de classe 2.

| Ref.: <D1111 E0650 N-PGdC > | Versié: <3.7 > | Pagina 13 de 116



u.’ Politica General de Certificacio

Administracid Obarta
de Catalunya

- Certificats d'objecte de classe 1 i de classe 2.

Per la seva part, resulta competéncia exclusiva de CATCert emetre els certificats d'entitat
de certificacio de nivell 1 a noves Entitats de Certificaci6.

A continuacio es detallen les diferents politiques de certificats d'infraestructura, personals,
d'entitat, de dispositiu i d'objecte, tant de classe 1 com de classe 2, que s'ofereixen a les
Entitats de Certificacio i a la comunitat d'usuaris, aixi com les possibles combinacions i
ampliacions per a usos concrets de les mateixes.

1111 Certificats d‘infraestructura
Podran existir set tipus de certificats d'infraestructura:

1) Certificat d'infraestructura d'entitat de certificacio vinculada (CIC), que s'expedeix a
les Entitats de Certificacié que es vinculen a la jerarquia.

Les Entitats de Certificacié vinculades poden, al seu torn, emetre certificats
d'infraestructura o certificats d'entitat final (personals, d'entitat i de dispositiu),
segons la classe del certificat CIC que posseeixin, des del moment en qué hagin
obtingut un certificat CIC valid, i mentre I'esmentat certificat es trobi vigent.

2) Certificat d'infraestructura personal de signatura electronica reconeguda
d'operadors (CIPISR), que s'utilitza per autoritzar operacions relacionades amb els
serveis de certificacid, com l'aprovacio de sol-licituds de certificacio.

3) Certificat d'infraestructura de dispositiu servidor segur (CIDS), que és utilitzat per a
una aplicacié informatica servidor de SSL o de TLS d'infraestructura per identificar-
se davant de les aplicacions client que s’hi connecten i per protegir el secret de les
comunicacions entre el client i el servidor, com per exemple els servidors de les
entitats de certificacio.

4) Certificat d'infraestructura de dispositiu d'aplicacié digitalment assegurada (CIDA),
que és utilitzat per aplicacions informatiques de la infraestructura que s'identifiquen
digitalment, signin electronicament webservices o altres protocols i que reben
documents i missatges xifrats, com per exemple les aplicacions de notificacié de
missatges de les entitats de certificacio.

5) Certificat d'infraestructura de servidor d'estat de certificats en linia (ClO), que és
utilitzat per un servidor OCSP Responder per signar les seves respostes sobre
I'estat de validesa dels certificats.

6) Certificat d'infraestructura d'entitat de segells de temps (CIT), que és utilitzat per
una entitat per signar els segells de temps que emet.

7) Certificat d'infraestructura d'entitat de validacié (CIV), que és utilitzat per un servidor
d'entitat de validaci6 per signar els seus informes.

1.1.1.2 Certificats personals
Podran existir quatre tipus de certificats personals:

1) Certificats personals de signatura electronica reconeguda (CPSR), d'acord amb
I'establert a l'article 6 de la Llei 59/2003, de 19 de desembre, de signatura
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electronica, que permeten que persones fisiques, a titol individual o per raé de la
seva vinculaci6 amb una institucié juridico-publica o privada (carrec, atribucio,
apoderament) signin documents amb dispositiu segur de creacié de signatura.

2) Certificats personals de signatura electronica avancada (CPSA), d'acord amb
I'establert a l'article 6 de la Llei 59/2003, de 19 de desembre, de signatura
electronica, que permeten que persones fisiques, a titol individual o per raé de la
seva vinculaci6 amb una institucié juridico-publica o privada (carrec, atribucio,
apoderament) signin documents sense dispositiu segur de creacié de signatura.

3) Certificats personals d'identitat (CPI), que s'utilitzen per signar missatges
d'autenticacio (confirmacié de la identitat) i d'accés segur a sistemes informatics.

4) Certificats personals de xifrat (CPX), que s'utilitzen per produir o rebre documents o
missatges confidencials.

Les anteriors politiques permeten combinacions entre elles, depenent de les necessitats
dels usuaris, de manera que un Unic certificat pot donar compliment a més d'una politica.
Per exemple, resulta freqlient combinar les politiques de signatura reconeguda i
d'identificacié en un unic certificat.

Addicionalment, en funcio dels requisits técnics i les necessitats dels usuaris, és possible
gue els esmentats tipus de certificat puguin incorporar altres funcionalitats que, en tot cas,
seran identificades en cada Declaracié de Practiques de Certificacidé que adopti aquests
tipus.

Es podra crear un tipus especific del certificat CPSR, CPSA, CPI i CPX adrecat, al menys,
al personal al servei de les administracions publiques catalanes, d’acord amb l'article 19 de
la Llei 11/2007, de 22 de juny.

1.1.1.3 Certificats d’entitat
Podran existir quatre tipus de certificats d'entitat:

1) Certificats d'entitat de signatura electronica reconeguda (CESR), d'acord amb
I'establert a l'article 7 de la Llei 59/2003, de 19 de desembre, de signatura
electronica, que permeten que institucions publiques i privades, corporacions de
dret public i persones juridico-publiques (col-lectivament anomenades "entitats")
signin documents amb dispositiu segur de creacio de signatura.

2) Certificats d’entitat de signatura electronica avancada (CESA), segons la definici
del punt 2 de larticle 3 de la Llei 59/2003, de 19 de desembre, de signatura
electronica i d’acord amb I'establert a I'article 7 de la mateixa llei.

3) Certificats d'entitat per a identificacié (CEI) que s'utilitzen per signar missatges
d'autenticacio (confirmacié de la identitat) i d'accés segur a sistemes informatics.

4) Certificats d'entitat de xifrat (CEX), d'acord amb l'establert a l'article 7 de la Llei
59/2003, de 19 de desembre, de signatura electronica, que permeten que
institucions publiques i privades, corporacions de dret public i persones juridico-
publiques (col-lectivament anomenades "entitats") puguin produir i rebre documents
confidencials.

Addicionalment, en funcié dels requisits técnics i les necessitats dels usuaris, és possible
gue els esmentats tipus de certificat puguin incorporar altres funcionalitats que, en tot cas,
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seran identificades en cada Declaraci6 de Practiques de Certificacié que adopti aquests
tipus.

1.1.1.4 Certificats de dispositiu
Podran existir quatre tipus de certificat de dispositiu:

1) Certificat de signatura d'aplicacions informatiques (CDP), que s'utilitza per signar
digitalment aplicacions informatiques a transmetre per mitja de xarxes.

2) Certificat de dispositiu servidor segur (CDS), que és ocupat per una aplicacié
informatica servidor de SSL o de TLS per a identificar-se davant de les aplicacions
client que es connectin i per protegir el secret de les comunicacions entre el client i
el servidor.

3) Certificat de dispositiu d'aplicacié digitalment assegurada (CDA), que és utilitzat per
aplicacions informatiques que s'identifiquen digitalment, signen electronicament
webservices o altres protocols i que generen i reben documents i missatges xifrats.

4) Certificat de dispositiu de xifrat (CDX), que s'utilitza per al xifrat automatic de les
comunicacions entre els dispositius identificats als certificats, per establir xarxes
privades virtuals.

Addicionalment, en funcié dels requisits técnics i les necessitats dels usuaris, és possible
gue els esmentats tipus de certificat puguin incorporar altres funcionalitats que, en tot cas,
seran identificades en cada Declaracié de Practiques de Certificacié que adopti aquests

tipus.

Es podran crear tipus especifics dels certificats CDS, i CDA adrecats, almenys, a la seu
electronica i a les aplicacions d'actuaci6 administrativa automatitzada de les
administracions publiques catalanes, d’acord amb I'article 19 de la Llei 11/2007, de 22 de
juny.

1.1.15 Certificats d’objecte

Podra existir un tipus de certificat d'objecte:

1) Certificat d'objecte sobre digital administratiu (COS), que s'utilitza per xifrar
documentacié dins d'un sobre digital que només es podra obrir quan arribi la data
indicada en el mateix sobre.

Addicionalment, en funci6 dels requisits técnics i les necessitats dels usuaris, és possible
gue els esmentats tipus de certificat puguin incorporar altres funcionalitats que, en tot cas,
seran identificades en cada Declaracié de Practiques de Certificacid que adopti aquest
tipus.

1.1.1.6 Certificats de proves

De qualsevol dels tipus de certificats que recull la present politica es poden emetre, sota
determinades circumstancies, certificats de prova.
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1.1.2 Relaci6 entre la politica de certificacio i altres documents

Aquest document conté la politica general de certificaci6 de I'Agéncia Catalana de
Certificacié. Una politica de certificacidé és un conjunt de principis i regles relatius a I'emissio
i gestidé de certificats digitals, amb suport de claus publiques, que poden utilitzar-se en
diferents serveis, com l'autenticacié de la identitat, la integritat i l'autenticitat' documental o
el secret de les dades, documents i transmissions.

La politica de certificacié estableix les regles minimes que s'han de complir per part de les
Entitats de Certificacio, els subscriptors i altres usuaris de certificats.

D'altra banda, cada Entitat de Certificacio ha de disposar d'una Declaracié de Practiques de
Certificaci6 amb els procediments que aplica en la prestacié dels seus serveis, en
compliment de l'establert a I'article 19 de la Llei 59/2003, de 19 de desembre, de signatura
electronica, indicant el grau d'aplicacié dels requisits establerts per les politiques de
certificats que gestiona i detallant les seves practiques professionals en relacié6 amb la
provisio dels serveis de certificacio.

Aquesta documentacié es relaciona amb la documentacio auxiliar, entre la que es troben
els instruments juridics reguladors de la prestaci6 del servei (documentacio juridica
auxiliar), documentacio de seguretat, documentacio d'operacions i d’arxiu.

1.1.3 Termes habituals utilitzats en aquest document

A continuacio, per facilitar la comprensié del document, s'aporten breus definicions dels
termes més utilitzats en aquest document:

Certificat Document electronic signat per una entitat
de certificacid, que vincula unes dades de
verificacié6 de signatura electronica a una
entitat (persona fisica o juridica) i confirma
la seva identitat

Declaracié de practiques de certificacio Document exigit per la Llei de signatura
electronica, que detalla els requisits que
compleix el prestador de serveis de
certificacié quan emet certificats.

Entitat de certificacio Persona fisica o juridica que emet
certificats, d'acord amb la Llei de signatura
electronica. De vegades, es tracta com un
sinonim d'autoritat de certificacié, que és un
component técnic del servei.

Entitat de certificaci6 arrel Entitat de certificacio superior de la jerarquia
de certificacio, que garanteix legalment tots
els certificats emesos per les entitats de

! Concepte que correspon a I'anomenat "no repudi” (en anglés, "non-repudiation”).
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Entitat de certificacié vinculada

Entitat de certificacio virtual

Entitat de registre

Entitat de registre col-laboradora

Entitat de registre interna

Entitat de registre virtual

Jerarquia certificacio

Catalunya

publica de

Llista de revocaci6 de certificats

Perfil de certificat

de

certificacio vinculades a la jerarquia.

Entitat de certificacié que ha estat vinculada
a una jerarquia de certificacié, de manera
gue l'entitat de certificacié superior garanteix
els certificats emesos per I'entitat vinculada.

Entitat de certificacid que ha delegat totes
les operacions tecniques per a I'emissié dels
certificats a un prestador de serveis de
certificacio.

Persona fisica o juridica que executa els
procediments de comprovacié de la identitat
i de la resta de circumstancies dels
subscriptors i posseidors dels certificats. De
vegades es tracta com un sinonim d'autoritat
de registre, que és un component técnic del
servei.

Entitat de registre que col-labora amb les
entitats de certificaci6 en I'emissiéo dels
certificats als subscriptors.

Entitat de registre d'una administracio
subscriptora de certificats, que registra els
seus posseidors de claus.

Entitat de registre interna que ha delegat en
I'entitat de certificaci6 o en una entitat de
registre col-laboradora els treballs técnics
del procediment de comprovacié de la
identitat i de la resta de circumstancies
personals dels subscriptors i dels
posseidors dels certificats.

Conjunt d'entitats publiques i catalanes de
certificacio, entitats de registre i altres que
emeten certificats, organitzades en un
sistema public controlat i garantit per
I'Agéncia Catalana de Certificacio, que actua
com a entitat de certificacio arrel per
delegacié de les institucions de régim
d'autogovern de Catalunya, i de les
administracions publiques catalanes.

Document electronic signat per una entitat
de certificacié que detalla els certificats que,
temporalment o definitvament, no sén
valids.

Document que detalla els continguts dels
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certificats, sintacticament i semanticament.

Posseidor de claus Persona fisica que rep un certificat emeés a
un subscriptor col-lectiu, i que l'utilitza sota
la responsabilitat del subscriptor.

Prestador de serveis de certificacié Persona fisica o juridica que actua
legalment com a entitat de certificacio o que
presta serveis de certificacié a tercers, per
delegacié d'una entitat de certificacio.

Segell electronic D’acord amb la Llei 11/2007, de 22 de juny,
d’Accés Electronic dels Ciutadans als
Serveis Publics, es tracta d'un sistema de
signatura electronica per a [l'actuacié
administrativa automatitzada, basat en
certificat electronic.

Seu electronica D’acord amb la Llei 11/2007, de 22 de juny,
d’Accés Electronic dels Ciutadans als
Serveis Publics, és I‘adreca electronica
disponible per als ciutadans a través de
xarxes de telecomunicacions la titularitat,
gesti6é i administracio de la qual correspon a
una Administracié Pudblica, organ o entitat
administrativa en l'exercici de les seves
competéncies.

Sistema public catala de certificacié Conjunt de totes les entitats, publiques i
privades, catalanes, nacionals i
internacionals, de certificacio, entitats de
registre i altres que emetin certificats,
organitzades en un sistema public controlat i
garantit per [I'Agéncia Catalana de
Certificacid, que actua com a entitat de
classificacié per delegacio de les institucions
d'autogovern de Catalunya, i de les
administracions publiques catalanes.

Subscriptor Persona fisica o juridica que contracta el
servei de certificacid, per a Us individual o
col-lectiu.

1.2 Nom del document i identificacio

Aquest document de politiques de certificacié de la jerarquia s'anomena "Politica general
de certificacié — Agencia catalana de Certificacio ".
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Aquest document no rep un OID, donat el seu caracter general. Al contrari, cada tipus de
certificat (d’acord amb una politica basica, resultant d'una combinacié de politiques o d'una
politica especifica de certificat d'aplicacié general) rep el seu propi OID, que s'identifica a
cada Declaracié de Practiques de Certificacié de cada Entitat de Certificacié que emet un
tipus concret de certificat, i que s'ha d'incloure dins del certificat, en el camp "Informacio de
politica" (Policy Information), excepte quan no resulti possible técnicament.

Cada Entitat de Certificacié Vinculada podra, abans de comencar a emetre certificats,
establir la seva propia politica de certificat, a partir de l'establert en aquest document per a
cada tipus i classe de certificat, concretant o establint noves normes de certificacié, amb
absolut respecte a les normes d'aquesta politica.

Les politiques especifiqgues poden ser de dos tipus:

a) Politiqgues que defineixen normes aplicables a tota la comunitat d'usuaris, amb
independencia de I'Entitat de Certificacié que emeti el certificat, per exemple la
creacid d'un tipus especific de certificat CPSR, incloent el carrec, politica que pot
ser aplicable a altres Entitats de Certificacio.

b) Politiques que defineixin o adaptin normes aplicables a una part de la comunitat
d'usuaris, generalment dependent d'una Entitat de Certificacid6 concreta, per
exemple l'adaptacié d'un CPSR a les necessitats concretes d'una Entitat de
Certificacid, que pot no tenir sentit per a altres Entitats de Certificacio.

Per a determinades politiques s’introdueix el concepte de “nivell’, en referéncia a la
robustesa criptografica de les claus, a la seva generacio i a la seva custodia i aplicacio.
Podran existir dos nivells en relacié amb el tipus de certificat:

a) Nivell alt: La generacio, custodia i aplicacio de la clau privada ha de realitzar-se:

a. per als certificats personals i d’entitat, en dispositiu segur de creacié de
signatura, d’acord amb la llei 59/2003

b. per als certificats de dispositiu, en maquinari criptografic que compleixi els
requisits establerts a qualsevol perfil de proteccié o security target, escrit
d'acord amb CC EAL 3 o FIPS 140-1 o -2 nivell 2, que incorpori els requisits
del CEN Workshop Agreement CWA14167-1 per a certificats no qualificats
(reconeguts) o de conformitat amb qualsevol perfil de proteccié o security
target, escrit d'acord amb altres esquemes de certificacio (ITSEC), que
incorpori els requisits de CEN Workshop Agreement CWA14167-1 per a
certificats no qualificats (reconeguts).

b) Nivell mig: la generacio, custodia i aplicacié de la clau privada pot realitzar-se en
moduls criptografics en programari i els algorismes i els seus parametres seran els
comunament utilitzats.

Cada politica basica de certificat, cada combinacié de politiques de certificat, i cada politica
especifica de certificat disposara del seu propi OID, que s'especificara a la Declaracié de
Practiques de Certificacié corresponent.
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Aquest OID sera assignat per I'Agéncia Catalana de Certificacio, dins de la seva branca
d'OIDs 1.3.6.1.4.1.15096.1.3.1. D'aquesta manera es demostrara la conformitat del tipus de
certificat amb aquesta politica general®.

1.3 Comunitat d'usuaris de certificats

Aquesta politica de certificacié regula una comunitat d'usuaris, que poden obtenir certificats
per a diverses relacions administratives i privades, d'acord amb la Llei 59/2003 i la
normativa administrativa corresponent.

Els certificats de classe 1 expedits per les Entitats de Certificaci6 Vinculades no
s'expedeixen al public, sin6é a les institucions d'autogovern de Catalunya, les institucions
que integren el mon local, i la resta d'entitats publiques i privades que integren el sector
public catala i els reben i utilitzen el seu personal, els seus dispositius i els objectes que
gestionen.

En canvi, els certificats de classe 2 es poden expedir al public o en entorns tancats
d'usuaris, en especial en relacions administratives de subjeccid, en lliure concurréncia amb
altres prestadors de serveis de certificacio6.

1.3.1 Prestadors de serveis de certificacio

Un prestador de serveis de certificacié és una persona fisica o juridica que produeix
certificats i presta altres serveis en relacié amb la signatura electronica, d'acord amb la Llei
59/2003, de 19 de desembre, de signatura electronica.

El prestador de serveis de certificacié genera els certificats digitals mitjancant I'operacio
d'entitats de certificacio de la seva titularitat, que signen els certificats.

En el sistema public catala de certificacid, podran oferir serveis els prestadors seglients:
1) Prestadors de serveis de certificacié de les institucions.

2) Prestadors classificats per CATCert com a serveis de certificacio.

1311 Prestadors de serveis de certificacio de les institucions

CATCert sera el principal prestador de serveis de certificacié de les institucions i, en
concret, oferira serveis a diverses entitats de certificacié de les institucions, que regeixen
diferents comunitats d'usuaris, amb els corresponents sistemes técnics d'autoritat de
certificacio diferenciats i vinculats a la jerarquia publica de certificacié de Catalunya.

En la seva funcio de prestador de serveis de certificacié de les institucions, CATCert sera
responsable, davant dels seus usuaris finals i, en especial, dels tercers verificadors de
certificats i signatures electroniques, per l'actuacié dels sistemes técnics d'autoritat de
certificacié que opera en nom de les diferents entitats de certificacio.

En el cas que una entitat de certificacié sigui operada directament per una institucio,
constituida com a prestador de serveis de certificacié, amb el seu propi sistema técnic
d'autoritat de certificacié, aquesta entitat de certificacié podra integrar-se en el sistema

2T7S 101 456: 8.4; TS 102042: 8.3
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public catala de certificacid mitjangant la vinculacio técnica de I'esmentat sistema d'autoritat
de certificacio en la jerarquia publica de certificacié de Catalunya.

1.3.1.2 Prestadors de serveis de certificacié classificats

Els prestadors de serveis de certificacid, publics o privats, diferents de les institucions, que
operin al mercat d'acord amb la Llei 59/2003, de 19 de desembre, de signatura electrdnica,
podran sol-licitar a CATCert la seva classificacié, a efectes del reconeixement i I'ls dels
seus certificats per part de les institucions.

Les condicions de classificacio i els mecanismes tecnics per a I'Us dels certificats de
proveidors classificats per part de les institucions seran establerts préviament per CATCert.

1.3.2 Entitat de Certificacio Arrel

L'Entitat de Certificacié Arrel és CATCert, que disposa d'un sistema técnic d'autoritat de
certificacio principal, que té la finalitat que s'integrin altres entitats de certificacié al sistema
public catala de certificacié mitjancant la vinculacié técnica de les autoritats de certificacié
corresponents a la jerarquia publica de certificacioé de Catalunya.

Aquesta vinculacio técnica s'aconsegueix mitjancant I'emissio dels certificats CIC, de nivell
1ide nivell 2.

1.3.3 Entitats de Certificacido Vinculades

Les Entitats de Certificacié Vinculades son les institucions a les quals el prestador del
servei de certificacidé presta els serveis d'expedicid i gestié dels certificats mitjancant les
autoritats de certificacio, i que es troben inscrites en la jerarquia publica de certificacié de
Catalunya.

Amb una Entitat de Certificacié Vinculada, la institucid emet certificats a altres entitats de
certificaci6 vinculades o a usuaris finals, mitjancant I'emissié dels certificats
d'infraestructura, personals, d'entitat, de dispositius i d'objectes.

Quan la institucié delega a CATCert l'operacio de l'entitat de certificacié vinculada, en la
seva qualitat legal de prestador de serveis de certificacio, la institucié roman responsable
de l'organitzacié i les decisions de gestio referides a l'entitat de certificacié. Aquesta funcio,
gue no pot ser objecte de delegacio, es diu Entitat de Certificacié Virtual.

CATCert pot crear Entitats de Certificacié Vinculades de la seva propia titularitat, quan no
existeixi una institucio Unica responsable d'una comunitat d'usuaris que necessitin
certificats.

1.3.4 Entitats de Registre

Les Entitats de Registre sén persones fisiques o juridiques que assisteixen a les Entitats de
Certificacié Vinculades en determinats procediments i relacions amb els sol-licitants i
subscriptors de certificats, especialment en els tramits d'identificacio, registre i autenticacié
dels subscriptors dels certificats i dels posseidors de claus.
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El procés de creacié d'entitats de registre és responsabilitat de I'administrador de I'Entitat
de Certificaci6. Mitjancant acord o conveni es constitueix I'entitat de registre. CATCert
verifica que I'Entitat de Registre compti amb els recursos materials i humans necessaris, i
de la designacio del personal responsable. Tanmateix, €s responsable, en tot cas, de la
formacio del personal que emeti els certificats com a operadors de I'entitat de registre i, a
tal efecte, de I'emissié dels certificats d'operador corresponents (tipicament, CIPISR).
CATCert validara les peticions de certificats de les Entitats de Registre tot examinant la
sol-licitud i les dades incloses en el certificat de dades i fent totes les comprovacions
necessaries per al compliment d’aquesta Politica General de Certificacio i de la Declaracio
de Practiques de Certificacio.

En certificats de classe 1, I'Entitat de Registre i el subscriptor podran ser la mateixa
organitzacio i, en consequéncia, habitualment I'Entitat de Registre podra actuar també com
a sol-licitant del certificat.

En certificats de classe 2, I'Entitat de Registre i el subscriptor hauran de ser
necessariament organitzacions diferents, ja que I'Entitat de Registre ha d'actuar sempre per
compte de |'Entitat de Certificacid Vinculada.

Existeixen tres tipus d'Entitats de Registre:

1) Les Entitats de Registre Internes, operades per una institucié subscriptora de
certificats de classe 1.

2) Les Entitats de Registre Virtuals, corresponents a institucions, que soén
subscriptores de certificats y que han delegat el registre a CATCert o a Entitats de
Registre Col-laboradores.

3) Les Entitats de Registre Col-laboradores, que assisteixen a les institucions
subscriptores de certificats de classe 1 (que en tot cas actuen com a Entitat de
Registre Virtual) en el procés d'emissié dels certificats, i que col-laboren amb
Entitats de Certificaciod Vinculades en el procés d'emissié dels certificats de classe
2.

Les institucions, per ser Entitats de Registre Internes, hauran de dissenyar-se i implantar
els corresponents components i procediments técnics, juridics i de seguretat, referents al
cicle de vida dels certificats que emetin.

Aquests components i procediments seran previament aprovats per I'Entitat de Certificacio.

1.3.5 Usuaris finals

Els usuaris finals sén les persones que obtenen i utilitzen certificats personals, d'entitat, de
dispositius i d'objectes emesos per les Entitats de Certificacié i, en concret, podem distingir
els seglents usuaris finals:

a) Els sol-licitants de certificats.

b) Els subscriptors de certificats.

c) Els posseidors de claus.

d) Els verificadors de signatures, segells i certificats.
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1.35.1 Sol-licitants de certificats

Tot certificat ha de ser sol-licitat per una persona, en el seu propi nom, en nom d'una
institucié o en nom d'una altra persona fisica o juridica.

Poden ser sol-licitants:
a) La persona que sera el futur subscriptor o posseidor de claus, segons convingui.
b) Una persona autoritzada pel futur subscriptor.
¢) Una persona autoritzada per I'Entitat de Registre.
d) Una persona autoritzada per I'Entitat de Certificacio.

L'autoritzacioé del sol-licitant podra realitzar-se tant de forma expressa com tacita, i en
aquells casos en els quals I'entitat de certificacié el consideri convenient podra formalitzar-
se documentalment

1.3.5.2 Subscriptors de certificats

Els subscriptors sén les institucions i les persones, fisiques o juridiques, aixi identificades
en el camp "Subject” del certificat.

En certificats de dispositiu, en el camp "Subject" també s'identifica el dispositiu, i en
certificats d'objecte, en el camp "Subject" també s'identifica I'objecte.

El subscriptor té llicéncia d'us del certificat i, quan es tracta d'una institucid6 o una altra
persona juridica, i el certificat és personal, actua sempre a través d'un posseidor de claus,
degudament autoritzat, i que figura identificat al certificat.

1.35.3 Posseidors de claus

Els posseidors de claus son les persones fisiques que posseeixen de forma exclusiva les
claus de signatura digital de certificats personals o d'entitat, de classe 1 o de classe 2
d'organitzacio, que es troben degudament autoritzats per a aixo pel subscriptor i que han
estat degudament identificades al certificat mitjancant el seu nom i cognoms o mitjancant
un pseudonim.

Als certificats d'entitat, a més, els posseidors de claus han de tenir en compte l'establert a
l'article 7 de la Llei 59/2003, de 19 de desembre, quant a la custodia de les claus del
certificat.

També existeixen posseidors de claus de xifrat i desxifrat, en certificats CPX i CEX, amb la
peculiaritat que la clau de xifrat i desxifrat, a diferéncia de la clau de signatura, pot ser
recuperada, en certs casos i condicions, per I'Entitat de Certificacid, segons disposi la
corresponent Declaracio de Practiques de Certificacio.

1.354 Verificadors de certificats

Els verificadors sbn les persones (incloent persones fisiques, institucions, persones
juridiques i altres organitzacions i entitats) que reben signatures electroniques, segells
electronics i certificats electronics i han de verificar-los, com a pas previ a confiar-hi.
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1.4 Us dels certificats

Aquesta secci6 llista les aplicacions per a les quals es pot utilitzar cada tipus de certificat,
establint limitacions i prohibeix algunes aplicacions dels certificats.

1.4.1 Usos tipics del certificats

1.4.1.1 Requisits especifics per al CIC

Els certificats d'entitat de certificacié (CIC) sén emesos per I'Entitat de Certificacié Arrel, a
organitzacions que operen a una Entitat de Certificacié dins de la seva jerarquia, per a
diferents usos, segons la seva classe:

a) Signatura de peticions de renovacid, suspensio i revocacié de certificats CIC

b) Emissi6é i signatura de certificats CIC, CPISR, CIDS, CIDA, CIO, ClIv, CIT,
CPSR, CPSA, CPISR, CPISA, CPIXSA, CPI, CPX, CESR, CESA, CEl, CEX,
CDS, CDA i COS.

c) Emissio i signatura de llistes de revocacio de certificats (LRC).

Els CIC s’obtenen després d'un procés d'admissié de I'Entitat de Certificacié Vinculada als
serveis de certificacié de I'Agéncia Catalana de Certificacio.

1.4.1.2 Requisits especifics per al CIPISR

Els certificats d'infraestructura personal d'identificacid i signatura reconeguda (CIPISR) s6n
emesos a operadors d'Entitats de Registre, per als treballs d'emissié i gestié del cicle de
vida de certificats d'una Entitat de Certificacio.

1.4.1.3 Requisits especifics per al CIDS

Els certificats d'infraestructura de dispositiu servidor segur (CIDS) s'emeten a Entitats de
Certificacid, responsables de l'operacio de servidors segurs SSL o TLS, amb els segients
usos:

d) Autenticacié de servidor.

e) Xifrat de les comunicacions entre client i servidor.

Els certificats CIDS son certificats ordinaris que garanteixen la identitat de I'Entitat de
Certificacio i del servidor concret on funcionen.

1.4.1.4 Requisits especifics per al CIDA

Els certificats d’'infraestructura de dispositiu d'aplicacié digitalment assegurada (CIDA)
s’emeten a Entitats de Certificacio responsables de l'operacié d'aplicacions informatiques
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que s'identifiquen digitalment, signen electronicament webservices o altres protocols i que
reben documents i missatges xifrats.

Els certificats CIDA sén certificats ordinaris, que garanteixen la identitat de I'Entitat de
Certificaci6 i la integritat i 'autenticitat de les dades signades. També permeten el xifratge i
la recepcio d'informacié xifrada.

La clau privada del CIDA podra estar arxivada per I'entitat de certificacié de manera que, en
certes circumstancies, pugui recuperar-se i accedir a la informacié xifrada, sota demanda
de I'Entitat de Certificacio.

1.4.1.5 Requisits especifics per al CIO

Els certificats d'infraestructura de servidor d’estat de certificats en linia (ClIO) s’emeten a
Entitats de Certificacio, responsables de l'operacié d'un servidor OCSP Responder per
signar les seves respostes sobre I'estat de validesa dels certificats.

Els certificats CIO sbén certificats ordinaris, que garanteixen la identitat de I'Entitat de
Certificacié i del servidor OCSP Responder i la integritat i l'autenticitat de les dades
signades.

1.4.1.6 Requisits especifics per al CIT

Els certificats d'infraestructura d’entitat de segells de temps (CIT) s’emeten a Entitats de
Certificacid, responsables de I'operacié d’'un servidor per signar els segells de temps que
emet.

Els certificats CIT sén certificats ordinaris, que garanteixen la identitat de I'Entitat de
Certificacié i del servidor de signatura de segells de temps i la integritat i 'autenticitat de les
dades signades.

1.4.1.7 Requisits especifics per al CIV

Els certificats d'infraestructura d'entitat de validacié (CIV) s’emeten a Entitats de
Certificacid, responsables de l'operacié d'un servidor d’entitat de validacié per signar els
seus informes.

Els certificats CIV son certificats ordinaris, que garanteixen la identitat de I'Entitat de
Certificacié i del servidor d’entitat de validacio i la integritat i 'autenticitat de les dades
signades.

1.4.1.8 Requisits especifics per al CPSR

Els certificats personals de signatura reconeguda (en endavant, CPSR) son certificats
reconeguts d'acord amb el que s'estableix a l'article 11.1, amb el contingut prescrit per
l'article 11.2, i emesos complint les obligacions dels articles 12, 13, i 17 a 20 de la Llei
59/2003, de 19 de desembre, de signatura electronica, i que donen compliment a allo
disposat per la normativa técnica de I'Institut Europeu de Normes de Telecomunicacions,
identificada amb la referéncia TS 101 456.
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Els CPSR son certificats reconeguts que funcionen amb dispositiu segur de creacié de
signatura electronica, d'acord amb l'article 24.3 de la Llei 59/2003, de 19 de desembre.

Per aquest motiu, els CPSR garanteixen la identitat del subscriptor i del posseidor de la
clau privada d'identificacio i signatura, i permeten la generacié de la "signatura electronica
reconeguda”; és a dir, la signatura electronica avangada que es basa en un certificat
reconegut i que ha estat generada utilitzant un dispositiu segur, pel qual, d'acord amb el
gue estableix l'article 3 de la Llei 59/2003, de 19 de desembre, s'equipara a la signatura
escrita per a efecte legal, sense necessitat de complir cap altre requeriment addicional.

Els certificats CPSR poden incloure una manifestacio relativa a la categoria de personal i
carrec del posseidor de claus, que han estat comprovats abans d'emetre el certificat.

1.4.1.9 Requisits especifics per al CPSA

Els certificats personals de signatura avancada (d'ara endavant, CPSA) son certificats
reconeguts d'acord amb el que s'estableix a l'article 11.1, amb el contingut prescrit per
l'article 11.1, amb el contingut prescrit per l'article 11.2, i emesos complint les obligacions
dels articles 12, 13, i 17 a 20 de la Llei 59/2003, de 19 de desembre, de signatura
electronica, i que donen compliment a alld disposat per la normativa técnica de I'Institut
Europeu de Normes de Telecomunicacions, identificada amb la referéencia TS 101 456.

Els CPSA no funcionen necessariament amb dispositiu segur de creacié de signatura
electronica d'acord amb l'article 24.3 de la Llei 59/2003, de 19 de desembire.

Els CPSA garanteixen la identitat del subscriptor i, en el seu cas, del posseidor de la clau
de signatura, resultant idonis per oferir suport a la signatura electronica avancada.

Encara que la signatura electronica avancada no s'equipara directament a la signatura
escrita, aquesta equiparacio es pot produir igualment en virtut d'un contracte de signatura
electronica o d'una norma juridica especifica, que establira les condicions addicionals
necessaries perqué es produeixi I'esmentada equiparacio.

1.4.1.10 Requisits especifics per al CPI

Els certificats personals d'identitat (CPI) es poden utilitzar per a diversos usos, entre els
guals es poden indicar els segients:

- Identificaci6 distribuida, basada en presentacié de la credencial.

- Autenticacié en sistemes de control d'accés, de sistemes operatius o centralitzats.

Els CPI son certificats reconeguts, i garanteixen la identitat del subscriptor i, en el seu cas,
del posseidor de la clau de signatura.

1.4.1.11 Requisits especifics per al CPX

Els certificats personals de xifrat (CPX) es poden utilitzar exclusivament per produir o rebre
missatges de dades confidencials, en qualsevol format, protegits mitjangant el xifrat del text
del missatge utilitzant la clau publica del subscriptor indicada en el CPX.

El posseidor de la clau utilitzara la seva clau privada per desxifrar el missatge.
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Els CPX garanteixen la identitat del subscriptor, perd no permeten la signatura electronica
de missatges de dades.

La clau privada del CPX podra estar arxivada per I'entitat de certificacié de manera que, en
certes circumstancies, pugui recuperar-se i accedir a la informacio xifrada, fins i tot sense la
intervencio del subscriptor, en cas de certificats individuals, o del posseidor de claus, en
cas de certificats d'organitzacio.

1.4.1.12 Requisits especifics per al CESR

Els certificats d'entitat de signatura reconeguda (CESR) son certificats reconeguts, d'acord
amb l'establert a I'article 11.1, amb el contingut prescrit per l'article 11.2, i emes seguint les
prescripcions dels articles 7, 12, 13 i 17 a 20 de la Llei 59/2003, de 19 de desembre, de
signatura electronica, i que donen compliment al disposat en la normativa técnica de
I'Institut Europeu de Normes de Telecomunicacions identificada amb la referencia TS 101
456.

Els CESR corresponen a certificats reconeguts que funcionen amb dispositiu segur de
creacié de signatura electronica, d'acord amb l'article 24.3 de la Llei 59/2003, de 19 de
desembre.

Per aquest motiu, els CESR garanteixen la identitat del subscriptor i del responsable de la
custodia de la clau privada de signatura, resultant idonis per oferir suport a la signatura
electronica reconeguda de l'entitat; és a dir, la signatura electronica avancada que es basa
en certificat reconegut i que ha estat generada utilitzant un dispositiu segur, pel qual,
d'acord amb l'article 3.4 de la Llei 59/2003, de 19 de desembre, s'equipara a la signatura
manuscrita per efecte legal, sense necessitat de complir cap requisit addicional més.

1.4.1.13 Requisits especifics per al CESA

Els certificats d'entitat de signatura avancada (CESA) son certificats reconeguts, d'acord
amb l'establert a l'article 11.1, amb el contingut prescrit per l'article 11.2, i emes seguint les
prescripcions dels articles 7, 12, 13 i 17 a 20 de la Llei 59/2003, de 19 de desembre, de
signatura electronica, i que donen compliment al disposat en la normativa tecnica de
I'Institut Europeu de Normes de Telecomunicacions identificada amb la referéncia TS 101
456.

Els CESA no funcionen necessariament amb dispositiu segur de creacié de signatura
electronica d'acord amb l'article 24.3 de la Llei 59/2003, de 19 de desembre.

Els CESA garanteixen la identitat del subscriptor i del responsable de la custodia de la clau
privada de signatura, resultant idonis per oferir suport a la signatura electronica avancada.

Encara que la signatura electronica avancada no s'equipara directament a la signatura
escrita, aquesta equiparacio es pot produir igualment en virtut d'un contracte de signatura
electronica o d'una norma juridica especifica, que establira les condicions addicionals
necessaries perqué es produeixi I'esmentada equiparacio.

1.4.1.14 Requisits especifics per al CEl

Els certificats d’entitat per a identificacio (CEI) es poden utilitzar per a diversos usos, entre
els quals es poden indicar els seguents:
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- Identificacié distribuida, basada en presentacio de la credencial.

- Autenticacié en sistemes de control d'accés, de sistemes operatius o centralitzats.

Els CEI son certificats reconeguts, i garanteixen la identitat del subscriptor i, en el seu cas,
del posseidor de la clau de signatura.

1.4.1.15 Requisits especifics per al CEX

Els certificats d'entitat de xifrat (CEX) s6n certificats reconeguts, que s'expedeixen a
subscriptors i es poden utilitzar exclusivament per xifrar o rebre missatges de dades
confidencials, en qualsevol format, protegits mitjancant el xifrat del text del missatge,
utilitzant la clau publica del subscriptor indicada en el CEX.

El posseidor de la clau utilitzara la seva clau privada per desxifrar els missatges.

La clau privada del CEX podra estar arxivada per I'entitat de certificacié de manera que, en
certes circumstancies, pugui recuperar-se i accedir a la informacio xifrada.

1.4.1.16 Requisits especifics per al CDS

Els certificats de dispositiu servidor segur (CDS) s'emeten a institucions responsables de
I'operaci6 de servidors segurs SSL o TLS, amb els seglients usos:

- Autenticaci6 de servidor.

- Xifrat de les comunicacions entre client i servidor.

Els certificats CDS son certificats ordinaris, que garanteixen la identitat del servidor concret
on funcionen.

Els certificats CDS-1 Seu electronica homés es poden subministrar a les administracions
publiques, organs o entitats administratives, d’acord amb I'article 10 de la Llei 11/2007, i
han de complir els requisits de I'article 17 de la Llei 11/2007.

1.4.1.17 Requisits especifics per al CDP

Els certificats de signatura de programari (CDP) s'emeten a institucions responsables de
I'edicié, publicacié o distribucié digitals de programari informatic per a la signatura del
programari, que permet instal-lar-lo o executar-lo a distancia.

Els certificats CDP sén certificats ordinaris, que garanteixen la identitat de la institucid
editora i I'origen i la integritat del programari signat.

1.4.1.18 Requisits especifics per al CDA

Els certificats de dispositiu d'aplicacié digitalment assegurada s'emeten a persones
juridiques responsables de l'operaci6 d'aplicacions informatiques que s'identifiquen
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digitalment, signen electronicament webservices o altres protocols i que produeixen i reben
documents i missatges xifrats.

Els certificats CDA so6n certificats ordinaris que garanteixen la identitat de la persona
responsable i la integritat i l'autenticitat de les dades signades. També permeten la recepcié
d'informacio xifrada.

Els certificats CDA-1 Segell electronic només es poden subministrar a les administracions
publigues, organs o entitats administratives, per a l'exercici de la competéncia
administrativa de forma automatitzada, i han de complir els requisits de Il'article 18 de la Llei
11/2007.

1.4.1.19 Requisits especifics per al COS

Els certificats d'objecte sobre digital administratiu s'emeten a organs de contractacié per a
la seva publicaci6 i Us en les licitacions electroniques que els requereixin, com les previstes
pel Decret 96/2004, de 20 de gener.

1.4.2 Aplicacions prohibides

Els certificats no s'han dissenyat, no es poden destinar i no s'autoritza el seu Us o revenda
com a equips de control de situacions perilloses o0 per a usos que requereixin actuacions a
prova d'errors, com el funcionament d'instal-lacions nuclears, sistemes de navegacié o
comunicacions aeéries, o sistemes de control d'armament, on un error pogués directament
comportar la mort, lesions personals o danys mediambientals severs.

Els certificats d’entitats finals no es poden utilitzar per signar peticions d'emissio, renovacio,
suspensio, habilitacié o revocacié de certificats, ni per signar certificats de clau publica de
cap tipus, ni signar llistes de revocacio de certificats (LRC).

Els certificats de signatura no es poden utilitzar per signar missatges d'autenticacio
incomprensibles per al signant, en particular desafiaments de client SSL o TLS, excepte
qguan es combinin amb un certificat d’identitat, i tampoc es poden utilitzar per rebre
missatges xifrats, excepte quan es combinin amb un certificat de xifratge i no
s'emmagatzemi la clau privada.

L'Gs dels certificats amb indicacié de carrec queda restringit per a les tasques propies del
carrec i pels usos inclosos al certificat.

1.4.2.1 Requisits especifics per al CIC

Els certificats CIC s'atindran al disposat en aquesta politica i, en tot cas, les limitacions
estaran delimitades per la classe del certificat CIC, aixi com s'especifica en I'esmentat punt
i, en el seu cas, per la politica de certificat concreta.

1.4.2.2 Requisits especifics per al CIPISR
Els CIPISR no es poden utilitzar per a cap altre Us que no sigui el d'operador d'Entitat de
Registre.
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1.4.2.3 Requisits especifics per al CIDS
Els CIDS no es poden utilitzar en sistemes diferents del de I'Entitat de Certificaci6.

1.4.2.4 Requisits especifics per al CIDA
Els CIDA no es poden utilitzar en sistemes diferents dels de I'Entitat de Certificacio.

1.4.2.5 Requisits especifics per al CIO
Els CIO no es poden utilitzar en sistemes diferents dels de I'Entitat de Certificacio.

1.4.2.6 Requisits especifics per al CIT
Els CIT no es poden utilitzar en sistemes diferents dels de I'Entitat de Certificacio.

1.4.2.7 Requisits especifics per al CIV
Els CIV no es poden utilitzar en sistemes diferents dels de I'Entitat de Certificacio.

1.4.2.8 Requisits especifics per al CPSR

Els CPSR no poden utilitzar-se per signar peticions d'emissio, renovacié, suspensio o
revocacio de certificats, ni per signar certificats de clau publica de cap tipus, ni signar llistes
de revocacio de certificats (LRC).

Els CPSR tampoc no poden utilitzar-se per signar missatges d'autenticacié incomprensibles
per al signant, en particular desafiaments de client SSL o TLS, excepte quan es combinin
amb un CPI, i tampoc es poden utilitzar per rebre missatges xifrats, excepte quan es
combinin amb un CPX i no s'emmagatzemi la clau privada.

1.4.2.9 Requisits especifics per al CPSA

Els CPSA no poden utilitzar-se per signar peticions d'emissio, renovacid, suspensié o
revocacio de certificats, ni per signar certificats de clau puablica de cap tipus, ni signar llistes
de revocacio de certificats (LRC).

Els CPSA tampoc no poden utilitzar-se per signar missatges d'autenticacioé incomprensibles
per al signant, en particular desafiaments de client SSL o TLS, excepte quan es combinin
amb un CPI, i tampoc es poden utilitzar per rebre missatges xifrats, excepte quan es
combinin amb un CPX i no s'emmagatzemi la clau privada.

1.4.2.10 Requisits especifics per al CPI

Els CPI no poden utilitzar-se per signar peticions d'emissio, renovacié, suspensio o
revocacio de certificats CIC, certificats de cap tipus, o llistes de revocacié de certificats
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(LRC), i tampoc no es poden utilitzar per rebre missatges xifrats, excepte quan es combinin
amb un CPX.

1.4.2.11 Requisits especifics per al CPX

Els CPX no poden utilitzar-se per generar signatures digitals de cap tipus de missatge de
dades, excepte quan es combinin amb un CPSR - si la clau privada no s'emmagatzema -,
CPSA o CPL.

1.4.2.12 Requisits especials per als certificats amb Carrec i Carrec amb
Us
A més de les restriccions propies de les politiques basiques en les que es basen aquest

certificats, el seu Us queda restringit per a les tasques propies del Carrec i pels usos
inclosos al certificat.

1.4.2.13 Requisits especifics per als CESR i CESA

Els CESR i els CESA no poden utilitzar-se per signar peticions d'emissié, renovacio,
suspensio o revocacio de certificats CIC, ni per signar certificats de clau publica de cap
tipus, ni signar llistes de revocacio de certificats (LRC).

Els CESR i els CESA tampoc no poden utilitzar-se per signar missatges d'autenticacio
incomprensibles per al signant, en particular desafiaments de client SSL o TLS, excepte
guan es combinin amb un CEI, i tampoc es poden utilitzar per rebre missatges xifrats,
excepte quan es combinin amb un CEX i no s'emmagatzemi la clau privada.

1.4.2.14 Requisits especifics per al CEX

Els CEX no poden utilitzar-se per generar signatures digitals de cap tipus de missatge de
dades.

1.4.2.15 Requisits especifics per al CDS

Els CDS no poden utilitzar-se per signar peticions d'emissio, renovacio, suspensié o
revocacié de certificats CIC, certificats de cap tipus, o llistes de revocacié de
certificats (LRC.)

1.4.2.16 Requisits especifics per al CDA

Els CDA no poden utilitzar-se per signar peticions d'emissio, renovacid, suspensio o
revocacio de certificats CIC, certificats de cap tipus, o llistes de revocacié de certificats
(LRC).

Tampoc no poden utilitzar-se per assegurar aplicacions diferents a la identificada al
certificat.
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1.4.2.17 Requisits especifics per al COS

Sense estipulacié.

1.5 Administracié de la politica

1.5.1 Organitzacio que administra I’especificacié
Adreca Postal: CATCert - Agéncia Catalana de Certificacio
Passatge de la Concepcio, 11

08008 Barcelona.

Adreca web: http://www.catcert.cat

1.5.2 Dades de contacte de I‘'organitzacio
Adreca Postal: CATCert - Agéncia Catalana de Certificacio
Area d'Assessorament i Recerca

Passatge de la Concepcio, 11

08008 Barcelona.

1.5.3 Persona que determina la conformitat d’'una DPC amb la
politica

CATCert - Agéncia Catalana de Certificacio

Area d'Assessorament i Recerca

Passatge de la Concepci6, 11

08008 — Barcelona.

1.5.4 Procediment d’aprovacié

El sistema documental i d'organitzacié de I'Entitat de Certificacio haura de garantir,

mitjancant l'existéncia i [l'aplicaci6 dels corresponents procediments, el correcte
manteniment de la politica de certificacio i de les especificacions de servei relacionades
amb ella.

Es preveuran, d'aquesta manera, el procediment de modificacié d'especificacio del servei i
el procediment de publicacio d'especificacions de servei.

Les madificacions finals de la politica hauran de ser aprovades per CATCert, després de
comprovar el compliment dels requisits establerts a les seccions corresponents d'aquesta
politica.
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2. Publicacio d'informacio i directori de certificats

2.1 Directori de certificats

El servei de directori de certificats estara disponible durant les 24 hores dels 7 dies de la
setmana i, en cas de fallada del sistema fora de control de I'Entitat de Certificacié, aquesta
realitzara els seus millors esforcos perqué el servei es trobi disponible de nou en el termini
establert a la seccio corresponent i a la DPC aplicable.

2.2 Publicaci6 d'informacio6 de I'Entitat de Certificaci6

L'Entitat de Certificaci6 publicard les segiients informacions®, en el seu web
(http://www.catcert.cat/):

a. Les llistes de certificats revocats i altres informacions d'estat de revocacié dels
certificats.

La politica general de certificacio.
Els perfils dels certificats i de les llistes de revocacié dels certificats.

La Declaraci6 de Practiques de Certificacio.

® o0 o

Els instruments juridics vinculants amb subscriptors i verificadors.

Tot canvi en les especificacions o condicions del servei sera comunicat als usuaris per
I'Entitat de Certificacio.

En tots els casos es fara una referéncia explicita als canvis a la pagina principal del Web
del servei.

No es retirara la versié anterior del document objecte del canvi, pero s'indicara que ha estat
substituit per la versio nova.

2.3 Frequeéencia de publicaci6

La informacié de I'Entitat de Certificacié es publicara quan es trobi disponible i, en especial,
de forma immediata quan s'emetin les mencions relatives a la vigéncia dels certificats.

Els canvis en la DPC es regiran per l'establert a la secci6 corresponent de la DPC.

La informacié d'estat de revocacié de certificats es publicara d'acord amb l'establert a les
seccions corresponents d'aquesta politica.

Al cap de 15 (quinze) dies des de la publicacié de la nova versié, es podra retirar la
referéncia al canvi de la pagina principal i sera inserida en el directori.

Les versions antigues de la documentacié seran conservades, per un periode de 15
(quinze) anys per I'Entitat de Certificacid, podent ser consultades, per causa raonada, pels
interessats.

3 TS 101 456: 7.3.5; TS 102042: 7.3.5
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2.4 Control d'accés

L'Entitat de certificacié no limitara I'accés de lectura a les informacions establertes a la
seccio corresponent, pero establira controls per mantenir la integritat del directori actualitzat
dels certificats expedits i la proteccid de la integritat i autenticitat de la informacié d'estat de
revocacio®

L'Entitat de Certificacio utilitzara sistemes fiables per al Directori, de tal manera que®:
- Es pugui comprovar l'autenticitat dels certificats.
- Les persones no autoritzades no puguin alterar les dades.

- Els certificats només siguin accessibles en els supdsits 0 a la persones que el
signant hagi indicat.

- Es pugui detectar qualsevol canvi tecnic que afecti els requisits de
seguretat.

TS 101 456: 7.3.6 j); TS 102042: 7.3.6 )
® Llei 59/2003: 20.19)
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3. Identificacid i autenticacio

3.1 Gesti6 de noms®

En aquesta seccidé s'estableixen requisits relatius als procediments d'identificacio i
autenticacié que s’han d'utilitzar durant el registre d'Entitats de Certificacid Vinculades i
subscriptors, incloent organitzacions i persones fisiques, que ha de realitzar-se amb
anterioritat a I'emissio i lliurament de certificats.

3.1.1 Tipus de noms

Tots els certificats contindran un nom diferenciat X.501 en el camp Subject, incloent un
component Common Name (CN=).

L'estructura sintactica i el contingut dels camps de cada certificat, aixi com el seu significat
semantic s’ha de descriure en el document "perfil de certificat" corresponent, que I'Agéncia
Catalana de Certificacié ha de publicar en el seu web (http://www.catcert.cat/).

3.1.2 Significat dels noms

En certificats corresponents a persones fisiques, la identificacié del signant estara formada
pel seu nom i cognoms, més el seu DNI, o en el seu cas, un pseudonim que consti com a
tal de manera inequivoca’.

En certificats corresponents a persones juridiques, aquesta identificacio es realitzara per
mitja de la seva denominacié o ra6 social, i el seu CIF®.

3.1.3 Utilitzacié d'anonims i pseudonims
No es poden utilitzar pseudonims per identificar una organitzacio.

Els certificats personals, tant individuals com d'organitzacio, i els d'entitat poden utilitzar
pseudonims en lloc del nom vertader del posseidor de la clau corresponent al certificat.

El pseudonim constara com a tal de manera inequivoca®.

3.1.4 Interpretaci6 de formats de noms

Sense estipulacié addicional.

® TS 101 456: 7.3.1

" Article 11.2.e) Llei 59/2003
8 Article 11.2.e) Llei 59/2003
° Article 11.2.e) Llei 59/2003
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3.1.5 Unicitat dels noms

Els noms dels subscriptors de certificats seran unics, per a cada servei de generacié de
certificats operat per una Entitat de Certificacié Vinculada i per a cada tipus de certificat; és
a dir, una persona podra tenir al seu nom certificats de tipus diferents expedits per la
mateixa Entitat de Certificacio Vinculada.

També podra tenir certificats al seu nom del mateix tipus expedits per diferents Entitats de
Certificacio Vinculades.

No es podra tornar a assignar un nom de subscriptor que ja hagi estat ocupat, a un
subscriptor diferent™.

3.1.6 Resolucid de conflictes relatius a noms

Els sol-licitants de certificats no inclouran noms a les sol-licituds que puguin suposar
infraccid, pel futur subscriptor, de drets de tercers, per exemple, emprant documents
d’identificacié (DNI) falsos.

L'Entitat de Certificacié no haura de determinar que un sol-licitant de certificats té dret sobre
el nom que apareix en una sol-licitud de certificat.

Aixi mateix, no actuara com a arbitre o mediador, ni de cap altra manera haura de resoldre
cap disputa concernent a la propietat de noms de persones 0 organitzacions, noms de
domini, marques o0 noms comercials (per exemple, relatius a adreces electroniques).

L'Entitat de Certificacid es reserva el dret de refusar una sol-licitud de certificat a causa de
conflicte de nom.

En certificats individuals, els conflictes de noms de subscriptors que apareguin identificats
als certificats amb el seu nom real se solucionen mitjangant la inclusio, en el nom
diferenciat del certificat, de:

- En cas de nacionals espanyols, el DNI del subscriptor.
V.gr.: (C) = ES; (SN) = DNI

- En cas destrangers amb algun tipus de vinculaci6 amb Espanya, com pot ser la
residencia a territori espanyol, el NIE del subscriptor.

V.gr.: frances (C) = ES; (SN) = NIE
V.gr.: argenti (C) = ES; (SN) = NIE

- En cas d’estrangers nacionals d’Estats que son part de I’Acord Schengen i que no tenen
el NIE, el document nacional d’identitat del pais d'origen o de procedéncia o passaport
vigent del subscriptor.

V.gr.:italia (C) =IT; (SN) = IT-Document nacional d‘identitat

- En cas d'estrangers nacionals d'Estats que no sén part de I'’Acord Schengen i que no
tenen el NIE, el Passaport ordinari, diplomatic, oficial o de servei, del subscriptor
validament expedit i en vigor.

V.gr.: xinés (C) = CN; (SN) = CN-Passaport

1975101 456: 7.3.3 d); TS 102042: 7.3.3 d)
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En els dos sup0osits anteriors, junt amb els identificadors esmentats es col-locara el codi
del pais del que el subscriptor és nacional, separat per un guid, de conformitat amb els
parametres establerts per la norma ISO 3166 Codes (Countries).

En certificats d'organitzacio, els conflictes de noms de posseidors de claus que apareguin
identificats als certificats amb el seu nom real se solucionen mitjangant la inclusio, en el
nom diferenciat del certificat, de:

= En cas que I"Organizational Unit”, o subscriptor, del camp “Subject” estigui sotmés
al Dret espanyol:

- En cas de nacionals espanyols, el DNI del posseidor de claus.
V.gr.: (C) = ES; (SN) = DNI
- En cas d'estrangers, amb algun tipus de vinculacié amb Espanya, com pot ser
la residéncia a territori espanyol, el NIE del posseidor de claus.
V.gr.: frances (C) = ES; (SN) = NIE
V.gr.: argenti (C) = ES; (SN) = NIE
- En cas d'estrangers nacionals d’Estats part de I’Acord Schengen i que no tenen

el NIE, el DNI del pais dorigen o de procedéncia o passaport vigent del
posseidor de claus.

V.gr.: italia (C) = ES; (SN) = IT-Document nacional d’identitat

- En cas d’estrangers nacionals d’Estats que no sén part de I'Acord Schengen i
gue no tenen el NIE, el Passaport ordinari, diplomatic, oficial o de servei del
posseidor de claus validament expedit i en vigor.

V.gr.: xinés (C) = ES; (SN) = CN-Passaport

En els dos suposits anteriors, junt amb els identificadors esmentats es
col-locara el codi del pais del que el posseidor de claus és nacional, separat per
un guid, de conformitat amb els parametres establerts per la norma ISO 3166
Codes (Countries).

- Qualsevol altre identificador assignat al posseidor de claus pel subscriptor.
V.gr.: un nimero de col-legiat.

= En cas que I'"Organizational Unit”, o subscriptor, del “Subject” no estigui sotmes al
dret espanyol, la semantica del “SerialNumber” dependra de la normativa aplicable
conforme al “countryName” de I'Entitat.

En certificats d'entitat, els conflictes de noms dels responsables de la custodia de claus que
apareguin identificats als certificats amb el seu nom real se solucionen mitjancant la
inclusio, en el nom diferenciat del certificat, del DNI o NIE del responsable de la custodia de
claus.

Aquests criteris s’assenten tenint en compte que els diferents organismes de
I’Administracié Publica estatal, autondmica o local, estableixen quins tipus d‘identificacions
consideren valides i respecte de quins tramits son exigibles; per tant, en funcié del certificat
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en questid del que disposi l'interessat, podra o no tramitar davant d’'una determinada
Administracio Publica.

En aquest sentit, i en atencié als certificats de CATCert, podrien realitzar-se tot tipus de
tramits, doncs s'utilitza el NIF per identificar a la persona (posseidor o subscriptor), amb els
certificats seguents:

CPSR amb Carrec
CPI amb Carrec
idCAT

idCAT-T

CPISA

CPISR

CPISR amb Carrec
CPISR amb Carrec per a Us Concret
CPISR Estudiant
CPIXSA

CPIXSA amb Carrec
CPX

CPX amb Carrec
CPX Estudiant

No obstant, la present politica limita I'is a les tasques propies del carrec per als seguents
certificats:

CPSR amb Carrec

CPIl amb Carrec

CPISR amb Carrec

CPISR amb Carrec per a Us Concret
CPX amb Carrec

CPIXSA amb Carrec

Amb la resta de certificats de CATCert, els quals utilitzen criteris diferents al DNI o al NIE
per identificar al subscriptor o al posseidor de claus, només podran realitzar-se determinats
tramits, en funcié dels criteris establerts per I'0rgan competent de cada Administracio
Puablica. Entre aquests certificats trobem:

CPISR d’Estudiant Estranger
CPX d’Estudiant Estranger
CPISR d’Estranger amb Carrec
CPX d’Estranger amb Carrec
idCAT-CEX.
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Referent al tractament de marques registrades cal veure |'apartat corresponent.

En cas que el nom a incloure en el certificat sigui excessivament llarg, es procedira a
abreviar algun dels noms i mai el primer cognom.

3.2 Validacio inicial de la identitat

3.2.1 Prova de possessio de clau privada

Aquesta seccié descriu els metodes a utilitzar per demostrar que es posseeix la clau
privada corresponent a la clau publica objecte de certificacié.

El métode de demostracio de possessié de la clau privada sera el PKCS #10, una altra
prova criptografica equivalent o qualsevol métode aprovat per I'Agéncia Catalana de
Certificacio.

Aquest requisit no s'aplica quan el parell de claus és generat per I'Entitat de Registre Local,
durant el procés de generaci6 del dispositiu segur de creacié de signatura del subscriptor.

En aquest cas, la possessio de la clau privada es demostra en virtut del procediment fiable
de lliurament i acceptacié del dispositiu segur i del corresponent certificat i parell de claus
emmagatzemades en el seu interior.

Ha d'assegurar-se que unicament el subscriptor de certificats individuals o que el posseidor
de claus de certificats d'organitzacié o de certificats d'entitat, t¢ Unicament la clau de
signatura.

3.2.2 Autenticacio de la identitat d'una organitzaci6

Aquesta seccidé conté requisits per a la comprovacié de la identitat d'una organitzacié
identificada al certificat.

3.22.1 Entitats de Certificacié Vinculades operades per terceres
persones

L'Entitat de Certificacié Arrel ha d'autenticar, amb caracter previ a I'emissié i lliurament d'un
certificat d'Entitat de Certificacié Vinculada, la identitat d'aquesta i altres dades establertes
a la seccio corresponent.

Per tot aix0, I'Entitat de Certificacié podra utilitzar els seglients métodes:

1) Obtencié d'informacié sobre l'organitzacié, d'un proveidor extern de serveis
d'aguesta naturalesa.

2) Comprovacié de documentaci6é justificativa aportada pel sol-licitant. En aquest
cas, es requerira la preséncia fisica del representant de la futura Entitat de
Certificacio.

" TS 101456: 7.3.1.j); TS 102042: 7.3.1.n)
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3.2.2.2 Entitats de Registre

L'Entitat de Certificaci6 ha d'autenticar, amb caracter previ a I'emissié i lliurament d'un
certificat d'operador, per a qualsevol dels components d'una Entitat de Registre, la identitat
de I'Entitat de Registre i de l'operador, establerts a la seccid corresponent per a certificats
d'organitzacio.

Per tot aixo, I'Entitat de Certificacié podra utilitzar els segiients métodes:

1) Obtencié d'informacié sobre l'organitzacid6 d'un proveidor extern de serveis
d'aguesta naturalesa.

2) Comprovacio de la documentacio justificativa aportada pel sol-licitant. En aquest
cas, es requerira la presencia fisica del representant de la futura Entitat de Registre.

3.2.2.3 Subscriptors de certificats

Requisits per a certificats de classe 1

No es requereix realitzar un procediment d'autenticacio de I'organitzacid titular del certificat
en certificats de classe 1, ja que es tracta de certificats corporatius, en els quals
I'organitzacié subscriptora del certificat i I'Entitat de Registre coincideixen.

Requisits per a certificats de classe 2

L'Entitat de Certificaci6 ha d'autenticar, amb caracter previ a I'emissié i lliurament d'un
certificat de classe 2 d'organitzacio, la identitat del subscriptor i altres dades, establertes a
la seccid corresponent per a certificats d'organitzacio.

L'Entitat de Certificacié podra utilitzar les Entitats de Registre per a aquesta tasca.

Per tot aixo, I'Entitat de Certificacié o I'Entitat de Registre podran utilitzar els seglents
metodes:

1) Obtencié d'informacié sobre l'organitzacié d'un proveidor extern de serveis
d'aquesta naturalesa, a discrecio de I'Entitat de Certificacid, que previament haura
d'aprovar el proveidor extern.

2) Comprovacio de la documentacid justificativa aportada pel sol-licitant, sobre els
segiients extrems™? :

a) Nom legal complet de l'organitzacio
b) Estat legal de 'organitzacié

c) Numero d'identificacié fiscal

d) Dades d'identificacio registral

1275101 456: 7.3.1 €); TS 102 042: 7.3.1 g)
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Addicionalment a la comprovacié que hagi de fer-se de l'organitzacié responsable del
servidor segur, es comprovara:

1) L'existéncia del servidor
2) Latitularitat del nom de domini provinent del registre corresponent
3) L'autoritzacio per I'organitzacié de I'emissié del certificat al servidor

3.2.3 Autenticacio de la identitat d'una persona fisica

Aquesta seccié conté requisits per a la comprovacié de la identitat d'una persona fisica
identificada en un certificat.

3.23.1 Elements d'identificacio6 requerits®?

L'Entitat de Certificacio establira el nimero i els tipus de documents que siguin necessaris
per acreditar la identitat del posseidor de la clau, podent utilitzar els seguents:

1) Document Nacional d'ldentitat o Numero d’ldentificacié d’Estrangers o, de forma
equivalent, justificant de renovacid6 o reemissiO de DNI (o NIE) més un altre
document acreditatiu de la identitat amb fotografia.

2) Passaport.

3) Qualsevol altre dels admesos en dret, sempre que contingui, almenys, la seguent
informaci6*:

a) Nom i cognoms de la persona
b) Lloc i data de naixement
¢) Numero d'identitat reconegut legalment

d) Altres atributs de la persona que hagin de constar al certificat.

3.2.3.2 Validacio dels elements d'identificacio®®

Requisits per a certificats de Classe 1

La informacié d'identificacio de posseidors de claus de certificats de classe 1 es validara
comparant la informacié de la sol-licitud amb els registres interns de I'Entitat de Registre,
qgue ha d'assegurar-se de la correccio de la informacié a certificar.

Es podra ocupar un proveidor corporatiu d'informacié de recursos humans per a aquesta
tasca.

'3 Article 13.1 Llei 59/2003
1 TS5101 456:7.3.1 d); TS 102 042: 7.3.1 )
° 75101 456:7.3.1 ¢); TS 102 042: 7.3.1 d)
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Requisits per a certificats de Classe 2

La informacié d'identificacié de subscriptors de certificats individuals, aixi com de
posseidors de claus de certificats d'organitzacid, es realitza contrastant la informacio de la
sol-licitud amb la documentacié aportada, electronicament o en suport fisic.

3.2.3.3 Necessitat de preséncia personal®®
La identificaci6 de la persona fisica que hagi d'obtenir un certificat reconegut podra
realitzar-se:

- Mitjancant la seva preséncia davant dels encarregats de verificar la seva identitat.

- Mitjancant el procediment que estableix la normativa administrativa, quan la
preséncia es realitzi davant de les Administracions Publiques.

Es podria prescindir de la preséncia si la signatura continguda a la sol-licitud d'expedicio
d'un certificat ha estat legitimada notarialment®’, i en els casos previstos per l'article 13.4 de
la Llei 59/2003, de 19 de desembre. Perd aquesta politica no déna suport a aquest
mecanisme per la inexistencia d’'un procediment a I'efecte per part dels notaris.

En particular, es podra prescindir de la preséncia personal si la sol-licitud d’expedicié d'un
certificat ha estat autenticada mitjancant I'is d'un certificat electronic de signatura
electronica reconeguda classificat per CATCert, sempre que es trobi vigent i que el
sol-licitant declari que no han transcorregut més de cinc anys des de la identificaci6 amb
preséncia personal.

Abans de I'emissi6 i lliurament d'un certificat reconegut, I'Entitat de Certificacié haura de
contrastar la identitat del subscriptor de certificats individuals o del posseidor de claus
mitjancant la preséncia fisica directa o indirecta d'aquest.

Durant aquest tramit, que es pot diferir al moment de lliurament i acceptacio del certificat o
del dispositiu segur de creacio de signatura, es realitzara la validacié de la identitat de la
persona.

Requisits especifics per als CPSR i CESR

Abans de I'emissio i lliurament d’un certificat CPSR o CESR, I'Entitat de Certificacié haura
de contrastar la identitat del susbscriptor de certificats individuals o del posseidor de claus
mitjancant la preséncia fisica directa o indirecta d’aquest.

Durant aquest tramit, que pot diferir-se al moment de lliurament i acceptacié del certificat o
del dispositiu segur de creacio de signatura, es realitzara la validacié de la identitat de la
persona.

® TS 101 456: 7.3.1 ¢)
7 Article 13.1 Llei 59/2003
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3.2.34 Vinculacié de la persona fisica amb una organitzacio

Requisits per a certificats de classe 1

Com que es tracta de certificats corporatius, en els quals I'Entitat de Registre i el
subscriptor son la mateixa institucié, no és necessari obtenir una acreditacié documental
especifica de la vinculacié del posseidor de la clau amb I'Entitat de Registre, sin6 que
s'utilitzaran els registres interns de la institucio.

Requisits per a certificats de classe 2

Quan s'expedeixin certificats d'organitzacid, I'Entitat de Certificaci6 ha d'obtenir una
acreditacié documental de la vinculacié de la persona fisica amb I'organitzacio, mitjancant
qualsevol mitja admés en dret'®,

L'Entitat de Certificacié podra utilitzar les Entitats de Registre per a aquesta tasca.

3.2.4 Informacio6 de subscriptor no verificada

No aplicable.

3.3 Identificacio i autenticaci6 de sol:licituds de renovacié

3.3.1 Validacié per a la renovacié rutinaria de certificats™

Abans de renovar un certificat, I'Entitat de Certificaci6 haura de comprovar que la
informacié utilitzada per verificar la identitat i la resta de dades del subscriptor i del
posseidor de la clau continuen sent valides.

Si qualsevol informacié del subscriptor o del posseidor de la clau ha canviat, es registrara
adequadament la nova informaci6, d'acord amb l'establert a la seccié corresponent.

3.3.2 Validacio per a la renovacié de certificats després de la
revocacio®

Abans de generar un certificat a un subscriptor el certificat del qual va ser revocat -sempre
gue la causa de la revocacié hagi estat diferent del compromis de la clau privada- I'Entitat
de Certificacié haura de comprovar que la informacié utilitzada per verificar la identitat i la
resta de dades del subscriptor i del posseidor de la clau, continuen sent valides.

Si qualsevol informacié del subscriptor o posseidor de la clau ha canviat, es registrara
adequadament la nova informaci6, d'acord amb l'establert a la seccié corresponent.

¥ TS101 456: 7.3.1 €); TS 102 042: 7.3.1 g)
¥ 75101 456: 7.3.2; TS 102 042: 7.3.2
075101 456: 7.3.2; TS 102 042: 7.3.2
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3.4 Identificacié i autenticacio de la sol-licitud de revocacio?

L'Entitat de Certificacié haura d'autenticar les peticions i informes relatius a la revocacio
d'un certificat, comprovant que provenen d'una font autoritzada.

Les esmentades peticions i informes seran confirmats complint amb els procediments
establerts en la Declaracié de Practiques de Certificacié de I'Entitat de Certificacio.

3.5 Autenticacié d'una peticié de suspensio

El subscriptor s'identifica telefonicament davant de CATCert, donant un nimero que
l'identifiqui (NIF) i contestant correctament a la pregunta de desafiament.

21 TS 101 456: 7.3.6 ¢): TS 102 042: 7.3.6 ¢)
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4. Caracteristiques d'operacio del cicle de vida dels certificats

Els seglents requisits d'operacio del cicle de vida dels certificats no sén aplicables pels
certificats de proves, que es regiran per l'estipulat a la DPC de I'Entitat de Certificacio
Vinculada que els emeti.

4.1 Sol-licitud d'emissi6 de certificat
4.1.1 Legitimacio per sol-licitar I'emissio

4111 Requisits per a tots els tipus de certificats
Abans de I'emissio i lliurament d'un certificat, ha d'existir una sol-licitud de certificat.

En cas que sol-licitant i subscriptor siguin entitats diferents, hi ha d'haver una autoritzacio
de I'Entitat de Certificacio per realitzar la sol-licitud, que s'instrumentara juridicament.
Podran existir els segients tipus d'autoritzacions:

1. Classe 1. Entitat de Registre davant de I|'Entitat de Certificacid, autoritzant
personal propi.

2. Classe 2. Entitat de Registre davant de I'Entitat de Certificacio, autoritzant
personal relacionat amb el subscriptor (pot ser un treballador del subscriptor, 0 un
representant extern, o fins i tot una entitat diferent).

Podran existir els segients tipus de sol-licituds:

1. Sol-licitud electronica de certificat d'ofici (no conté clau publica, ni va signada
digitalment)

2. Sol-licitud electronica de certificat per part de l'interessat sense generacio de
claus (no conté clau publica, ni va signada digitalment)

3. Sol-licitud electronica de certificat per part de l'interessat amb generacié de claus
(PKCS# 10 o mecanisme compatible, amb la clau publica de l'usuari i la seva
signatura digital, per tal de demostrar la possessio de la clau privada, d'acord amb la
seccio corresponent de la present politica de signatura).

4.1.1.2 Requisits especifics del CIC

La futura Entitat de Certificacié no podra sol-licitar el certificat fins que hagi completat el seu
procediment d'admissié, en la Jerarquia d'Entitats de Certificacié de I'Agéncia Catalana de
Certificacio.

41.1.3 Requisits per a certificats personals, d'entitat i de dispositiu

Requisits especifics per a certificats de Classe 1

Addicionalment a l'establert a la seccidé corresponent, I'Entitat de Certificacid Vinculada
haura de rebre sol-licituds de certificats, si més no d'acord amb un dels segiients casos:

1) Sollicitud realitzada per una persona autoritzada per I'Entitat de Certificacié
Vinculada, en lloc del posseidor de claus.
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En aquest cas, hi ha d'haver un document, ja sigui en paper o en format electronic,
referent a la petici6 de certificats, realitzada per l'organitzacié a [I'Entitat de
Certificacié Vinculada, que incloura la indicaci6 de la persona o persones a
autoritzar per a realitzar peticions.

Les dades de l'usuari final necessaries per a realitzar la sol-licitud podran provenir
d'una base de dades de l'organitzacié o, en el cas que l'usuari no sigui en aquesta
base de dades, seran introduides manualment pel sol-licitant.

2) Sol-licitud realitzada pel futur posseidor de claus, cas en el qual es poden presentar
diverses circumstancies:

- Hi ha un document, ja sigui en paper o en format electronic, de la peticié
del certificat.

- El sol-licitant genera el seu parell de claus o acorda que se li generaran.

- El sol-licitant ha generat el seu parell de claus, cas en el qual ha d'enviar la
clau publica per a certificacié i demostrar que té la clau privada.

- El sol-licitant accepta un acord de subscriptor, el qual poden ser unes
condicions d'Us.

- Para solicitar un certificado puede usarse otro vigente, de acuerdo con lo
establecido en el art. 13.4.b de la llei 59/2003.

Requisits especifics per a certificats de Classe 2

Addicionalment a l'establert a la seccidé corresponent, I'Entitat de Certificacid Vinculada
haura de rebre sol-licituds de certificats, si més no d'acord amb un dels segiients casos:

1) Sol-licitud realitzada per una persona autoritzada per I'Entitat de Certificacio
Vinculada, en lloc del subscriptor, en cas de certificats individuals, o del posseidor
de claus en cas de certificats d'organitzacié. En aquest cas, hi ha d'haver un
document, ja sigui en paper o en format electronic, referent a la peticié de certificats
realitzada per la futura entitat sol-licitant a I'Entitat de Certificacié Vinculada que
incloura la indicacié de la persona o persones a autoritzar per a realitzar peticions.
Les dades de lusuari final necessaries per a realitzar la sol-licitud seran
introduides, en tot cas, pel sol-licitant.

2) Sol-licitud realitzada pel futur subscriptor, en cas de certificats individuals o pel futur
posseidor de claus, en cas de certificats d'organitzacié, cas en el qual es poden
presentar diverses circumstancies:

- Hi ha un document, ja sigui en paper o en format electronic, de la peticié
del certificat.

- El sol-licitant genera el seu parell de claus o acorda que se li generaran.

- El sol-licitant ha generat el seu parell de claus, cas en el qual ha d'enviar la
clau publica per a certificacié i demostrar que té la clau privada.

- El sol-licitant accepta un acord de subscriptor, el qual poden ser unes
condicions d'Us.
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4.1.2 Procediment d'alta; Responsabilitats

L'Entitat de Certificacié Vinculada ha d'assegurar-se que les sol-licituds de certificats sén
completes, precises i estan degudament autoritzades®.

Abans de I'emissio i lliurament del certificat, I'Entitat de Certificacid Vinculada informara el
subscriptor, en cas de certificats individuals o al posseidor de claus, en cas de certificats
d'organitzacio, dels termes i condicions aplicables al certificat®.

En certificats d'organitzacié, aquest requisit es podra complir lliurant l'instrument juridic que
vincula a I'Entitat de Certificaci6 amb el subscriptor o lliurant un full de lliurament al
posseidor de claus que inclogui aquesta informacio.

L'esmentada informacié es comunicara en suport perdurable, en paper o electronicament i
en llenguatge facilment comprensible®* .

A la sol-licitud es podra acompanyar documentacié justificativa de la identitat del
subscriptor i altres circumstancies, en cas de certificats individuals, o del posseidor de
claus, en cas de certificats d'organitzaciéo o d'entitat, d'acord amb l'establert a la seccid
corresponent d'aquesta politica de certificats.

També es podra acompanyar una adreca fisica, o altres dades, que permetin contactar
amb el subscriptor, en cas de certificats individuals, o al posseidor de claus, en cas de
certificats d'organitzacioé o d'entitat®®.

4.2 Processament de la sol-licitud de certificacio

4.2.1 Requisits per atots els tipus de certificats

Una vegada hagi tingut lloc una peticié de certificat, I'Entitat de Certificacié ha de verificar la
informacié proporcionada, conforme a la seccié corresponent d'aquesta politica.

Si la informacié no és correcta, I'Entitat de Certificacié ha de denegar la peticié. En cas que
les dades es verifiquin correctament I'Entitat de Certificacié aprovara el certificat.

4.2.2 Requisits especifics per al CIC

Quan I'Entitat de Certificacié que sol-licita ser vinculada a la jerarquia publica de certificacio
de Catalunya no estigui operada per CATCert, es comprovara, abans d'emetre el certificat,
gue el prestador de serveis de certificacié corresponent pugui demostrar la necessaria
fiabilitat dels seus serveis® .

CATCert comprovara, en el procés d'admissio de I'Entitat de Certificaci6, els segients
aspectes:

2 TS 101 456: 7.3.1; TS 102 042: 7.3.1

#TS101 456: 7.3.1 a); TS 102 042: 7.3.1 a)

TS 101 456: 7.3.1 b); TS 102 042: 7.3.1 ¢)

TS 101 456: 7.3.1f); TS 102 042: 7.3.1 )

% | |ei 59/2003: Article 20.1 a); TS 101 456: 7.5; TS 102 042: 7.5

| Ref.: <D1111 E0650 N-PGdC > | Versié: <3.7 > | Pagina 48 de 116



u.’ Politica General de Certificacio

Administracid Obarta
de Catalunya

- Que les politiques i procediments operats per I'Entitat de Certificacio no sén

discriminatoris®’.

- Que I'Entitat de Certificacié oferira els seus serveis a tots els sol-licitants les
activitats dels quals entrin en I'ambit d'operacié declarada®® en la seva DPC, d'acord
amb l'establert a la secci6 1.3 d'aquesta politica.

- Que I'Entitat de Certificacié6 és una entitat Iegalzg, d'acord amb l'establert a la
seccid 1.3.1 d'aquesta politica, dada que sera autenticada d'acord amb I'establert a
la seccio6 corresponent d'aquesta politica.

- Que I|'Entitat de Certificacid disposa de sistemes de gesti6 de la qualitat i la
seguretat adequats per a la prestacié del servei®*, dada que sera comprovada a
I'auditoria de conformitat prevista a la seccio 8 d'aquesta politica.

- Que I'Entitat de Certificacié utilitza personal qualificat i amb |'experiéncia
necessaria per a la prestaci6 dels serveis oferts, en l'ambit de la signatura
electronica i els procediments adequats de seguretat i de gesti¢®.

- Que I'Entitat de Certificacié compleix els requisits de capacitat financera establerts
a la secci6 9.2 d'aquesta politica®.

- Que I'Entitat de Certificacid6 compleix els requisits relatius als procediments de
resolucié de disputes, establerts a la secci6 9.13 d'aquesta politica®.

- Que I'Entitat de Certificacid ha documentat adequadament les relacions juridiques
en virtut de les quals externalitza part o la totalitat dels seus serveis*.

4.2.3 Requisits per als certificats personals
L'Entitat de Certificacié haura de:

- Utilitzar un procediment de generaci6é de certificats que vinculi de forma segura el
certificat amb la informacié de registre, incloent la clau pablica certificada®.

- En cas que I'Entitat de Certificacio generi el parell de claus, utilitzar un procediment
de generacié de certificats vinculat de forma segura amb el procediment de
generacié de claus, i que la clau privada sigui lliurada de forma segura al

" TS 101 456: 7.5 a); TS 102 042: 7.5 a)

8 TS 101 456: 7.5 b); TS 102 042: 7.5 b)

% TS 101 456: 7.5 ¢); TS 102 042: 7.5 ¢

% TS 101 456: 7.5 d); TS 102 042: 7.5 d

3 | lei 59/2003: Article 20.1 c); TS 101 456: 7.5 g); TS 102 042: 7.5 g)
% TS5 101 456: 7.5 f); TS 102 042: 7.5 f)

% TS 101 456: 7.5 h); TS 102 042: 7.5 h)

% TS 101 456: 7.5i); TS 102 042: 7.5 i)

% TS 101 456: 7.3.3 b); TS 102042: 7.3.3 b)
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subscriptor, en cas de certificats individuals, o al posseidor de claus, en cas de
certificats d'organitzaci6®® o d'entitat.

- Protegir el secret i la integritat de les dades de registre, especialment en cas que
siguin intercanviats amb el subscriptor, en cas de certificats individuals, amb el
posseidor de claus, en cas de certificats d'organitzacié o d'entitat, o amb el tercer
sol-licitant, en el seu cas®’.

42.3.1 Requisits especifics per als certificats personals
Addicionalment, I'Entitat de Certificacié haura de;:

- Incloure al certificat les informacions establertes a l'article 11 de la Llei 59/2003,
d'acord amb l'establert a la secci6 7 d'aquesta politica.

- Garantir la data i I'nora en qué es va expedir un certificat®.

- En cas que I'Entitat de Certificacié aporti el seu dispositiu segur de creacié de
signatura, utilitzar un procediment de gesti6 de dispositius segurs de creacio de
signatura que asseguri que l'esmentat dispositiu és lliurat de forma segura al
subscriptor, en cas de certificats individuals, o al posseidor de claus, en cas de
certificats d'organitzaci6®.

- Utilitzar sistemes i productes fiables que estiguin protegits contra tota alteracio i
gue garanteixin la seguretat técnica i, en el seu cas, criptografica dels processos de
certificacié a qué serveixen de suport®.

- Assegurar-se que el certificat és emés per sistemes que utilitzin proteccié contra

falsificacié i, en cas que I'Entitat de Certificaci6 generi claus privades, que

garanteixin el secret de les claus durant el procés de generacio de les esmentades
41

claus™.

4.2.4 Requisits per als certificats d'entitat
Addicionalment, I'Entitat de Certificacié haura de;:

- Incloure al certificat les informacions establertes a l'article 11.2 de la Llei 59/2003,
d'acord amb l'establert a la secci6 7 d'aquesta politica.

- Garantir la data i I'nora en qué es va expedir un certificat*.

- En cas que I'Entitat de Certificacio aporti el dispositiu segur de creacié de
signatura, utilitzar un procediment de gesti6 de dispositius segurs de creacio de

% TS 101 456: 7.3.3 ¢); TS 102042: 7.3.3 ¢)

3 TS 101 456: 7.3.3 €); TS 102042: 7.3.3 €)

% | lei 59/2003: Art. 20.1 b)

%9 TS5 101 456: 7.3.3 ¢); TS 102042: 7.3.3 ¢)

“% Llei 59/2003: Art. 20.1

*1 TS 101 456: 7.3.3, amb referéncia a D 99/93: Annex Il g);
2 | |lei 59/2003: Art. 20.1 b)
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signatura que asseguri que l'esmentat dispositiu és lliurat de forma segura al
responsable de la custodia de les claus®.

- Utilitzar sistemes i productes fiables que estiguin protegits contra tota alteraci6 i
que garanteixin la seguretat técnica i, en el seu cas, criptografica dels processos de
certificacié a qué serveixen de suport*.

- Assegurar-se que el certificat és emés per sistemes que utilitzin proteccié contra

falsificacié i, en cas que I'Entitat de Certificaci6 generi claus privades, que

garanteixin el secret de les claus durant el procés de generacio de les esmentades
45

claus™.

4.2.5 Requisits per als certificats de dispositiu

Una vegada aprovada la sol-licitud de certificat de servidor segur, I'Entitat de Certificacio, o
I'Entitat de Registre autoritzada, es posara en contacte amb el responsable de la
instal-lacié del certificat, per determinar el mecanisme de tramesa de la clau publica a
certificar, d'acord amb I'establert a la secci6 corresponent.

Després de la recepcid, en condicions de seguretat, de la clau publica, es procedira a
I'emissié del certificat i al seu lliurament.

4.3 Emissio de certificat

4.3.1 Accions de I'Entitat de Certificacio durant el procés d'emissio

Després de I'aprovacié de la sol-licitud de certificacié es procedira a I'emissié del certificat
de forma segura, i es posara el certificat a disposicié del subscriptor, en cas de certificats
individuals, o del posseidor de claus, en cas de certificats d'organitzacié o d'entitat, per a
l'acceptacio d'aquest, d'acord amb I'establert a la seccié corresponent®’.

Els procediments establerts en aquesta seccié també s'aplicaran en cas de renovacio de
certificats, ja que aquesta implica I'emissio d'un nou certificat.

L'Entitat de Certificacid haura de:

a. Utilitzar un procediment de generacio de certificats que vinculi de forma segura
el certificat amb la informaci6 de registre, incloent la clau publica certificada®®.

b. En cas que I'Entitat de Certificaci6 generi el parell de claus, utilitzar un
procediment de generacio de certificats vinculat de forma segura amb el
procediment de generacioé de claus i, que la clau privada és lliurada de forma

*3 TS 101 456: 7.3.3 ¢); TS 102042: 7.3.3 ¢)

* | lei 59/2003: Art. 20.1 d)

5 TS 101 456: 7.3.3, amb referéncia a D 99/93: Annex Il g);
*® TS 101 456: 7.3.3

" TS 101 456: 7.3.5 a)

8 TS 101 456: 7.3.3 b)
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segura al subscriptor, en cas de certificats individuals, o al posseidor de claus en
cas de certificats d'organitzaci6 o d'entitat.*®

c. Protegir la confidencialitat i integritat de les dades de registre, especialment en
cas que siguin intercanviades amb el subscriptor, en cas de certificats
individuals, amb el posseidor de claus, en cas de certificats d'organitzacié o
d'entitat, o0 amb el tercer sol-licitant, en el seu cas®.

Addicionalment a l'establert a la seccié corresponent, I'Entitat de Certificacié haura de:

a. Incloure al certificat les informacions establertes a l'article 11.2 de la Llei
59/2003, d'acord amb I'establert a la seccid corresponent d'aquesta politica.

b. Indicar la data i I'nora en les quals es va expedir un certificat™.

c. En cas que I'Entitat de Certificacié aporti el dispositiu segur de creacié de
signatura, utilitzar un procediment de gestié de dispositius segurs de creacid de
signatura que asseguri que aquest dispositiu és lliurat de forma segura al
subscriptor, en cas de certificats individuals, o al posseidor de claus, en cas de
certificats d'organitzaci6 o d'entitat®.

d. Utilitzar sistemes i productes fiables que estiguin protegits contra tota alteracié i
que garanteixin la seguretat técnica i, en el seu cas, criptografica dels processos
de certificacié a qué serveixen de suport?.

e. Prendre mesures contra la falsificacié de certificats i, en cas que I'Entitat de
Certificacidé Vinculada generi claus privades, que garanteixin el secret de les
claus durant el procés de generaci6 d'aquestes claus®.

4.3.2 Notificaci6 de I'emissié al subscriptor

L'Entitat de Certificaci6 haura de notificar al sol-licitant lI'aprovacid o denegacié de la
sol-licitud.

També es notificara al subscriptor, en cas de certificats individuals, o al futur posseidor de
claus, en cas de certificats d'organitzacié o d'entitat, que s'ha creat el certificat, es troba
disponible i la forma d'obtenir-lo.

*9TS 101 456: 7.3.3¢)

TS 101 456:7.3.3¢€)

L Art. 20,1,b) Llei 59/2003

2 TS 101 456: 7.3.3 ¢)

%3 | lei 59/2003: 20.1.d)

TS 101 456: 7.3.3, amb referéncia a D 99/93: Annex Il g); Art. 20,1,e) Llei 59/2003
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4.4 Acceptacio del certificat

4.4.1 Responsabilitats del Prestador de Serveis de Certificacio
L'Entitat de Certificacié haura de:

- Si no ho ha fet abans, i quan resulti necessari, acreditar la identitat del subscriptor,
en cas de certificats individuals, o del posseidor de claus, en cas de certificats
d'organitzacio o d'entitat, d'acord amb l'establert a les seccions corresponents
d'aquesta politica.

- Proporcionar al subscriptor, en cas de certificats individuals, o al futur posseidor de
claus, en cas de certificats d'organitzacié o d'entitat, accés al certificat™.

- Lliurar, en el seu cas, el dispositiu criptografic de signatura, verificaci6 de
signatura, xifrat o desxifrat.

- En cas de certificats d'organitzaci6 i d'entitat, lliurar el posseidor de claus, un full
de lliurament del certificat (i, en el seu cas, del dispositiu criptografic indicat en
I'apartat anterior), amb els seglients continguts minims:

- Informaci6 basica sobre la politica i Us del certificat, incloent especialment
informacié sobre I'Entitat de Certificacié Vinculada i de la Declaracié de
Practiques de Certificacid aplicable, aixi com de les seves obligacions,
facultats i responsabilitats.

- Informacioé sobre el certificat i el dispositiu criptografic.

- Reconeixement del posseidor de rebre el certificat i, en el seu cas, el
dispositiu criptografic, i acceptacio dels esmentats elements.

- Obligacions del posseidor de claus
- Responsabilitat de posseidor de claus

- Métode d'imputacié exclusiva al posseidor de la seva clau privada i de les
seves dades d'activacié del certificat i, en el seu cas, del dispositiu
criptografic, d'acord amb l'establert a les seccions corresponents d'aquesta
politica.

- La data de l'acte de lliurament i acceptacio.

4.4.2 Conducta que constitueix acceptacio del certificat

El certificat es podra acceptar mitjancant la signatura del full de lliurament de subscriptor i,
guan sigui necessari, del full de posseidor de claus.

També es podra acceptar el certificat en suport programari mitjancant un mecanisme
telematic.

TS 101 456: 7.3.5 a); TS 102042: 7.3.5 a)
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4.4.3 Publicacio del certificat

Els certificats de classe 1 es podran publicar en tot cas, sense el consentiment previ dels
posseidors de claus, mentre que la publicacié dels certificats de classe 2 requerira sempre
el consentiment dels subscriptors®®.

4.4.4 Notificacio de I'emissio a tercers

No aplicable.

4.5 Us del parell de claus i del certificat

4.5.1 Us pels subscriptors

Els certificats s'utilitzaran d'acord amb la seva funcié propia i finalitat establerta, sense que
es puguin utilitzar en altres funcions i amb altres finalitats. De la mateixa forma, els
certificats s’hauran d'utilitzar inicament d'acord amb la llei aplicable, especialment tenint en
compte les restriccions d'importacié i exportacié existents en cada moment.

L'extensio Key Usage s'utilitzara per establir limits tecnics als usos que es pot donar a una
clau privada corresponent a una clau publica llistada en un certificat X.509v3.

S'ha de tenir en compte que es dona la circumstancia que l'efectivitat de les limitacions
basades en extensions de certificats, depén en ocasions de l'operacié d'aplicacions
informatiques que no ha estat fabricada ni pot estar controlada per les Entitats de
Certificacio.

Obligacions per part del subscriptor:

Utilitzar el parell de claus exclusivament per a signatures electroniques i d'acord amb
qualsevol altres limitacions que li siguin notificades®’.

Ser especialment diligent en la custodia de la seva clau privada i del seu dispositiu segur
de creaci6 de signatura, amb la finalitat d'evitar usos no autoritzats.*®

Si el subscriptor genera les seves propies claus, s'obliga a:

a. Generar les seves claus de subscriptor utilitzant un algoritme reconegut com a
acceptable per a la signatura electronica reconeguda®

b. Crear les claus dins del dispositiu segur de creacié de signatura®

c. Utilitzar longituds i algoritmes de clau reconeguts com a acceptables per a la
signatura electronica reconeguda.®

%% |lei 59/2003: Art. 17.2

>’ TS 101456: 6.2.b)

8 TS 101456: 6.2.c), més estricte, i extensié al dispositiu segur de creacié de firma.
9 TS 101456: 6.2.d) primer

0 TS 101456: 6.2.f)

®1 TS 101456: 6.2.d) segon
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4.5.2 Us pel tercer que confia en certificats

Els certificats s'utilitzaran d'acord amb la seva propia funcio i finalitat establerta, sense que
puguin utilitzar-se en altres funcions i amb altres finalitats. De la mateixa manera, els
certificats hauran d'utilitzar-se anicament d'acord amb la llei aplicable, especialment tenint
en compte les restriccions d'importacio i exportacio existents en cada moment.

L'extensio Key Usage s'utilitzara per establir limits técnics als usos que pugui donar-se a
una clau privada corresponent a una clau publica llistada en un certificat X.509v3.

Ha de tenir-se en compte que es dona la circumstancia que I'efectivitat de les limitacions
basades en extensions de certificats, depén en ocasions de l'operacié d'aplicacions
informatiques que no ha estat fabricada ni pot estar controlada per les Entitats de
Certificacio.

4.6 Renovacio de certificats sense renovacié de claus

Quan se sol-liciti la renovacio d'un certificat sense renovacio del parell de claus, I'Entitat de
Registre haura de comprovar que aquest parell de claus encara és criptograficament fiable.

En cas que aixi es consideri, llavors I'Entitat de Registre haura de verificar que les dades de
registre continuen sent valides i, si alguna dada ha canviat aquesta ha de ser verificada,
guardada i el subscriptor ha d'estar d'acord amb ella, aixi com s'especifica a la seccio
corresponent d'aquesta politica®.

Si les condicions juridiques de prestacié del servei han variat des de I'emissio del certificat,
sera necessari que I'Entitat de Certificacié o, quan convingui, I'Entitat de Registre, hauran
d'informar d'aquest fet al sol-licitant®®.

4.6.1 Requisits especifics per als certificats d'infraestructura

Els certificats d'infraestructura no es poden renovar, en cap cas, sense procedir també a la
renovacio de claus.

4.6.2 Requisits especifics per als certificats de signhatura
electronica reconeguda

No es permet la renovacié de certificats de signatura reconeguda sense renovacio de
claus.

%2 TS5 101 456: 7.3.2a)ic); TS102042: 7.3.2a) i c)
% TS 101 456: 7.3.2 b); TS 102 042: 7.3.2 b)
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4.6.3 Requisits especifics per a laresta de certificats personals

El procediment aplicable a la renovacié sense renovacié de claus d'aquests certificats
podra basar-se en l'existencia prévia d'un certificat vigent, sempre que el parell de claus
d'aquest certificat sigui criptograficament fiable per al nou termini de vigencia del nou
certificat, i que no existeixi la sospita del compromis de la clau privada del subscriptor o del
posseidor de claus®.

4.7 Renovaci6 de certificat amb renovaci6 de claus

Quan se sol-liciti la renovacié d'un certificat amb renovaci6 del parell de claus, I'Entitat de
Registre haura de verificar que les dades de registre continuen sent valides i, si alguna
dada ha canviat, aquesta ha de ser verificada, guardada i el subscriptor ha d'estar d'acord
amb ella, de la forma com s'especifica a la seccié corresponent d'aquesta politica®.

Si les condicions juridiques de prestacio del servei han variat des de I'emissio del certificat,
sera necessari que I'Entitat de Certificacié o bé I'Entitat de Registre informin d'aquest fet al
sol-licitant®®.

La renovacio d'un certificat s'inicia dos mesos abans de la data d'expiracio del certificat,
quan el subscriptor rep un correu electronic on se l'informa dels passos a seguir per a
executar la renovaci6 del certificat. Aquest correu electronic es torna a enviar 30 dies abans
de I'expiracio

El procés per la renovacié d'un certificat és el mateix que es segueix per a I'emissio de
nous certificats. En qualsevol cas, si han passat més de cinc anys des de la darrera vegada
gue el subscriptor es va identificar presencialment a una oficina d’entitat de registre, cal
presentar-se de nou per a dur a terme la renovacio.

Per a certificats en clauer, el subscriptor ha de dirigir-se a les oficines de I'Entitat de
Registre.

4.8 Renovacio telematica

CATCert permet la renovacio telematica de certificats digitals a partir d’'una autenticacio
segura i la corresponent signatura electronica del full de lliurament del nou certificat,
realitzada amb el certificat a renovar dins dels seus dos darrers mesos de vigéncia.

4.9 Modificacio de certificats

El sol-licitant d’'un certificat haura de requerir la modificacié dels certificats quan tingui
coneixement de canvis en la informacié obligatoria o la relativa a carrecs, limits d’as o
dispositius usuaris dels certificats (p.ex. adreces IP o dades de servidors o aplicacions).
Aixi mateix, podra requerir la modificacié de la resta de dades incloses al certificat. Per tal
de realitzar les modificacions, I'Entitat de Registre podra requerir I'acreditacié de les
condicions justificatives de la modificaci6. La modificaci6 de les dades dels certificats

% TS 101 456: 7.3.2 d); TS 102 042: 7.3.2 d)
%5 TS101456:7.3.2a)ic); TS102042: 7.3.2a)ic)
TS 101 456: 7.3.2 b); TS 102 042: 7.3.2 b)
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comporta la revocacio i I'emissié d’'un nou certificat. A tots els efectes, la modificacié es
considerara renovacio.

4.10 Revocacio6 i suspensio de certificats

L'Entitat de Certificacio6 haura de detallar en la seva Declaraci6 de Practiques de
Certificaci6 els segiients aspectes®’ :

a. Qui pot sol-licitar la revocaci6 i suspensié

b. Com es remetra la sol-licitud

c. Els requisits de confirmacié de sol-licituds de revocaci6 i suspensio

d. Les causes de suspensio i revocacio

e. Els mecanismes utilitzats per distribuir la informacio d'estat de revocacio

f. El maxim retard entre la recepcié de la sol-licitud i la disponibilitat per a verificadors
del canvi de l'estat de revocacid, que no podra superar en cap cas el termini d'un
dia.

4.10.1 Causes de revocacio de certificats

Una Entitat de Certificacié podra revocar un certificat per la concurréncia d’'alguna de les
seglents causes:

1. Circumstancies que afectin la informacié continguda al certificat®®
- Madificacio d'alguna de les dades contingudes al certificat que no permeten
fer una modificacio.

- Descobriment que alguna de les dades aportades a la sol-licitud de
certificat és incorrecta, aixi com l'alteraci®6 o modificaci6 de les
circumstancies verificades per a I'expedicié del certificat.

- Descobriment que alguna de les dades contingudes al certificat és
incorrecte.

2. Circumstancies que afecten la seguretat de la clau o del certificat

- Compromis de la clau privada o de la infraestructura o sistemes de I'Entitat
de Certificacio que va emetre el certificat, sempre que afecti la fiabilitat dels
certificats emesos a partir d'aquest incident.

- Infraccid, per part de I'Entitat de Certificaci, dels requisits previstos en els
procediments de gestidé de certificats, establerts en la DPC de I'Entitat de
Certificacio.

" TS 101 456: 7.3.6 a); TS 102042: 7.3.6 )
% | |lei 59/2003: Art. 8.1.9)
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- Compromis o sospita de compromis de la seguretat de la clau o del
certificat del subscriptor, en cas de certificats individuals, o del posseidor de
claus, en cas de certificats d'organitzacié o d'entitat®®.

- Accés o utilitzacié no autoritzat, per part d’'un tercer, de la clau privada del
subscriptor, en cas de certificats individuals, o del posseidor de claus, en cas
de certificats d'organitzacié o d'entitat’®.

- L'Gs irregular del certificat pel subscriptor, en cas de certificats individuals, o
del posseidor de claus, en cas de certificats d'organitzacié o d'entitat, o falta
de diligéncia en la custodia de la clau privada.

3. Circumstancies que afecten la seguretat del dispositiu criptografic

- Compromis o sospita de compromis de la seguretat del dispositiu
criptografic.

- Pérdua o inutilitzacié per danys del dispositiu criptografic.

- Accés no autoritzat, per part d'un tercer, a les dades d'activacio del
subscriptor, en cas de certificats individuals, o del posseidor de claus, en cas
de certificats d'organitzacio o d'entitat.

4. Circumstancies que afecten el subscriptor o el posseidor de claus

- Acabament de la relacié entre Entitat de Certificacié Vinculada i el
subscriptor, en cas de certificats individuals, o del posseidor de claus, en cas
de certificats d'organitzacio o d'entitat.

- Modificacié o extincié de la relacié juridica subjacent o causa que va
provocar I'emissi6 del certificat al subscriptor, en cas de certificats
individuals, o al posseidor de claus, en cas de certificats d'organitzacié o
d'entitat.

- Infraccio per part del sol-licitant del certificat dels requisits preestablerts per
a la sol-licitud d'aquest.

- Infraccié per part del subscriptor, en cas de certificats individuals, del
posseidor de claus, en cas de certificats d'organitzacié o d'entitat, de les
seves obligacions, responsabilitats i garanties, establertes a linstrument
juridic corresponent o en la Declaraci6 de Practiques de Certificacié de
I'Entitat de Certificacio Vinculada que li va emetre el certificat.

- La incapacitat sobrevinguda o la mort del subscriptor, en cas de certificats
individuals, o del posseidor de claus, en cas de certificats d'organitzacié o
d'entitat*.

- En cas de certificats d'organitzacio, I'extinci6 de la persona juridica
subscriptora del certificat’®?, aixi com la finalitat de I'autoritzacié del
subscriptor al posseidor o l'acabament de la relacié entre subscriptor i
posseidor de claus.

% | lei 59/2003: Art. 8.1.c)
0 lei 59/2003: Art. 8.1 c)
" Llei 59/2003: Art. 8.1 i)
2 | lei 59/2003: Art. 8.1 i)
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- Sol-licitud del subscriptor de revocacié del certificat, d'acord amb l'establert
a la secci6 3.4 d'aquesta politica.

5. Altres circumstancies
La suspensio del certificat digital per un periode superior a 120 dies.

- La finalitzacio de prestacié de serveis per part de CATCert, d’acord amb el
que estableix aquesta Politica General de Certificacio.

- Resolucio judicial o administrativa que ho ordeni (Art. 8.1 de la Llei
59/2003, de signatura electronica).

Si I'entitat a la qué es dirigeix la sol-licitud de revocacié no disposa de tota la informacio
necessaria per determinar la revocacié d'un certificat, pero té indicis del seu compromis,
pot decidir la suspensié.

En aquest cas es considerara que les actuacions realitzades durant el periode de
suspensié no son valides, sempre que el certificat finalment sigui revocat. Seran valides si
s'aixeca la suspensio (habilitacio) i el certificat torna a passar a la situacio de valid.

L'instrument juridic que vincula a I'Entitat de Certificacid Vinculada amb el subscriptor
establira que el subscriptor haura de sol-licitar la revocacié del certificat en cas de tenir
coneixement d'alguna de les circumstancies indicades anteriorment.

4.10.2 Legitimacio per sol-licitar la revocacio
Podran sol-licitar la revocacié d'un certificat:

- En cas de certificats individuals, el subscriptor a nom del qual va ser emeés el
certificat.

- En cas de certificats d'organitzacid, un representant autoritzat pel subscriptor o el
posseidor de claus.

- En cas de certificats d'entitat, un representant autoritzat pel subscriptor o el
responsable de la custodia de les claus.

- L'Entitat de Registre que va sol-licitar I'emissié del certificat.

4.10.3 Procediments de sol-licitud de revocacio
L'Entitat de Certificacié haura de tenir en compte les seguents regles:

L'entitat que necessiti revocar un certificat ha de sol-licitar-ho a I'Entitat de Certificacio
Vinculada o, en el seu cas, a I'Entitat de Registre que va aprovar la sol-licitud de
certificacio, comprensiva de la segiient informacio:

- Data de sol-licitud de la revocaci6

- Identitat del subscriptor

- Rad detallada per a la peticié de revocacié

- Nom i titol de la persona que demana la revocacio

- Informacio de contacte de la persona que demana la revocacié
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En aquells casos en els quals es requereixi revocacié immediata del certificat, es podra
realitzar una crida o enviar un correu electronic a I'Entitat de Certificacié Vinculada o, en el
seu cas, a I'Entitat de Registre.

La sol-licitud ha d'estar autenticada, pel seu destinatari, d'acord amb els requisits establerts
a la secci6 corresponent d'aquesta politica, abans de procedir a la revocacié’ .

En cas que el destinatari de la sol-licitud fos I'Entitat de Registre, una vegada autenticada
podra revocar directament el certificat o remetre una sol-licitud en aquest sentit a I'Entitat
de Certificacio Vinculada.

La sol-licitud de revocaci6 sera processada a la seva recepcio™ .

S'haura d'informar el subscriptor i, en el seu cas, el posseidor de claus sobre el canvi
d'estat del certificat revocat”.

L'Entitat de Certificaci6 Vinculada no podra reactivar el certificat, una vegada revocat’®.

Nota: Un certificat revocat no es pot tornar a utilitzar; aixo vol dir que no es pot aixecar la
revocacio, ni anul-lar-se de cap altra forma: és un estat definitiu del certificat.

4.10.4 Termini temporal de sol-licitud de revocacio

Les sol-licituds de revocacio es remetran de forma raonablement immediata quan es tingui
coneixement de la causa de revocacio.

4.10.5 Termini maxim de processament de la sol-licitud de
revocacio

La sol-licitud de revocaci6é sera processada en el minim termini possible, sempre dins dels
horaris d'oficina de I'Entitat de Certificacié”.

En cas de trobar-se fora d'hores d'oficina, el subscriptor o, en el seu cas, el posseidor de
claus, haura de sol-licitar la suspensié cautelar del certificat.

4.10.6 Obligaciéo de consulta d'informacié de revocacié de
certificats

Els verificadors han de comprovar l'estat d'aquells certificats en que desitgin confiar.

Un meétode pel qual es pot verificar I'estat dels certificats és consultant la LRC més recent
emesa per I'Entitat de Certificacié que va emetre el certificat en qué es desitja confiar.

8 TS 101 456: 7.3.6. ¢); TS 102042: 7.3.6 ¢)
" TS 101 456: 7.3.6. b); TS 102042: 7.3.6 b)
5 TS 101 456: 7.3.6. €); TS 102042: 7.3.6 )
TS 101 456: 7.3.6. f); TS 102042: 7.3.6 f)
" Llei 59/2003: Art. 10
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L'Entitat de Certificacid haura de subministrar informacié als verificadors sobre com i on
trobar la LRC corresponent.

4.10.7 Frequéncia d'emissio de Ilistes de revocacié de
certificats (LRCs)

4.10.7.1 Requisits especifics del CIC

L'Entitat de Certificacid Arrel o entitat de certificacio que expedeixi certificats d'entitat de
certificacié haura d'emetre una LRC immediatament després de la revocacié d'una Entitat
de Certificacio de la jerarquia.

En tot cas, emetra una LRC cada 12 mesos com a maxim.

4.10.7.2 Requisits per als certificats personals, d'entitat, de dispositiu i
d’objecte

L'Entitat de Certificaci6 Vinculada haura d'emetre una LRC almenys cada 24 hores™ .

S'haura d'indicar en la LRC el moment programat d'emissio d'una nova LRC, si bé es podra
emetre una LRC abans del termini indicat en la LRC anterior’®.

Els certificats revocats que expirin seran retirats de la LRC transcorreguts seixanta dies des
de l'expiracio.

4.10.8 Periode maxim de publicacio de LRCs

Les LRCs seran publicades immediatament al web de CATCert (http://www.catcert.cat/).

4.10.9 Disponibilitat de serveis de comprovacié d'estat de
certificats

De forma alternativa, els verificadors podran consultar els certificats publicats en el directori
de I'Entitat de Certificacid Vinculada, a través d'una interficie web.

4.10.10 Obligacié de consulta de serveis de comprovacié
d'estat de certificats

El verificador que no utilitzi la LRC per comprovar la validesa d'un certificat, haura d'utilitzar
el directori de I'Entitat de Certificacid Vinculada per a aixo.

Els verificadors han de comprovar obligatoriament I'estat d'aquells certificats en queée
desitgin confiar.

® TS 101 456: 7.3.6 g); TS 102042: 7.3.6 g)
® TS 101 456: 7.3.6 g); TS 102042: 7.3.6 h)
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Una forma per la qual es pot verificar I'estat dels certificats és consultant la LRC més recent
emesa per |'Entitat de Certificacié Vinculada que va emetre el certificat en qué es desitja
confiar.

L'Entitat de Certificacio Vinculada haura de subministrar informaci6 als verificadors referent
a comion trobar la LRC corresponent.

4.10.11 Altres formes d'informaci6 de revocacio6 de certificats

Es podran establir altres formes per informar sobre la revocacié dels certificats, que
s'hauran de detallar en la DPC de I'Entitat de Certificacié Vinculada. CATCert permet
consultar I'estat de vigéncia dels certificats mitjancant el protocol OCSP.

4.10.12 Requeriments especials en cas de compromis de la clau
privada

El compromis de la clau privada d'una Entitat de Certificacié Vinculada sera notificat, en la
mesura del possible, a tots els participants en la jerarquia publica de certificacié de
Catalunya, mitjancant el directori de CATCert.

4.10.13  Causes de suspensio de certificats
L'Entitat de Certificacié Vinculada podra suspendre un certificat en els seglients casos:

- Si el subscriptor no utilitzés el certificat durant un periode prolongat de temps,
conegut previament.

- Si se sospita el compromis d'una clau, fins que aquest sigui confirmat. En aquest
segon cas, I'Entitat de Certificacié Vinculada ha d'assegurar-se que el certificat no
esta suspes durant meés temps del necessari per confirmar el seu compromis.

4.10.14  Qui pot sol-licitar la suspensio
Podran sol-licitar la suspensio d'un certificat:

- En cas de certificats individuals, el subscriptor a nom del qual va ser emés el
certificat.

- En cas de certificats d'organitzacio, un representant autoritzat pel subscriptor o el
posseidor de claus.

- En cas de certificats d'entitat, un representant autoritzat del subscriptor o el
responsable de la custodia de les claus

- L'Entitat de Registre que va sol-licitar I'emissié del certificat.
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4.10.15 Procediments de peticié de suspensio

En cas de suspensid pel subscriptor o, en el seu cas, posseidor de claus, haura de
disposar d'un certificat valid, per autenticar-se davant de I'Entitat de Certificacié Vinculada
0, en el seu cas, I'Entitat de Registre.

Si no disposa de certificat, es dirigira a una Entitat de Certificacio Vinculada o, en el seu
cas, a una Entitat de Registre per instar la suspensio.

L'Entitat de Certificacié Vinculada ha de determinar en la seva Declaracié de Practiques de
Certificacié els procediments i mecanismes d'accés als sistemes de suspensio.

4.10.16  Termini maxim de suspensio

El termini maxim de suspensio sera de cent vint dies naturals.

4.10.17 Habilitacio d’un certificat suspés

El subscriptor podra habilitar el certificat que roman suspes, personant-se i identificant-se
davant I'Entitat de Certificacid Virtual o en el seu cas davant I'Entitat de Registre, signant el
corresponent document de sol-licitud d’habilitacié, comunicant que s’ha extingit el motiu
gue va provocar la suspensio.

4.11 Serveis de comprovacié d'estat de certificats

4.11.1 Caracteristiques d'operacio dels serveis

Les LRC seran descarregades des del directori de I'Entitat de Certificacié Vinculada i seran
instal-lades pels verificadors.

De forma alternativa, els verificadors podran consultar els certificats publicats en el directori
de I'Entitat de Certificacid Vinculada, a través d'una interficie web.

4.11.2 Disponibilitat dels serveis

Els sistemes de distribuciéo de LRCs i de consulta en linia de I'estat dels certificats hauran
d'estar disponibles les 24 hores dels 7 dies de la setmana®.

En cas de fallada dels sistemes de comprovacié d'estat de certificats per causes fora del
control de I'Entitat de Certificacid, aquesta haura de realitzar els seus millors esforcos per
assegurar que aquest servei es manté inactiu el minim temps possible. L'Entitat de
Certificacié detallara en la seva DPC el periode maxim de temps en que el servei haura de
tornar a operar®.

8 TS5 101 456: 7.3.6 i); TS 102042: 7.3.6 i)
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L'Entitat de Certificaci®6 haura de subministrar informacié als verificadors sobre el
funcionament del servei d'informaci6 d'estat de certificats.

4.11.3 Altres funcions dels serveis

Sense estipulacié addicional.

4.12 Finalitzacié de la subscripcio

L'acabament de la subscripcié no implicara la revocacié dels certificats que hagin estat
emesos, siné que aquests podran utilitzar-se fins que expirin.

4.13 Diposit i recuperaci6 de claus

4.13.1 Politica i practiques de diposit i recuperaci6 de claus
L'Entitat de Certificacié haura de detallar en la seva DPC els seglients aspectes:

a. Qui pot sol-licitar el dipdsit i la recuperacié de claus

b. Com es remetra la sol-licitud

c. Els requisits de confirmacio6 de sol-licituds

d

Els mecanismes utilitzats per dipositar i recuperar claus

4.13.2 Politica i practiques d'encapsulament i recuperacié de
claus de sessio

Sense estipulacio addicional.
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5. Controls de seguretat fisica, de gestid i d'operacions

5.1 Controls de seguretat fisica

L'Entitat de Certificaci6 ha de disposar d'instal-lacions que protegeixin fisicament la
prestaci6, almenys, dels serveis de generacio de certificats, de dispositius criptografics i de
gestio de revocacié i del compromis causat per I'accés no autoritzat als sistemes o a les
dades.®

La proteccié fisica s'aconseguira mitjancant la creacié de perimetres de seguretat
clarament definits al voltant dels serveis de generacié de certificats, de dispositius
criptografics i de gestié de revocacio. La part de les instal-lacions compartides amb altres
organitzacions ha de trobar-se fora d'aquests perimetres.®

L'Entitat de Certificacidé establira controls de seguretat fisica i ambiental per protegir els
recursos de les instal-lacions on es trobin els sistemes, aixi com els mateixos sistemes i els
equipaments utilitzats per a les operacions. La politica de seguretat fisica i ambiental
aplicable als serveis de generacié de certificats, de dispositius criptografics i de gestié de
revocacio establira prescripcions per a les segiients contingéncies®*:

- Controls d'accés fisic

- Protecci6 davant de desastres naturals

- Mesures de proteccié davant d'incendis

- Decisio dels sistemes de suport (energia electrica, telecomunicacions, etc.)
- Demolicio6 de l'estructura

- Inundacions

- Proteccié antirobatori

- Conformitat i entrada no autoritzada

- Recuperacio del desastre

- Sortida no autoritzada d'equipaments, informacions, suports i aplicacions relatives
a components utilitzats per als serveis de I'Entitat de Certificaci6®.

5.1.1 Localitzacio i construccio de les instal-lacions

La localitzacid de les instal-lacions ha de permetre la preséncia de forces de seguretat en
un termini de temps raonablement immediat des que una incidéncia els sigui notificada (en
el cas de no comptar amb presencia fisica permanent de personal de seguretat de I'Entitat
de Certificacid).

8 15101 456: 7.4.4 d); TS 102 042: 7.4.4 d)
8 T15101456:7.4.4¢); TS 102 042: 7.4.4 €)
8 TS 101 456: 7.4.4f) ; TS 102 042: 7.4.4 f)

TS 101 456: 7.4.4 g) ; TS 102 042: 7.4.4 g)
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La qualitat i solidesa dels materials de construccio de les instal-lacions haura de garantir
uns adequats nivells de proteccié davant d'intrusions per forca bruta.

5.1.2 Accés fisic

L'Entitat de Certificaci6 haura d'establir nivells de seguretat amb restricci6 d'accés als
diferents perimetres i barreres fisiques definides.

Per a l'accés a les dependéncies de I'Entitat de Certificacié on es duguin a terme processos
relacionats amb el cicle de vida del certificat, sera necessaria l'autoritzacié prévia,
identificacié en el moment de l'accés i registre del mateix, incloent filmacié per circuit tancat
de televisio i el seu arxiu® .

Aquesta identificacié, davant del sistema de control d'accessos, haura de realitzar-se
mitjangant reconeixement d'algun parametre biométric de l'individu, excepte en cas de
visites escortades.

La generaci6 de claus criptografiques de les Entitats de Certificacid, aixi com el seu
emmagatzematge, haurd de realitzar-se en dependencies especifiques per a aquestes
finalitats, i requeriran d'accés i permanéncia dobles.

5.1.3 Electricitat i aire condicionat

Els equips informatics de I'Entitat de Certificacid hauran d'estar convenientment protegits
davant de fluctuacions o talls de subministrament eléctric, que puguin danyar-los o
interrompre el servei.

Les instal-lacions comptaran amb un sistema d'estabilitzacié del corrent, aixi com d'un
sistema de generacié propi amb autonomia suficient per mantenir el subministrament
durant el temps que requereixi el tancament ordenat i complet de tots els sistemes
informatics.

Els equips informatics hauran d'estar ubicats en un entorn on es garanteixi una climatitzacio
(temperatura i humitat) adequada a les seves condicions optimes de treball.

5.1.4 Exposici6 al'aigua

L'Entitat de Certificacié haura de disposar de sistemes de detecci6 d'inundacions adequats
per protegir els equips i actius davant de tal eventualitat, en el cas que les condicions
d'ubicacio de les instal-lacions ho fessin necessari.

5.1.5 Advertiment i proteccio d'incendis

Totes les instal-lacions i actius de I'Entitat de Certificaci6 han de comptar amb sistemes
automatics de deteccid i extincié d'incendis.

% TS 101 456:7.4.44)id);; TS 102 042: 7.4.4 a) i d)
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En concret, els dispositius criptografics i suports que emmagatzemin claus de les Entitats
de Certificacid hauran de comptar amb un sistema especific i addicional a la resta de la
instal-lacio, per a la proteccié davant del foc.

5.1.6 Emmagatzematge de suports

L’emmagatzematge en suports d'informacié ha de realitzar-se de manera que es garanteixi
tant la seva integritat com la seva confidencialitat, d'acord amb la classificacié de la
informacié que s'hagi establert®”.

Haura de comptar amb dependéncies o armaris ignifugs.

L'accés a aquests suports, fins i tot per a la seva eliminacié, haura d'estar restringit a
persones especificament autoritzades.

5.1.7 Tractament de residus

L'eliminacié de suports, tant en paper com magnetics, s'’haura de realitzar mitjancant
mecanismes que garanteixin la impossibilitat de recuperacié de la informacié.

En el cas de suports magnétics, es procedira al formatat, esborrat permanent o destruccio
fisica del suport.

En el cas de documentacio en paper, aquesta haura de sotmetre's a un tractament fisic de
destruccio.

5.1.8 Copia de seguretat fora de les instal-lacions

Periodicament, I'Entitat de Certificaci6 emmagatzemara una copia de seguretat dels
sistemes d'informacié en dependéncies fisicament separades d'aquelles en les quals es
trobin els equips.

Es realitzara una copia de seguretat incremental diaria i una copia de seguretat setmanal.

5.2 Controls de procediments

Les Entitats de Certificaci6 han de garantir que els seus sistemes s'operin de forma
segura®, i per aixd hauran d'establir i implantar procediments per a les funcions que afectin
a la provisio dels seus serveis.*

El personal al servei de I'Entitat de Certificacié realitzara els procediments administratius i
de gestié d'acord amb la politica de seguretat de I'Entitat de Certificacio.*

8 TS 101456:7.4.5¢)ii); TS102042: 7.4.5¢) i)

8 Art. 20, 1, d) Llei 59/2003; TS 101 456: 7.4.5; TS 102 042: 7.4.5
8 TS 101 456: 7.4.5 d); TS 102 042: 7.4.5 d)

9 TS 101 456: 7.4.3d) ; TS 102 042: 7.4.5 d)
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5.2.1 Funcions fiables

Les persones que hagin d'ocupar aquests llocs hauran de ser formalment nomenades per
l'alta direccio de I'Entitat de Certificacié®.

Les funcions fiables hauran d'incloure®:
a. Personal responsable de la seguretat
b. Administradors del sistema
c. Operadors del sistema
d. Auditors del sistema
e

Qualsevol altra persona amb accés a dades de caracter personal

Les funcions i obligacions fiables hauran de definir-se i documentar-se en la Declaraci6é de
Practiques de Certificacio de I'Entitat de Certificaci6®.

5.2.2 Nombre de persones per tasca

Les funcions fiables identificades en la politica de seguretat de I'Entitat de Certificacio
Vinculada i les seves responsabilitats associades seran documentades en descripcions de
llocs de treball®.

5.2.3 Identificacio i autenticacio per a cada funcié

L'Entitat de Certificacid6 haura d'identificar i autenticar el personal abans d'accedir a la
corresponent funcié fiable®.

5.2.4 Rols que requereixen separacio de tasques

L'Entitat de Certificacié haura d'identificar, en la seva politica de seguretat, funcions o rols
fiables.*

Les esmentades descripcions hauran de realitzar-se tenint en compte que ha d'existir una
separacié de funcions sensibles, aixi com una concessié de minim privilegi, quan sigui

%1 TS 101 456: 7.4.3 h); TS 102 042: 7.4.3 h)
% TS 101 456: 7.4.3 g); TS 102 042: 7.4.3 g)
% RD 994/99: Art. 9.1

% TS 101 456: 7.4.3 b); TS 102 042: 7.4.3 b)
% TS 101 456: 7.4.6 €); TS 102 042: 7.4.3 )
% TS 101 456: 7.4.3 b); TS 102 042: 7.4.3 b)
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possible. Per determinar la sensibilitat de la funcid, es tindran en compte els seguents
elements®’ :

a. Deures associats a la funcié
b. Nivell d'accés

c. Monitoratge de la funcié

d. Formaci6 i conscienciacio
e

Habilitats requerides

5.3 Controls de personal

5.3.1 Requisits d’historial, qualificacions, experiéncia i autoritzacio

CATCert ocupa personal qualificat i amb I'experiéncia necessaria per a la prestacié dels
serveis oferts, en I'ambit de la signatura electronica i els procediments de seguretat i de
gestié adequats.

Aquest requisit s'aplicara al personal de gestié de CATCert, especialment en relacié amb
procediments de personal de seguretat.

La qualificacié i I'experiéncia poden suplir-se mitjangcant una formacio i entrenament
apropiats.

El personal en llocs fiables es troba lliure d'interessos personals que entrin en conflicte amb
el desenvolupament de la funcié que tingui encomanada.

5.3.2 Requisits de formacio6

L'Entitat de Certificacid haura de formar el personal en llocs fiables i de gestio, fins que
aconsegueixin la qualificacié necessaria, d'acord amb I'establert a la seccié corresponent
d'aquesta politica.

La formacio haura d'incloure els seglients continguts:

a. Principis i mecanismes de seguretat de la jerarquia publica de certificacié de
Catalunya, aixi com I'entorn d'usuari de la persona a formar

Versions de maquinaria i aplicacions en Us
Tasques que ha de realitzar la persona
Gestio i tramitacio d'incidents i compromisos de seguretat

Procediments de continuitat de negoci i emergéncia

-~ 0o a0 T

Procediment de gestid i de seguretat en relacié amb el tractament de les dades de
caracter personal

9 TS 101 456: 7.4.3 ¢); TS 102 042: 7.4.3 ¢)
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5.3.3 Requisits i frequiencia d'actualitzacio formativa

Tot el personal vinculat a les ER té com a requisit imprescindible I'assisténcia al curs de formacio
d’Entitats de Registre impartit per CATCert.

5.3.4 Sequienciai frequiéncia de rotaci6 laboral

Sense estipulacié addicional.

5.3.5 Sancions per accions no autoritzades

L'Entitat de Certificaci6 haura de disposar d'un sistema sancionador, per depurar les
responsabilitats derivades d'accions no autoritzades.

Les accions disciplinaries podran incloure la suspensié i l'acomiadament de la persona
responsable de l'accié danyosa.

5.3.6 Requisits de contractaci6 de professionals

L'Entitat de Certificacio podra contractar professionals per a qualsevol funcio, fins i tot per a
un lloc fiable, cas en el qual s'hauran de sotmetre als mateixos controls que els treballadors
restants.

En el cas que el professional no hagi de sotmetre's a aquests controls, haura d'estar
constantment acompanyat per un treballador fiable.

En el cas que tots o una part dels serveis de certificacié siguin operats per un tercer, els
controls i previsions realitzades en aquesta seccié 5, o en altres parts de la politica de
certificaci6 o de la DPC, seran aplicats i complerts pel tercer que realitzi les funcions
d'operacié dels serveis de certificacio; I'entitat de certificacié sera responsable en tot cas de
I'efectiva execucio.

Aquests aspectes hauran de quedar concretats a l'instrument juridic utilitzat per acordar la
prestaci6 dels serveis de certificacié pel tercer diferent de I'entitat de certificacio.

5.3.7 Subministrament de documentacio al personal

L'Entitat de Certificacié6 subministrara la documentacid que estrictament necessiti el seu
personal en cada moment, amb la finalitat que sigui prou competent d'acord amb I'establert
a la seccio corresponent d'aquesta politica.

5.4 Procediments d'auditoria de seguretat

5.4.1 Tipus d'esdeveniments registrats

L'Entitat de Certificacié ha de guardar registre, com a minim, dels segiients esdeveniments
relacionats amb la seguretat de I'entitat:

- Encés i apagat dels sistemes
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- Inici i acabament de I'aplicaci6 d'Autoritat (técnica) de certificacié

- Intents de crear, esborrar, canviar contrasenyes o permisos dels usuaris dins del
sistema

- Canvis en les claus de I'Autoritat (técnica) de certificat

- Canvis en les politiques d'emissio de certificats

- Intents d'entrada i sortida del sistema

- Intents no autoritzats d'entrada a la xarxa de I'Entitat de Certificacio
- Intents no autoritzats d'accés als fitxers del sistema

- Generacio de les claus de I'Entitat de Certificacié i de les Entitats de Certificaciod
vinculades

- Intents nuls de lectura i escriptura en un certificat i en el directori

- Esdeveniments relacionats amb el cicle de vida del certificat, com una sol-licitud,
emissio, revocacio i renovacio d'un certificat

- Esdeveniments relacionats amb el cicle de vida del modul criptografic, com a
recepcio, Us i desinstal-lacio d'aquest.

L'Entitat de Certificacié també ha de guardar, ja sigui manualment o electronicament, la
seglent informacio:

- La cerimonia de generaci6 de claus i les bases de dades de gestio de claus
- Registres d'accés fisic

- Manteniments i canvis de configuracié del sistema

- Canvis en el personal

- Informes de compromisos i discrepancies

- Registres de la destrucciéo de material que contingui informacié de claus, dades
d'activacio o informacié personal del subscriptor, en cas de certificats individuals, o
del posseidor de claus, en cas de certificats d'organitzacié, o del responsable de la
custodia de claus, en cas de certificats d'entitat

- Possessio de dades d'activacio, per a operacions amb la clau privada de I'Entitat
de Certificacio

- Informes complets dels intents d'intrusio fisica en les infraestructures que donen
suport a I'emissio i gestié de certificats.

5.4.2 Frequencia de tractament de registres d'auditoria

Els registres d'auditoria s'examinaran almenys una vegada a la setmana a la recerca
d'activitat sospitosa o0 no habitual.

El processament dels registres d'auditoria consisteix en una revisio dels registres que
inclou la verificacié que aquests no han estat manipulats, una breu inspeccié de totes les
entrades de registre i una investigacié més profunda de qualsevol alerta o irregularitat en
els registres. Les accions realitzades a partir de la revisié d'auditoria també han d'estar
documentades.
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5.4.3 Periode de conservacio de registres d'auditoria

Els registres d'auditoria es retenen durant almenys dos mesos després de processar-los i a
partir d'aquell moment s'arxiven d'acord amb la seccid corresponent d'aguesta politica.

5.4.4 Proteccio dels registres d'auditoria

Els fitxers de registre, tant manuals com eléctrics, han de protegir-se de lectures,
modificacions, esborrat o qualsevol altre tipus de manipulacié no autoritzada usant controls
d'accés logic i fisic.

5.4.5 Procediments de copies de seguretat

S'hauran de generar copies de seguretat incrementals de registre d'auditoria diariament i
copies completes setmanalment.

5.4.6 Localitzacio del sistema d'acumulaci6 de registres d'auditoria

El sistema d'acumulacio de registres d'auditoria haura de ser, almenys, un sistema intern
de I'Entitat de Certificaci6, compost pels registres de l'aplicacid, de xarxa i del sistema
operatiu, a més de per les dades manualment generades, que seran emmagatzemades pel
personal degudament autoritzat.

5.4.7 Notificaci6 de Il'esdeveniment d'auditoria al causant de
'esdeveniment

Quan el sistema d'acumulacié de registres d'auditoria registri un esdeveniment, no sera
necessari enviar una notificacié a l'individu, organitzacié, dispositiu o aplicacié que va
causar l'esdeveniment.

Es podra comunicar si el resultat de la seva accid ha tingut éxit o no, perd no que s'ha
auditat I'accio.

5.4.8 Analisi de vulnerabilitats

Els esdeveniments en el procés d'auditoria hauran de ser guardats, en part, per
monitoritzar les vulnerabilitats del sistema.

Les analisis de vulnerabilitats han de ser executades, repassades i revisades per mitja d'un
examen d'aquests esdeveniments monitoritzats.

Aquestes analisis han de ser executades diariament, mensualment i anualment d'acord
amb la seva definicio en el Pla d'Auditoria de I'Entitat de Certificacio.
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5.5 Arxiu d'informacions

L'Entitat de Certificaci6 ha de garantir que tota la informacid relativa als certificats es
guarda durant un periode de temps apropiat®, segons l'establert a la seccié corresponent
d'aquesta politica.

5.5.1 Tipus d'esdeveniments registrats

L'Entitat de Certificacio ha de guardar tots els esdeveniments que tinguin lloc durant el cicle
de vida d'un certificat, incloent la renovacié d'aquest®.

L'Entitat de Certificacié ha de guardar un registre del seguent:
- Tipus de document presentat a la sol-licitud del certificat
- Numero d'identificacié Unic proporcionat pel document anterior
- Identitat de I'Entitat de Registre que accepta la sol-licitud de certificat'®

- La ubicacié de les copies de sol-licituds de certificats i de l'acord signat pel
subscriptor, en cas de certificats individuals o del posseidor de les claus en cas de
certificats d'organitzacié o d'entitat.***

5.5.2 Periode de conservacio de registres

55.2.1 Requisits per a tots els tipus de certificats

L'Entitat de Certificacié ha de guardar els registres especificats a la seccié corresponent
d'aquesta politica durant 5 anys, comptats des del moment de I'expedicio del certificat.

5.5.2.2 Requisits especifics per als certificats reconeguts

L'Entitat de Certificaci6 ha de guardar els registres especificats a la seccié corresponent
d'aquesta politica durant 15 anys, comptats des del moment de I'expedicié del certificat.

55.2.3 Requisits per als certificats CIC

Per als certificats CIC els registres es guardaran indefinidament.

5.5.3 Protecci6 de I'arxiu

L'Entitat de Certificacié ha de:

% TS 101 456: 7.4.11; TS 102 042: 7.4.11

% TS 101 456: 7.4.11 h) ; TS 102 042: 7.4.11 h)
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- Mantenir la integritat i la confidencialitat de I'arxiu que conté les dades referents als
certificats emesos.'%?

- Arxivar les dades indicades anteriorment de forma completa i confidencial.*®

- Mantenir la privacitat de les dades de registre del subscriptor, en cas de certificats
individuals, o del posseidor de les claus, en cas de certificats d'organitzacié o
d'entitat.*®

5.5.4 Procediments de copia de suport

554.1 Requisits per a tots els tipus de certificats

L'Entitat de Certificacié ha de realitzar copies de suport incrementals diaries de tots els
seus documents electronics, segons aquesta politica. A més, ha de realitzar copies de
suport completes setmanalment per a casos de recuperacié de dades, d'acord amb la
secci6 corresponent d'aquesta politica.

5.5.4.2 Requisits especifics per als certificats personals i d’identitat

L'Entitat de Certificaci6 ha de guardar els documents en paper, segons la seccid
corresponent, en un lloc fora de les instal-lacions de la mateixa Entitat de Certificacié per a
casos de recuperaci6é de dades, d'acord amb la secci6 corresponent d'aquesta politica.

5.5.5 Requisits de segellat de cautela de data i hora

L'Entitat de Certificacié ha d'emetre els certificats i les LRC amb informacié de temps i hora.
No és necessari que aquesta informacio es trobi signada.

5.5.6 Localitzaci6 del sistema d'arxiu

L'Entitat de Certificacié ha de tenir un sistema de manteniment de dades d'arxiu fora de les
seves propies instal-lacions, aixi com s'especifica a la seccié corresponent d'aquesta
politica.

5.5.7 Procediments d'obtenci6 i verificacio d'informacio d'arxiu

Només persones autoritzades per I'Entitat de Certificacié podran tenir accés a les dades
d'arxiu, sigui a les mateixes instal-lacions de I'Entitat de Certificacié o en la seva ubicacio
externa.

19275101 456: 7.4.11 a) ; TS 102 042: 7.4.11 a)
19875101 456: 7.4.11 b) ; TS 102 042: 7.4.11 b)
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5.6 Renovacio de claus

Per a la renovacio de certificats CIC, I'Entitat de Certificacio emissora comprovara que es
continuen complint els requisits que van determinar I'emissio d'aquests certificats.

La sol-licitud del nou certificat sera signada amb la clau privada del certificat CIC a renovar,
sempre que aguest es trobi vigent.

Els certificats CIC renovats es comunicaran als usuaris finals, mitjancant la seva publicacié
en el Registre de CATCert.

5.7 Compromis de claus i recuperaci6 de desastre

5.7.1 Procediment de gesti6 d'incidéncies i compromisos

L'Entitat de Certificacié establira en la seva DPC els procediments que aplica en la gestio
de les incidéncies que afectin les seves claus i, molt especialment, en els compromisos de
la seguretat de les claus.

5.7.2 Corrupci6 de recursos, aplicacions o dades

Quan tingui lloc un esdeveniment de corrupcid de recursos, aplicacions o dades I'Entitat de
Certificacié ha d'iniciar les gestions necessaries, segons els documents Pla de Seguretat,
Pla d'Emergéncia i Pla d'Auditoria, per fer que el sistema torni al seu estat normal de
funcionament.

5.7.3 Compromis de la clau privada de I'Entitat

El pla de continuitat de negoci de I'Entitat de Certificacié (o pla de recuperacié de
desastres) ha de considerar el compromis o sospita de compromis de la clau privada de
I'Entitat de Certificacié com un desastre.

En cas de compromis I'Entitat de Certificacié ha de proporcionar, com a minim, el seguent:
- Informar a tots els subscriptors i verificadors del compromis.

- Indicar que els certificats i la informacio de I'estat de revocacio lliurats usant la clau
d'aquesta Entitat de Certificacié ja no sén valids.'®

5.7.4 Desastre sobre les instal-lacions

L'Entitat de Certificacié ha de desenvolupar, mantenir, testar i, si és necessari, executar un
pla d'emergéncia en el cas de desastre, ja sigui per causes naturals o causat per I'home,
sobre les instal-lacions, que indiqui com restaurar els serveis dels Sistemes d'Informacio.
La ubicaci6é dels sistemes de recuperacié de desastre ha de disposar de les proteccions
fisiques de seguretat detallades en el Pla de Seguretat.

195 TS5 101 456: 7.4.8 ¢); TS 102 042: 7.4.8 ¢)
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L'Entitat de Certificacio ha de ser capacg de restaurar I'operacié normal de la PKI en les 24
hores seglients al desastre, podent executar-se, com a minim, les seglients accions:

- Revocacio de certificats

- Publicacié d'informacioé de revocacio

La base de dades de recuperacié de desastres utilitzada per I'Entitat de Certificacié ha
d'estar sincronitzada amb la base de dades de producci6, dins dels limits temporals
especificats en el Pla de Seguretat. Els equips de recuperacio de desastres de I'Entitat de
Certificacié han de tenir les mesures de seguretat fisiques especificades en el Pla de
Seguretat.

5.8 Finalitzacio del servei

5.8.1 Entitat de Certificacio

L'Entitat de Certificacié ha d'assegurar que les possibles interrupcions als subscriptors i a
terceres parts s6bn minimes com a consequeéncia del cessament dels serveis de I'Entitat de
Certificaci6 i, en particular, assegurar un manteniment continu dels registres requerits per
proporcionar evidéncia de certificacié en procediments legals.

Abans d'acabar els seus serveis, I'Entitat de Certificacid6 ha d'executar, com a minim, els
seguients procediments:

- Informar a tots els subscriptors i verificadors (no es requereix que I'Entitat de
Certificacié tingui alguna relacié anterior amb terceres parts).

- Acabar tota autoritzacié de subcontractacions que actuin en nhom de I'Entitat de
Certificacid en el procés d'emissio de certificats.

- Executar les tasques necessaries per transferir les obligacions de manteniment de
la informacié de registre i els arxius de registre d'esdeveniments durant els periodes
de temps respectius indicats al subscriptor i als verificadors.

- Destruir les claus privades de I'Entitat de Certificacio o retirar-les de I'Gs.

L'Entitat de Certificacié ha de declarar en les seves practiques les previsions que té per al
cas d'acabament del servei. Aquestes han d'incloure:

- Notificaci6 a les entitats afectades
- Transferéncia de les obligacions de I'Entitat de Certificacié a altres persones

- Com es tractara l'estat de revocacio dels certificats emesos que encara no han

expirat™®®.

L'Entitat de Certificacié podra transferir els certificats, en els termes previstos en la Llei
59/2003, de 19 de desembre.

1% T35 101 456: 7.4.9; TS 102 042: 7.4.9
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5.8.2 Entitat de Registre

Sense estipulacié addicional.
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6. Controls de seguretat técnica

L'Entitat de Certificacié haura d'utilitzar sistemes i productes fiables, que estiguin protegits
contra tota alteracid i que garanteixin la seguretat técnica i criptografica dels processos de
certificacié als quals serveixen de suport.'®’

6.1 Generaci6 i instal-laci6 del parell de claus

6.1.1 Generacio6 del parell de claus

6.1.1.1 Requisits per atots els certificats

El parell de claus podra ser generat pel futur subscriptor o per I'Entitat de Registre.

6.1.1.2 Requisits especifics per al CIC

CATCert procedira a la generacié de les claus d'Entitat de Certificacié d'acord amb la
Cerimonia de Claus, dins del perimetre d'alta seguretat destinat especificament a aquesta
tasca.

6.1.1.3 Requisits especifics per als certificats de xifratge

Les claus dels certificats de xifratge seran creades per I'Entitat de Registre i, en el seu cas,
seran emmagatzemats per a la seva posterior recuperacio.

6.1.2 Tramesa de la clau privada al subscriptor

Per als certificats de signatura reconeguda i certificats de nivell alt, la clau privada del
subscriptor, en certificats individuals, o al posseidor de claus, en certificats d'organitzacié o
d'entitat, li haura de ser lliurada degudament protegida mitjancant una targeta intel-ligent
que compleixi l'establert en un perfil de protecci6 de dispositiu segur de signatura
electronica d'entitat final normalitzat, d'acord a Common Criteria, EAL 4, o FIPS 140-2
Nivell 3 o superior nivell de seguretat.

6.1.3 Tramesa de la clau publica a I'emissor del certificat

El métode de tramesa de la clau publica a I'Entitat de Certificacié sera el PKCS #10, una
altra prova criptografica equivalent o qualsevol altre métode aprovat per I'Agéncia Catalana
de Certificacio.

197 |ei 59/2003: Art. 20.1 d); TS 101 456: 7.4.7; TS 102 042: 7.4.7
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6.1.4 Distribucié de la clau publica del Prestador de Serveis de
Certificaci6

Les claus d'Entitats de Certificacié han de ser comunicades als verificadors, assegurant la

integritat de la clau i autenticant I'origen’®,

La clau publica de CATCert es publicara en el directori de I'Entitat de Certificacié, en forma
de certificat autosignat , al costat d'una declaracié referent a qué la clau permet autenticar a
I'Entitat de Certificacio.

S'hauran d'establir mesures addicionals per confiar en el certificat auto-signat, com ara la
comprovacio de I'empremta digital del certificat.

La clau publica de I'Entitat de Certificacid Vinculada es publicara en el directori de I'Entitat
de Certificacio, en forma de certificat CIC signat per CATCert.

Addicionalment, en aplicacions S/IMIME, el missatge de dades podra contenir una cadena
de certificats, incloent certificats CIC amb les claus publiques de les Entitats de Certificacio
de la jerarquia, que d'aquesta forma es distribueixen als usuaris.

6.1.5 Mides de les claus
Les claus de les Entitats de Certificacié Vinculades seran almenys de 2.048 bits.

Les claus de tots els certificats emesos per les Entitats de Certificacié Vinculades son de
2.048 bits.

6.1.6 Generacié de parametres de clau publica

Sense estipulacié addicional.

6.1.7 Comprovacio de qualitat de parametres de clau publica

Es realitzara d'acord amb I'especificacié tecnica de I'ETSI TS 001 276, que indica la qualitat
dels algoritmes de signatura electronica.

6.1.8 Generacié de les claus en aplicacions informatiques o en
béns d'equip

Els parells de claus de les Entitats de Certificacio (tant de CATCert com de les Entitats de
Certificacié Vinculades) hauran d'estar generades utilitzant maquinari criptografic que
compleixi els requisits establerts en un perfil de proteccié de dispositiu segur de signatura

electronica d'autoritat de certificacié normalitzat, d'acord amb Common Criteria EAL 4, o
FIPS 140-2 Nivell 3 o superior nivell de seguretat.

Els parells de claus dels subscriptors de certificats de signatura i de certificats de nivell alt,
hauran de generar-se en targetes intel-ligents o en dispositius criptografics que compleixin

198 T5 101 456: 7.2.3 a); TS 102 042: 7.2.3 a)
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els requisits establerts en un perfil de proteccié de dispositiu segur de signatura electronica
entitat final normalitzat, d'acord amb Common Criteria EAL 4, o FIPS 140-2 Nivell 3 o
superior nivell de seguretat.

La generaci6 de claus per a la resta de certificats podra realitzar-se mitjancant aplicacions
informatiques.

6.1.9 Proposits d'Us de les claus

L'Entitat de Certificacié haura d'incloure I'extensiéo KeyUsage a tots els certificats, indicant
els usos permesos de les corresponents claus privades.

6.2 Protecci6 de la clau privada

6.2.1 Moduls de proteccio de la clau privada

6.2.1.1 Estandards dels moduls criptografics'®

Les claus privades de les Entitats de Certificacio (tant de CATCert com de les Entitats de
Certificacié Vinculades) hauran de protegir-se utilitzant maquinari criptografic que compleixi
els requisits establerts en un perfil de proteccio de dispositiu segur de signatura electronica
d'autoritat de certificacié normalitzat, d'acord amb Common Criteria EAL 4, o FIPS 140-2
Nivell 3 o superior nivell de seguretat.

Els parells de claus dels subscriptors de certificats de signatura i de certificats de nivell alt
seran protegits per targetes intel-ligents o en dispositius criptografics que compleixin els
requisits establerts en un perfil de proteccié de dispositiu segur de signatura electronica
d'entitat final normalitzat, d'acord amb Common Criteria EAL 4, o FIPS 140-2 Nivell 3 o
superior nivell de seguretat.

La proteccio de les claus privades de la resta de certificats podra realitzar-se mitjangant
aplicacions informatiques.

6.2.1.2 Cicle de vida de les targetes amb circuit integrat

Les targetes amb circuit integrat (altrament, targetes intel-ligents) es lliuren per I'emissié de
cada nou certificat per I'Entitat de Registre Col-laboradora o Interna, o bé directament per
CATCert quan actua com a Entitat de Registre Virtual.

Per cada nova emissio o renovacio dels certificats es lliura una targeta nova, és a dir, no es
carrega certificats en targetes ja usades.

Quan CATCert detecti errors o defectes en les targetes, podra retirar d'ofici les targetes
afectades. En cas de detectar defectes o errors en casos puntuals, es substituira la targeta
afectada, préevia revocacio del certificat i s'emetra un nou certificat que es lliurara en una
targeta nova sense cost addicional per al subscriptor.

1915101 456: 7.2.2
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6.2.2 Control per més d'una persona (n de m) sobre la clau privada

L'accés a les claus privades de les Entitats de Certificacié off-line, haura de requerir
necessariament del concurs altern de tres (3) dispositius criptografics protegits per una clau
d'accés, d'entre cinc (5) dispositius. La resta d'Entitats de Certificacié Vinculades requerira
del concurs de dos (2) dispositius criptografics de cinc (5) possibles.

Cada un d'aquests dispositius és responsabilitat d'una persona concreta, Unica coneixedora
de la clau d'accés al mateix. La clau d'accés sera coneguda Unicament per una persona
responsable d'aquest dispositiu. Cap d'elles no en coneixera més que una de les claus
d'accés.

Els dispositius criptografics quedaran emmagatzemats a les dependéencies de I'Entitat de
Certificacié Vinculades, i per al seu accés sera necessaria una persona addicional.

6.2.3 Diposit de la clau privada

Les claus privades de les Entitats de Certificacid6 s'emmagatzemen en espais ignifugs i
protegits per controls d'accés fisic doble.

Les claus privades dels certificats personals i d'entitat no es podran emmagatzemar en
I'Entitat de Certificacio, excepte en cas de certificats de xifratge.

6.2.4 Copia de seguretat de la clau privada

Haura d'existir copia de seguretat de la clau privada de I'Entitat de Certificacié Vinculada i
dels mitjans necessaris per accedir-hi, en una dependéncia independent d'aquella on
s'emmagatzema habitualment.

6.2.5 Arxiu de la clau privada*®

La clau privada de I'Entitat de Certificaci6 haura de comptar amb una copia de suport
realitzada, emmagatzemada i recuperada, en el seu cas, per personal subjecte a la politica
de confianga del personal. Aquest personal ha d'estar expressament autoritzat per a
aguestes finalitats, i ha de limitar-se a aquell que necessiti fer-ho en les practiques de
I'Entitat de Certificacio.

Haura de mantenir-se i utilitzar-se protegida per un dispositiu criptografic que compleixi els
requisits establerts en un perfil de proteccié de dispositiu segur de signatura electronica
d'autoritat de certificacid normalitzat, d'acord amb Common Criteria EAL 4, o FIPS 140-2
Nivell 3 o superior nivell de seguretat.

Quan la clau privada de signatura abandoni aquest tipus de dispositius, haura de fer-ho de
forma xifrada.

Els controls de seguretat a aplicar a les copies de suport de I'Entitat de Certificacié hauran
de ser d'igual o superior nivell a les que s'apliquin a la claus habitualment en Us.

1015101 456: 7.2.2
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Quan les claus s'emmagatzemin en un modul maquinari de procés dedicat, hauran de
proveir-se els controls oportuns perqué aquestes mai no puguin abandonar el dispositiu.

No s'emmagatzemaran copies de claus privades dels certificats, excepte en casos de
certificats de xifrat, en qué segons disposi la DPC de I'Entitat de Certificacié, aquesta clau
privada podra estar emmagatzemada per garantir la recuperacio de dades.

6.2.6 Introducci6 de la clau privada en el modul criptografic

Les claus privades de les Entitats de Certificaci6 quedaran emmagatzemades en fitxers
xifrats amb claus fragmentades i en targetes intel-ligents (de les quals no podran ser
extretes).

Aquestes targetes seran utilitzades per introduir la clau privada en el modul criptografic.

6.2.7 Emmagatzematge de la clau privada en el modul criptografic

Les claus privades es generaran directament en els moduls criptografics.

6.2.8 Metode d'activacio de la clau privada
Per a certificats CIC, es requeriran almenys dues persones per activar la clau privada.

Per a certificats personals i d'entitat, la clau privada del subscriptor s'activara mitjangant la
introduccio del PIN a la targeta intel-ligent o de les dades d’activacié exigides pel dispositiu
criptografic.

6.2.9 Metode de desactivacio de la clau privada

Per a certificats personals i d'entitat que incloguin la politica basica de signatura
reconeguda, quan la targeta intel-ligent es retiri del dispositiu lector, o l'aplicacié que la
utilitzi finalitzi la sessid, sera necessaria novament la introduccié de les dades d’activacio
anteriorment indicades.

6.2.10 Meétode de destruccio de la clau privada

Les claus privades seran destruides en una forma que impedeixi el seu robatori,
madificacio, divulgacié no autoritzada o Us no autoritzat.

6.2.11 Classificacio dels moduls criptografics

Els moduls de les Entitats de Certificacié Vinculades s'han de trobar certificats amb el nivell
i augments previstos en un perfil de proteccié de dispositiu segur de signatura electronica
d'autoritat de certificaci6 normalitzat, d'acord amb Common Criteria EAL 4 o FIPS 140-2
nivell 3.
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Els moduls dels subscriptors de certificats de signatura electronica reconeguda i de
certificats de nivell alt s'han de trobar certificats amb el nivell i augments previstos en un
perfil de proteccié de dispositiu segur de signatura electronica d'entitat final normalitzat,
d'acord amb Common Criteria EAL 4, o FIPS 140-2 nivell 3.

6.3 Altres aspectes de gestié del parell de claus

6.3.1 Arxiu de la clau publica

L'Entitat de Certificacié arxivara les seves claus publiques, d'acord amb l'establert a la
secciod corresponent d'aquesta politica.

6.3.2 Periodes d'utilitzacié de les claus publicai privada'™*

Els periodes d'utilitzacio de les claus seran les determinades per la durada del certificat, i
una vegada transcorregut no es podran continuar utilitzant.

Com a excepcio, la clau privada de desxifrat podra continuar utilitzant-se fins després de
I'expiracié del certificat.

6.4 Dades d'activaci6

6.4.1 Generacio i instal-laci6 de les dades d'activacio

Si I'Entitat de Certificaci6 facilita al subscriptor un dispositiu segur de creacié de signatura,
llavors les dades d'activacié del dispositiu hauran d'estar generades de forma segura per
I'Entitat de Certificacio.

6.4.2 Proteccio de dades d'activacio

Si I'Entitat de Certificaci6 facilita al subscriptor un dispositiu segur de creacié de signatura,
les dades d'activacié del dispositiu hauran d'estar distribuides separadament del mateix
dispositiu de creacié de signatura (per exemple, lliurant-se en moments diferents, o per
rutes diferents).

Com a excepcio, quan el subscriptor, en cas de certificats individuals, o el posseidor de
claus, en cas de certificats d'organitzacié o d'entitat, rebi presencialment el seu certificat en
un dispositiu per part d'una Entitat de Registre, podra seleccionar i introduir les dades
d'activacid, de manera que les conegui Unicament ell.

6.4.3 Altres aspectes de les dades d'activacio

Sense estipulacié addicional.

1175101 456: 7.2.6; TS 102 042: 7.2.6
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6.5 Controls de seguretat informatica

6.5.1 Requisits técnics especifics de seguretat informatica'*

S'haura de garantir que l'accés als sistemes és limitat a individus degudament autoritzats.
En patrticular:

- L'Entitat de Certificacio ha de garantir una administracié efectiva del nivell d'acces
dels usuaris (operadors, administradors, aixi com de qualsevol usuari amb accés
directe al sistema) per mantenir la seguretat del sistema, incloent la gestié de
comptes d'usuari, auditoria i modificacions o denegacions d'accés oportunes.

- L'Entitat de Certificacié6 ha de garantir que l'accés als sistemes d'informaci6 i
aplicacions es restringeix d'acord a l'establert en la politica de control d'accés, aixi
com que els sistemes proporcionen els controls de seguretat suficients per
implementar la segregacié de funcions identificada en les practiques de I'Entitat,
incloent la separacié de funcions d'administracié dels sistemes de seguretat i dels
operadors. En concret, I'is de programes d'utilitats del sistema estara restringit i
estretament controlat.

- El personal de I'Entitat haura d'estar identificat i reconegut abans d'utilitzar
aplicacions critiques relacionades amb el cicle de vida del certificat.

- El personal de I'Entitat sera responsable i haura de poder justificar les seves
activitats, per exemple mitjangant un arxiu d'esdeveniments.

- Haura d'evitar-se la possibilitat de revelacié de dades sensibles mitjancant la
reutilitzacié d'objectes d’emmagatzematge (per exemple fitxers esborrats) que
guedin accessibles a usuaris no autoritzats.

- Els sistemes de seguretat i monitoratge han de permetre una rapida deteccio,
registre i actuacié davant d'intents irregulars d'accés o no autoritzats als seus
recursos (per exemple, mitjangant un sistema de deteccié d'intrusions, monitoratge i
alarma).

- L'accés als diposits publics de la informacié de I'Entitat (per exemple, certificats o
informacié d'estat de revocacio) haura de comptar amb un control d'accessos per a
modificacions o esborrat de dades.

6.5.2 Avaluaci6 del nivell de seguretat informatica

Les aplicacions de CA i RA hauran de ser fiables, d'acord amb I'especificacié tecnica CEN
CWA 14167-1.

1215101 456: 7.4.6; TS 101 456: 7.4.6
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6.6 Controls técnics del cicle de vida

6.6.1 Controls de desenvolupament de sistemes

S'haura de realitzar una analisi de requisits de seguretat durant les fases de disseny i

especificacié de requisits de qualsevol component utilitzat en les aplicacions d'Autoritat

(técnica) de certificacio i d'Autoritat (tecnica) de Registre, per garantir que els sistemes son
113

segurs .

S'utilitzaran procediments de control de canvis per a les noves versions, actualitzacions i

pedacos d'emergéncia dels esmentats components™**.

6.6.2 Controls de gesti6 de seguretat

L'Entitat de Certificacié haura de mantenir un inventari de tots els actius informatics i
realitzara una classificacié dels mateixos d'acord amb les seves necessitats de proteccio,

coherent amb l'analisi de riscs efectuada®®®.

La configuracio dels sistemes s'auditara de forma periodica, d'acord amb l'establert a la

secci6 corresponent d'aquesta politica®®.

Es realitzara un seguiment de les necessitats de capacitat, i es planificaran procediments
per garantir suficient disponibilitat electronica i d’emmagatzematge per als actius
informatius™’.

6.6.3 Avaluacio6 del nivell de seguretat del cicle de vida

Sense estipulacié addicional.

6.7 Controls de seguretat de xarxa''®

S'haura de garantir que l'accés a les diferents xarxes de I'Entitat de Certificacio és limitat a
individus degudament autoritzats. En particular:

- Han d'implementar-se controls (com per exemple tallafocs) per protegir la xarxa
interna de dominis externs accessibles per terceres parts. Els tallafocs hauran de
configurar-se de manera que s'impedeixin accessos i protocols que no siguin
necessaris per a l'operacié de I'Entitat de Certificacio.

- Les dades sensibles hauran de protegir-se quan s'intercanviin a través de xarxes
no segures (incloent les dades de registre del subscriptor).

13175101 456: 7.4.7 a)
14175101 456: 7.4.7 b)
1575101 456:7.4.2 a)
16 TS 101 456: 7.4.6 h)
17 TS 101 456: 7.4.5 f)
18 75101 456: 7.4.6
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- S'ha de garantir que els components locals de xarxa (com encaminadors) es trobin
ubicats en entorns segurs, aixi com l'auditoria periddica de les seves configuracions.

6.8 Segell de temps

Sense estipulaci6 addicional.
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7. Perfils de certificats i llistes de certificats revocats

7.1 Perfil de certificat

Els certificats emesos per I'Agéncia Catalana de Certificacio i les Entitats de Certificacio
adscrites a la jerarquia publica de certificacié de Catalunya tindran el contingut i els camps
descrits al document "perfil de certificat" corresponent, que I|'Agéncia Catalana de
Certificacié ha de publicar en el seu directori.

En tot cas, el perfil de cada certificat incloura en la seva estructura, com a minim, les
seguents dades:

a. Numero de série, que sera un codi Unic respecte al nom distingit de I'emissor.

b. Algoritme de signatura, amb algun dels algoritmes identificats a la seccio
corresponent d'aquesta politica.

c. El nom distingit de I'emissor, d'acord amb la seccié corresponent d'aquesta
politica.

d. Inici de validesa del certificat, en Temps Coordinat Universal, codificat d’acord
amb la RFC 2459.

e. Final de validesa del certificat, en Temps Coordinat Universal, codificat d’acord
amb la RFC 2459.

f. Nom distingit del subjecte, d'acord amb la seccié corresponent d'aquesta politica.
g. Clau publica del subjecte, codificada d'acord amb RFC 2459
h. Signatura, generada i codificada d'acord amb RFC 2459

Tots els certificats seran conformes amb les seglients normes:

1. RFC 2459: Internet X.509 Public Key Infrastructure - Certificate and CRL Profile,
January 1999

2. ITU-TU Recommendation X.509 (1997): Information Technology - Open Systems
Interconnection - The Directory: Authentication Framework, June 1997

Addicionalment, els certificats reconeguts seran conformes amb les seglients normes:
1. ETSI TS 101 862 v1.2.1 (2001-06): Qualified Certificate Profile, 2001

2. RFC 3039: Internet X.509 Public Key Infrastructure - Qualified Certificate Profile,
2001 (sempre gque no entri en conflicte amb TS 101 862)

Aixi mateix, els certificats reconeguts hauran de contenir els segiients camps**®:
a. Laindicaci6 que s'expedeixen com a certificats reconeguts

b. El codi identificatiu Unic del certificat

19 |lei 59/2003: Art. 11.2
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c. La identificacié del prestador de serveis de certificacié que expedeix el certificat,
indicant el nom o radé social, domicili, adreca electronica i nimero d'identificacio
fiscal.

d. La signatura electronica avancada del prestador de serveis de certificacid que
expedeix el certificat.

e. La identificacié del signant (el subscriptor, en cas de certificats individuals, o del
posseidor de claus, en cas de certificats d'organitzacio o d'entitat), pel seu nom i
cognoms i DNI o equivalent, o a través d'un pseudonim que consti de manera
inequivoca.

f. En els suposits de representacid, la indicacié del document que acrediti les facultats
del signant per actuar en nom de la persona fisica o juridica que representa.

g. Les dades de verificacié de signatura que corresponguin a les dades de creacié de
signatura que es trobin sota el control del signant.

h. El comengament i el final del periode de validesa del certificat.
i. Els limits d'Us del certificat, si es preveuen.

j- Els limits del valor de les transaccions per a les quals pot utilitzar-se el certificat, si
s'estableixen.

7.1.1 NUmero de versio

Tots els certificats contindran un camp amb el nimero de versié, indicant que es tracta de
certificats de versio 3.

7.1.2 Extensions de certificat

Les extensions de cada certificat, aixi com el seu significat semantic es troba descrit al
document "perfil de certificat" corresponent, que I'Agéncia Catalana de Certificacié publica
en el seu web (http://www.catcert.cat/).

7.1.3 Identificadors d'objecte d'algoritmes
L'Entitat de Certificacié podra utilitzar el segiient algoritme de signatura:

sha-1WithRSAEncryption OID = {iso (1) member-bodi (2) us (840) rsadsi (113549) pkcs (1)
pkcs-1 (1) 5}

7.1.4 Formats de noms

L'Entitat de Certificacié emplenara els camps de noms dels certificats amb les informacions
establertes en el perfil corresponent de certificat, publicat en el web de CATCert
(http://www.catcert.cat/).
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7.1.5 Restriccions de noms

Sense estipulacié addicional.

7.1.6 ldentificador d'objecte de politica de certificat

L'Entitat de Certificaci6 emplenara l'extensié politica de certificat amb els identificadors
d'objecte establerts a la seccid corresponent d'aquesta politica, quan s'adhereixin
directament a ella mateixa.

En cas de crear la seva propia politica, en els casos permesos per aquesta politica de
certificats, incloura l'identificador d'objecte especificament definit a I'efecte.

7.1.7 Us de I'extensio restriccions de politica

Sense estipulacio addicional.

7.1.8 Sintaxi i semantica dels qualificadors de politica™®

L'Entitat de Certificacio incloura als certificats un qualificador de politica, amb els seglents
elements:

- CPS Painter
- explicit Text

CPS Pointer haura d’incloure una referencia URI a les condicions generals de verificacio
dels certificats emesos per I'Entitat de Certificacio.

explicit Text haura de contenir una declaracié concisa relativa al certificat*?.

7.1.9 Semantica del procés de l’extensio critica de politica de
certificat

Sense estipulacio addicional

7.1.10 Especificacions tecniques per a totes les Entitats de
Certificacio

Les Entitats de Certificacié han de respectar els usos tecnoldgics generalment acceptats i
s’han d’adaptar a les bones practiques i als requeriments técnics més avancats.

120 RFC 2459: 4.2.1.5

121 vegi's seccié corresponent 5
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Addicionalment, la renovaci6 de les Entitats de Certificaci6 immediatament posterior a la
present versié de la Politica General haura de respectar les seglients especificacions
tecniques:

e L’algoritme utilitzat ha de ser objecte de renovacié quan existeixi un risc de
desencriptaci6 advertit per la comunitat. Les Entitats de Certificacio
incorporaran, posteriorment a la emissidé d'aquesta Politica General, I'algoritme
SHA-256.

o Els nimeros de série dels certificats hauran de ser sempre en enters i, en tot
cas, positius.

e Sutilitzara la codificacio UTF-8.
e Es simplificara I'extensié “authorityKeyldentifier”.

o Esrestringiran dels OIDs generats per les entitats de certificacié intermédies.

7.2 Perfil de lallista de revocaci6 de certificats

7.2.1 NUmero de versio

Sense estipulacié addicional.

7.2.2 Llista de revocacid de certificats i extensions d'elements de
la llista

Les llistes de revocacio de certificats emeses per I'Agéncia Catalana de Certificacio i les
Entitats de Certificacio adscrites a la jerarquia publica de certificacié de Catalunya tindran el
contingut i camps descrits al document "perfil de llista de revocacié de -certificats"
corresponent, que [I'Agencia Catalana de Certificaci6 publica en el seu web
(http://www.catcert.cat/).
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8. Auditoria de conformitat

L'Entitat de Certificacié Vinculada ha de realitzar periodicament una auditoria de
conformitat per provar que compleix, una vegada ha comencat a funcionar, els requisits de
seguretat i d'operacié necessaris per formar part de la jerarquia publica de certificacié de
Catalunya.

A més de l'auditoria de conformitat, I'Entitat de Certificacié Vinculada ha d'estar preparada
per passar altres revisions, no periodigues, que demostrin la seva confianca:

- Abans d'acceptar una nova Entitat de Certificacié subordinada a la jerarquia,
I'Agéncia Catalana de Certificacid ha de realitzar una revisié dels seus documents
de seguretat, DPC i PdC per assegurar que compleix els requisits de seguretat i
d'operacié necessaris per formar part de la Jerarquia d'Entitats de Certificacid de
I'Agéncia Catalana de Certificacio.

- Si se sospita que, en qualsevol moment, una vegada I'Entitat de Certificacid
Vinculada ha comencat a funcionar, I'Entitat de Certificacié Vinculada no compleix
algun dels requisits de seguretat o si s'ha detectat un compromis de claus, ja sigui
una sospita 0 compromis real, o qualsevol esdeveniment que pugui suposar un
perill per a la seguretat o integritat de I'Entitat de Certificacié Vinculada, es dura a
terme una auditoria interna.

L'Entitat de Certificacié Vinculada pot delegar I'execucié de les auditories a una tercera
entitat que, en aquest cas, ha de cooperar completament amb el personal que porti a terme
la investigacio.

8.1 Frequencia de l'auditoria de conformitat

L'Entitat de Certificacié Vinculada ha de portar a terme una auditoria de conformitat
anualment, a més de les auditories internes que pugui portar a terme sota el seu propi
criteri o en qualsevol moment, a causa d'una sospita d'incompliment d'alguna mesura de
seguretat o per un compromis de claus.

8.2 Identificaci6 i qualificacié de l'auditor

Si I'Entitat de Certificacié Vinculada disposa d'un departament d'auditoria interna, aquest
podra encarregar-se de portar a terme l'auditoria de conformitat.

En el cas de no tenir aquest departament, I'Entitat de Certificacié Vinculada podra acudir a
un auditor independent extern, el qual ha de demostrar experiéncia en seguretat
informatica, en seguretat de Sistemes d'Informacié i en auditories de conformitat
d'Autoritats de Certificacio i els elements relacionats.

8.3 Relaci6 de l'auditor amb I'entitat auditada

Les auditories de conformitat executades per tercers han d'estar portades a terme per una
entitat independent de I'Entitat de Certificacié Vinculada auditada. En cas de auditoria

| Ref.: <D1111 E0650 N-PGdC > | Versié: <3.7 > | Pagina 91 de 116



u.’ Politica General de Certificacio

Administracid Obarta
de Catalunya

interna, I'auditor no ha de tenir cap conflicte d'interessos que afecti negativament la seva
capacitat de portar a terme serveis d'auditoria.

8.4 Relacié d'elements objecte d'auditoria

Els elements objecte d'auditoria seran els segients:
- Processos d'Autoritats de Certificacio i elements relacionats
- Sistemes d'informacio
- Protecci6 del centre de procés

- Documents

8.5 Accions a emprendre com a resultat d'una falta de
conformitat

Una vegada s'obté linforme de l'auditoria de compliment portada a terme, I'Entitat de
Certificacié Vinculada ha de discutir, amb I'entitat que ha executat l'auditoria i amb
CATCert, les deficiéncies trobades i desenvolupa i executa un pla correctiu que solucioni
les esmentades deficiencies.

Si I'Entitat de Certificaciéo Vinculada auditada és incapa¢ de desenvolupar i/o executar
I'esmentat pla o si les deficiéncies trobades suposen una amenaca immediata per a la
seguretat o integritat del sistema haura de realitzar-se una de les seglients accions:

- Revocar la clau de 'Entitat de Certificacio Vinculada, de la forma com es descriu a
les seccions corresponents d'aquesta politica.

- Acabar el servei de I'Entitat de Certificacié Vinculada, de la forma com es descriu a
la seccio corresponent d'aquesta politica.

8.6 Tractament dels informes d'auditoria

L'Entitat de Certificacid Vinculada ha de lliurar els informes de resultats d'auditoria a
CATCert en qualitat d'Entitat de Certificacio Arrel de la jerarquia publica de certificacié de
Catalunya, en un termini maxim de 15 dies després de I'execucio6 de l'auditoria.
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9. Requisits comercials i legals

9.1 Tarifes

9.1.1 Tarifa d'emissié o renovacio de certificats
CATCert establira les tarifes que aplicaran totes les Entitats de Certificacié Vinculades,

a la prestacio6 dels seus serveis.
Aquestes tarifes poden trobar-se al web de CATCert (http://www.catcert.cat/tarifes/).

CATCert no practicara reintegraments. En cas de productes defectuosos, es procedira a
substituir el producte defectuds per un altre en bon estat.

9.1.2 Tarifa d'accés a certificats

No es podra establir una tarifa per l'accés als certificats.

9.1.3 Tarifa d'accés a informaci6 d'estat de certificat

No es podra establir una tarifa per I'accés a la informacié d’estat dels certificats.

9.1.4 Tarifes d'altres serveis

Sense estipulacié addicional.

9.1.5 Politica de reintegracio

Sense estipulacié addicional.

9.2 Capacitat financera

9.2.1 Asseguranca de responsabilitat civil

L'Entitat de Certificacié haura de disposar d'una garantia de cobertura de la seva
responsabilitat civil suficient, en els termes previstos a l'article 20.2 de la Llei 59/2003, de
19 de desembre, excepte quan es trobi eximida per Llei d'aquesta obligacié. Aquesta
asseguranca cobreix les actuacions de CATCert com a prestador de serveis de certificacio.

En cas d’'Us incorrecte 0 no autoritzat dels certificats, CATCert (o I'EC corresponent) no
actuara com agent fiduciari front a subscriptors i terceres persones, que hauran de dirigir-se
contra l'infractor de les condicions d'Us dels certificats establertes per CATCert (o I'EC
corresponent).
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9.2.2 Altres actius

Sense estipulacié addicional.

9.2.3 Cobertura d'asseguranca per a subscriptors i tercers que
confiin en certificats

Sense estipulacié addicional.

9.3 Confidencialitat

9.3.1 Informacions confidencials

Les seguents informacions seran mantingudes com a confidencials per I'Entitat de
Certificacio:

a. Informacié de negoci subministrada pels seus proveidors i altres persones amb qui
CATCert o I'Entitat de Certificacié Vinculada tingui una obligacioé de guardar secret,
establerta legalment o convencionalment.

b. Registres de transaccions, incloent els registres complets i els registres d'auditoria
de les transaccions.

c. Registres d'auditoria interna i externa, creats i/o mantinguts per I'Entitat de
Certificacio Vinculada i els seus auditors.

d. Plans de continuitat de negoci i d'emergencia.
e. Politica i plans de seguretat.

f. Documentacio d'operacions i restants plans d'operacié, com ara arxiu, monitoratge i
altres d'analegs.

g. Tota altra informacio identificada com a "Confidencial"

9.3.2 Informacions no confidencials
Les seguents informacions no tindran caracter confidencial:
a. Les Declaracions de Practiques de Certificacid de totes les Entitats de Certificacio

b. Tota altra informaci6 identificada com a "Publica"

9.3.3 Responsabilitat per a la proteccio d'informacio confidencial

L'Entitat de Certificacié Vinculada sera responsable de l'establiment de les mesures
apropiades de proteccio de la informacié confidencial.

Aquestes mesures inclouran les apropiades clausules d'informacié confidencials als
instruments juridics amb totes les persones.
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9.4 Protecci6 de dades personals

9.4.1 Politica de Proteccio de Dades Personals

CATCert desenvolupa una politica de proteccio de les dades personals, d'acord amb la
Llei Organica 15/99, de 13 de desembre, de Proteccié de Dades de Caracter Personal
(LOPD) i la normativa reglamentaria d’'aplicacié en materia de proteccid de dades de
caracter personal

Amb motiu de la prestacio de serveis propis de certificacié digital, esdevé responsable dels
fitxers “Subscriptors de certificats” i “Persones fisiques certificades”, creats de conformitat
amb la LOPD i notificats al Registre de I’Agéencia Catalana de Proteccié de Dades.

L’estructura dels fitxers de dades de caracter personal és la seglent:
SUBSCRIPTORS DE CERTIFICATS:

e Dades identificatives del col-lectiu subscriptor: nom de I'entitat o de l'organisme
que sol-licita els certificats, CIF, adreca postal completa, adreca electronica,
pagina web.

e Dades identificatives de la persona que assumeix el rol de responsable del
servei: nom, cognoms, DNI o equivalent, teléfon, fax, adreca postal, adreca
electronica.

PERSONES FiSIQUES CERTIFICADES:

o Dades identificatives: nom, cognoms i DNI o equivalent de la persona fisica
certificada. Opcionalment, altres dades personals la inclusié de les quals sigui
sol-licitada per la persona autoritzada, com el codi CIP de la Targeta Individual
Sanitaria.

e Dades de contacte: adreca postal completa a efectes de notificacions, aixi com
I'adreca electronica.

o Dades de l'entitat a la que presten els seus serveis (hnomés en cas de certificats
de classe 1 i de classe 2 de col-lectiu).

e Denominacié de l'entitat, CIF, area d'adscripcié politica, organica, laboral o
professional.

Les dades recollides i tractades pel prestador de serveis de certificacié tenen la
consideraci6 legal de dades de nivell basic.

CATCert desenvolupa els procediments indicats en aquest document, que aplica en la
prestacié dels seus serveis, en els quals, en compliment dels requisits establerts per les
politiques de certificats que gestiona, i d'acord amb l'article 19 de la Llei 59/2003, de 19 de
desembre, de signatura electronica, es detallen els requisits i obligacions en relaci6 amb
I'obtenci6é i gestid de les dades personals que obtingui, complint a aquest efecte, les
disposicions de la Llei Organica 15/1999 de 13 de desembre, de Proteccio de Dades de
Caracter Personal, i del Reial Decret 1720/2007, de 21 de desembre, que aprova el
Reglament de Desenvolupament de la Llei Organica 15/1999 de Proteccié de Dades de
Caracter Personal (RLOPD).
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CATCert estableix les mesures de seguretat de caire técnic i organitzatiu necessaries per
donar compliment a les mesures de seguretat aplicables a fitxers i tractaments
automatitzats del RLOPD i que es descriuen al Document de Seguretat LOPD. Amb caire
merament informatiu es detallen a continuacié les mesures aplicades, el precepte del
RLOPD i la seccié d’aquest document i de la Politica General de Certificaci6 de CATCert
on es desenvolupen:

a. Ambit d'aplicacié del document de seguretat amb especificacié detallada dels
recursos protegits (article 88 del RD 1720/2007) - secci6 9.4

b. Mesures, normes, procediments, regles i estandards que garanteixin el nivell de
seguretat exigit pel RD 1720/2007 - secci6 9.4, i, en general, tots els controls técnics
de les seccions 5 i 6 de la Politica General de Certificacié de CATCert.

Funcions i obligacions del personal (article 89 del RD 1720/2007) - secci6 5.3.

Registre d’incidéncies (article 90 del RD 1720/2007), procediment de notificacio,
gestid i resposta davant les incidéncies — secci6 9.4.5

e. Control d’accés (article 91 del RD 1720/2007) — seccions 5 i 6.

f. Gestid de suports (article 92 del RD 1720/2007) — seccio 5.

g. ldentificacio i autenticaci6 (article 93 del RD 1720/2007) — secci0 5.2.

h. Procediments de copia de seguretat i recuperacié de dades (article 94 del RD

1720/2007) - secci0 5.5.5.5

9.4.2 Dades de caracter personal no disponibles atercers

De conformitat amb alldo establert a l'article 3 de la Llei Organica 15/1999, de 13 de
desembre, de proteccié de dades de caracter personal, es consideren dades de caracter
personal qualsevol informacié relativa a persones fisiques identificades o identificables.

Les dades de caracter personal que hagin de ser incloses als certificats i al mecanisme
indicat de comprovacio de l'estat dels certificats son considerades dades de caracter public
als efectes de la Llei de Signatura Electronica. En aquest sentit, no seran considerades
dades publiques disponibles a tercers:

- Sol-licituds de certificats, aprovades o denegades, aixi com tota altra informacié
personal obtinguda per a I'expedicio i manteniment de certificats.

- Claus privades generades i/o emmagatzemades per I'Entitat de Certificacio.

- Qualsevol altra dada de caracter personal que no sigui susceptible de consulta,
emmagatzemament 0 acces per tercers.

En qualsevol cas, les dades captades pel prestador de serveis de certificacié tenen la
consideraci6 legal de dades de nivell basic.

Les dades personal es tracten d'acord amb l'article 9 de la LOPD i garantint en tot cas la
seguretat de les mateixes per evitar alteracions, pérdues i accessos no autoritzats i d'acord
amb les prescripcions establertes al Reial Decret 1720/2007, de 21 de desembre, que
aprova el Reglament de Desenvolupament de la Llei Organica 15/1999 de Proteccié de
Dades de Caracter Personal.
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9.4.3 Dades de caracter personal disponibles a tercers

Aquesta informacié es tracta d'informacié personal que s'inclou als certificats i al referit
mecanisme de comprovacid de l'estat dels certificats, d'acord amb la seccié 3.1 d'aquest
document.

L'esmentada informacio, proporcionada a la sol-licitud de certificats en els termes que es
preveuen a l'article 17.2 de la Llei 59/2003, de 19 de desembre, de signatura electronica,
és inclosa als seus certificats i al mecanisme de comprovacié de I'estat dels certificats.

Aquestes dades de caracter personal han d’estar disponibles per tercers per imperatiu legal
("dades publiques").

En tot cas, és considerada no confidencial la segtient informacio:
a. Els certificats emesos o en tramit d'emissio.
b. La subjeccio6 del subscriptor a un certificat emés per I'Entitat de Certificacio.

c. El nom i els cognoms del subscriptor del certificat, aixi com qualssevol altres
circumstancies o dades personals del titular, en el supdsit que siguin significatives
en funcio de la finalitat del certificat, d'acord amb aquest document.

d. L’adreca electronica del subscriptor del certificat.
e. Els usos i limits econdmics ressenyats al certificat.

f. El periode de validesa del certificat, aixi com la data d'emissio del certificat i la data
de caducitat.

g. El ndmero de série del certificat.

h. Els diferents estats o situacions del certificat i la data de l'inici de cada un d'ells, en
concret: pendent de generacio i/o lliurament, valid, revocat, suspes o caducat i el
motiu que va provocar el canvi d'estat.

i. Les llistes de revocacié de certificats (LRCs), aixi com la resta d'informacions
d'estat de revocacio.

j.  Lainformaci6 continguda en la part publica del Registre de I'Entitat de Certificacio.

9.4.4 Responsabilitat corresponent a la proteccié de les dades
personals

CATCert, com a minim, garanteix el compliment de les seves obligacions legals com a
prestador de serveis de certificacid, de conformitat amb la Llei 59/2003, de 19 de
desembre, i en virtut d'aixo, i d'acord amb l'article 22 de I'esmentada Llei, respon pels
danys i perjudicis que causi en l'exercici de I'activitat que li és propia, en el cas d'incomplir,
en alld que aqui interessa, les obligacions contingudes a l'article 17 de la Llei 59/2003,
relatives a la proteccié de dades personals.
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9.4.5 Gestid d’incidencies relacionades amb les dades de caracter
personal

CATCert inclou en aquest document el seu procediment de notificacio, gestié i resposta
davant de les incidéncies relacionades amb les dades personals.

Aquest procediment de notificacid s'inicia quan I'administrador dels sistemes de I'Entitat de
Certificacié, a les seves instal-lacions, comunica immediatament per telefon amb el
Responsable de I'Area Técnica de I'Entitat de Certificacio, descrivint el tipus d'incidéncia i
els efectes que s'observen.

Si durant la gesti6 de la incidencia fa falta fer modificacions del programari o en la
configuracié dels sistemes, o cal restaurar copies de seguretat o altres intervencions
semblants, l'administrador s'espera a rebre la peticid corresponent per correu electronic
signat digitalment, que I'envia el Responsable de I'Area Técnica o el responsable técnic del
projecte afectat (en aquest cas, amb copia del missatge al Responsable de I'Area Técnica).

Una vegada fetes les actuacions necessaries i restablert el normal funcionament dels
sistemes, I'administrador dels sistemes envia per correu electronic dirigit al Responsable de
I'Area Técnica un informe descriptiu, que en el cas de les incidéncies produides sobre
fitxers que contenen dades de caracter personal, no és més que el formulari tipus
degudament emplenat.

El Responsable de I'Area Técnica manté copia dels formularis corresponents a les
incidéncies registrades durant els 12 ultims mesos sobre els fitxers que contenen dades de
caracter personal. Aquests es guarden en un directori dedicat dins del servidor que
comparteixen els usuaris de I'Entitat de Certificacid, protegit convenientment perqué només
hi pugui accedir el personal de I'Area Técnica; aixi queda garantit que es fan copies de
seguretat del seu contingut.

Al formulari de Registre d'Incidéncies es fan constar les seglients dades:
e Quin recurs té la incidéncia
e El seu codiidescripcio
e Eldiailhora
e Eltipus d'incidencia
e Els efectes
e El comunicant i el destinatari
e Laresposta
o Els procediments previstos a realitzar
e La persona que els realitzara
e El procediment per a la recuperacio
e La persona (i autoritzacid) per a la recuperacio

e Les dades restaurades.
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9.4.6 Prestacio del consentiment per al tractament de les dades
personals

Per a la prestaci6 del servei, CATCert necessita recollir i emmagatzemar certes
informacions que comporta tractament de dades personals.

En l'expedici6 de certificats de classe 1, aquestes dades son comunicades pels
subscriptors, sense necessitat de consentiment dels afectats posseidors de claus, d'acord
amb l'establert per la normativa reguladora de la relaci6 del personal al servei del
subscriptor del certificat o una altra normativa que resulti aplicable, com preveu l'article 6 de
la LOPD.

CATCert informa els posseidors de claus de I'obtencié de les seves dades personals de
conformitat amb I'article 5 de la LOPD.

9.4.7 Comunicacio de dades personals

CATCert només comunica les dades de caracter personal a tercers en els casos legalment
previstos.

En concret, CATCert esta obligada a revelar la identitat dels signants quan ho sol-licitin els
organs judicials en I'exercici de les funcions que tinguin atribuides i en la resta de suposits
previstos a l'article 11.2 de la LOPD.

CATCert dona compliment a totes les prescripcions legals de conformitat amb la politica de
proteccié de dades prevista a la secci6 9.4.1.

Excepcionalment i per la situacié prevista en la Politica General de Certificacio, que
contempla el cas d'acabament de I'Entitat de Certificacio, CATCert cedira les dades
personals per al suposit de transferéncia de prestacio del servei.

9.5 Drets de propietat intel-lectual

9.5.1 Propietat dels certificats i informacio de revocacio

L'Entitat de Certificacié Vinculada sera I'Gnica entitat que gaudira dels drets de propietat
intel-lectual sobre els certificats que emeti.

L'Entitat de Certificacié Vinculada haura de concedir llicencia no exclusiva per reproduir,
distribuir, verificar i utilitzar els certificats, sense cap cost, en relacié amb signatures digitals
i/o sistemes de xifrat dins de Il'ambit d'aplicaci6 d'aquesta politica, d'acord amb el
corresponent instrument vinculant entre I'Entitat de Certificacié Vinculada i la part que
reprodueixi i/o distribueixi el certificat.

Les anteriors normes figuraran als instruments juridics que existeixin entre I'Entitat de
Certificacié Vinculada i els subscriptors i els verificadors.

Addicionalment, els certificats emesos per I'Entitat de Certificacié Vinculada han de contenir
un avis legal relatiu a la propietat d'aquests.

Aquesta normativa resultara d'aplicacié en I'Gs d'informacié de revocaci6 de certificats.
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9.5.2 Propietat de la politica de certificacid i la Declaracido de
Practiques de Certificacio

CATCert sera I'inica entitat que gaudira dels drets de propietat intel-lectual sobre la politica
de certificacio de la jerarquia publica de certificacié de Catalunya.

Cada Entitat de Certificacio Vinculada sera propietaria de la seva Declaracié de Practiques
de Certificacio.

9.5.3 Propietat de lainformacio relativa a noms

El subscriptor i/o, en el seu cas, el posseidor de claus, conservara qualsevol dret, d'existir
aguest, relatiu a la marca, producte o nom comercial contingut al certificat.

El subscriptor 0, en el seu cas, el posseidor de claus sera el propietari del nom distingit del
certificat, format per les informacions especificades a la seccié corresponent d'aquesta
politica.

9.5.4 Propietat de claus
Els parells de claus seran propietat dels subscriptors dels certificats.

Quan una clau es trobi fraccionada en parts, totes les parts de la clau seran propietat del
propietari de la clau.

9.6 Obligacions i responsabilitat civil

9.6.1 Entitats de Certificaci6
9.6.1.1 Obligacions i altres compromisos

Obligacions de CATCert
CATCert té les seglents obligacions:

a. Operar I'Entitat de Certificacié Arrel de manera diligent, d'acord amb les politiques,
practiques i normativa de la jerarquia publica de certificacié de Catalunya.

b. Operar les seves Entitats de Certificacié Vinculades, propies o que donin serveis a
les Entitats de Certificacio Virtuals, d'acord amb allo disposat per l'apartat 9.6.1.1.2.

c. Garantir I'equivaléncia de la seguretat de I'operacié de les Entitats de Certificacio
Vinculades de tercers prestadors de serveis de certificacio i, especialment, vetllar
perqué aquestes compleixin les obligacions previstes per 'apartat 9.6.1.1.2.

Obligacions de les Entitats de Certificacio Vinculades

Les Entitats de Certificacié Vinculades s'obligaran a complir el seguent:
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a. L'Entitat de Certificacid Vinculada ha de garantir sota la seva plena responsabilitat,
que compleix amb tots els requisits establerts en aquesta politica de certificaci*?.

b. L'Entitat de Certificacié Vinculada sera I'inica entitat responsable del compliment
dels procediments descrits en aquesta politica, inclos quan una part o la totalitat de

les operacions siguin subcontractades externament*?.

c. L'Entitat de Certificacid Vinculada ha de prestar els seus serveis de certificacio
d'acord amb la seva Declaracié de Practiques de Certificaci6 vigent'?*, en la que es
detallaran almenys els continguts previstos a l'article 19 de la Llei 59/2003.

d. Abans de l'emissi6 i lliurament del certificat al subscriptor, I'Entitat de Certificacio
Vinculada haura d'informar-lo dels aspectes previstos a l'article 18.b) de la Llei
59/2003'%, i dels segiients aspectes:

a) Indicacié de la politica aplicable, amb indicaci6 de si els -certificats
s'expedeixen al public i de la necessitat d'utilitzacié de dispositiu segur de

creacié de signatura®®.

b) Forma en la qual es garanteix la responsabilitat patrimonial de I'Entitat de

Certificacié*®’.

c) Si I'Entitat de Certificaci6 ha estat declarada conforme amb la politica de
certificacié i, en el seu cas, dacord amb quin sistema. En concret, la
certificacié del prestador de serveis de certificaci6*®® i la certificacio dels

productes de signatura electronica utilitzats*?°.

e. Aquest requisit es complira mitjancant un "Text divulgatiu de la politica de certificat"
aplicable, que podra ser transmesa electronicament, utilitzant un mitja de

comunicacié durador en el temps, i en llenguatge comprensible™®.

f. L'Entitat de Certificacié Vinculada ha d'obligar els subscriptors, als posseidors de
claus i als verificadors mitjancant instruments juridics apropiats a cada situacio.

g. Aguests instruments juridics podran ser transmesos electronicament, hauran d'estar

en llenguatge escrit i comprensible, i han de tenir els segiients continguts minims**:

a) Prescripcions per donar compliment a l'establert en la present politica de
certificacio.

122 TS5 101456: 6.1 primer; TS 102042: 6.1 primer
128 TS5 101456: 6.1 segon; TS 102042: 6.1 segon
124 TS 101456: 6.1 quart; TS 102042: 6.1 tercer

125 75 101456: 7.3.1 @) i b); TS 102042: 7.3.1 a) i c)
126 75 101456: 7.3.4

127 | lei 59/2003: Art. 26

128 | lei 59/2003: Art. 26

129 | lei 59/2003: Art. 27

130 TS 101456: 7.3.1 @) i b); TS 102042: 7.3.1 a) i c)
¥ 75 101456: 7.3.4; TS 102 042: 7.3.4
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b) Indicaci6 de la politica aplicable, amb indicaci6 de si els certificats
s'expedeixen al public i de la necessitat d'us del dispositiu segur de creacio
de signatura.

c) Manifestacio que la informacio continguda al certificat és correcta, excepte

notificacio en contra pel subscriptor'®,

d) Consentiment per a la publicacié del certificat en el directori i accés per
tercers al mateix**.

e) Consentiment per a 'emmagatzematge de la informacio utilitzada per al
registre del subscriptor i del posseidor de claus, per a la provisié del
dispositiu segur de creacié de signatura i per a la cessié de I'esmentada
informacié a tercers, en cas d'acabament d'operacions de [I'Entitat de
Certificaci6 Vinculada™* sense revocacié de certificats valids.

f) Limits d'Us del certificat, incloent els establerts a la seccié 4.5 d'aquesta
politica.

g) Informaci6 sobre com validar un certificat, incloent el requisit de comprovar
I'estat del certificat, i les condicions en les quals es pot confiar raonablement
al certificat, que resulta aplicable quan el subscriptor actua com a
verificador.

h) Limitacions de responsabilitat aplicables, incloent els usos pels quals I'Entitat
de Certificacié Vinculada accepta o exclou la seva responsabilitat.

i) Procediments aplicables de resolucié de disputes.
j) Llei aplicable i jurisdiccié competent.

h. L'Entitat de Certificacio Vinculada ha d'identificar el subscriptor del certificat, d'acord
amb els articles 12 i 13 de la Llei 59/2003 i la present politica de certificat i, en
concret:

a) L'Entitat de Certificacid Vinculada ha de comprovar per si mateixa o per mitja
d'una Entitat de Registre, la identitat i qualssevol altres circumstancies
personals dels sol-licitants dels certificats, d'acord amb I'establert a I'article
13 de la Llei 59/2003.

b) En cas que el subscriptor del certificat de persona fisica (certificat de classe
1 o certificat de classe 2 de col-lectiu) sigui una persona juridica, I'Entitat de
Certificacié Vinculada ha de comprovar que el posseidor de la clau es troba
degudament autoritzat pel subscriptor.

i. L'Entitat de Certificacio Vinculada ha de complir la resta d'obligacions contingudes a
l'article 12 de la Llei 59/2003.

Requisits especifics per als certificats personals i d'entitat

132 75 101456: 7.3.1 h) cinqué; TS 102 042: 7.3.1 |) cinqué
133 TS5 101456: 7.3.1 h) quart; TS 102042: 7.3.1 1) quart
134 TS 101456: 7.3.1 h) tercer; TS 102042: 7.3.1 |) tercer
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L'Entitat de Certificacio6 ha d'assumir altres obligacions incorporades directament al

certificat o incorporades per referéncia™®°.

Nota: La incorporacié per referéncia s'aconsegueix incloent al certificat un identificador
d'objecte o una altra forma d'enllag a un document, que es considera inclos de forma
integra en la present politica de certificat.

Addicionalment a l'establert a la seccid corresponent, linstrument juridic que vincula
I'Entitat de Certificacié Vinculada i el subscriptor haura d'estar en llenguatge escrit i
comprensible, i ha de tenir els seglients continguts minims:

a. Indicacié de la politica aplicable, amb indicaci6 de si els certificats s'expedeixen al

public o a una comunitat tancada d'usuaris i de la necessitat d'Us de dispositiu segur

de creacié de signatura®.

b. Certificacio de serveis de I'Entitat de Certificacié Vinculada®®’.

c. Forma en la qual es garanteix la responsabilitat patrimonial de [I'Entitat de
Certificacié Vinculada®®,

Requisits especifics per al CDS, CDSCD i CDS-1 de Seu electronica

L'Entitat de Certificacié6 ha de comprovar el nom de domini, i altres dades técniques, com
I'lP, que hagin de figurar al certificat.

Obligacions de I'Entitat de Certificacio Virtual
Les Entitats de Certificacié Virtual s'obligaran a complir el seglent:

a. Determinar la comunitat de subscriptors i verificadors de I'Entitat de Certificacio
Vinculada.

b. Aprovar les politiques de certificacio i, si €s necessari, les politiques especifiques de
certificacio.
Aprovar, si és necessari, la Declaracio de Practiques de Certificacio.

d. Aprovar la documentacié contractual i reguladora dels serveis de certificacié en la
comunitat d'usuaris de I'Entitat de Certificacio Vinculada.

e. Notificar puntualment I'Entitat de Certificacié Vinculada de totes les informacions
relatives als canvis a realitzar, incidéncies en el serveis, reclamacions, denuncies i
inspeccions del servei.

Les obligacions anteriors s'exercitaran dins del marc de les politiques, practiques i
normatives generals de la jerarquia publica de certificacié de Catalunya.

%% 75 101 456: 6.1 tercer
% 75101 456: 7.3.4

37 | lei 59/2003: Art. 26
%8 | lei 59/2003: Art. 20.2
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9.6.1.2 Garanties ofertes a subscriptors i a verificadors
L'Entitat de Certificacié Vinculada, com a minim, garantira al subscriptor:

a. El compliment de les seves obligacions legals com a prestador de serveis de
certificacio, d'acord amb la Llei 59/2003, de 19 de desembre.

b. Que no hi hagi errors de fet en les informacions contingudes als certificats,
coneguts o realitzats per I'Entitat de Certificacié Vinculada i, en el seu cas, per
I'Entitat de Registre.

c. Que no hi hagi errors de fet en les informacions contingudes als certificats, deguts a
falta de diligéncia en la gesti6 de la sol-licitud de certificat 0 a la creacié d'aquest.

d. Que els certificats compleixin tots els requisits materials establerts en la DPC.

e. Que els serveis de revocacio i I'is del directori compleixin tots els requisits materials
establerts en la DPC.

L'Entitat de Certificacié Vinculada, com a minim, garantira al verificador:

a. El compliment de les seves obligacions legals com a prestador de serveis de
certificacio, d'acord amb la Llei 59/2003, de 19 de desembre.

b. Que la informacio continguda o incorporada per referencia al certificat és correcta,
excepte quan s'indiqui el contrari.

c. En cas de certificats publicats en el directori, que el certificat ha estat emés al
subscriptor identificat en aquest i que el certificat ha estat acceptat, d'acord amb la
secci6 corresponent de la present politica de certificacio.

d. Que en l'aprovacié de la sol-licitud de certificat i en I'emissié del certificat s'han
complert tots els requisits materials establerts en la DPC.

e. La rapidesa i seguretat en la prestacio dels serveis, en especial dels serveis de
revocacio.

Addicionalment, I'Entitat de Certificacio garantira al subscriptor i al verificador:

a. Que el certificat conté les informacions que ha de contenir un certificat reconegut,
d'acord amb l'article 11.2 de la Llei 59/2003, de 19 de desembre.

b. Que, en el cas que generi les claus privades del subscriptor o, en el seu cas, el

posseidor de claus, es manté la seva confidencialitat durant el procés™°.

c. Laresponsabilitat de I'Entitat de Certificacid, amb els limits que s'estableixin.

9.6.2 Entitats de Registre
9.6.2.1 Obligacions i altres compromisos

Obligacions de les Entitats de Registre Internes

139 | |ei 59/2003: Art. 20.1.€)
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L'Entitat de Registre Interna s'obligara a complir el seguent:

a. Actuar exclusivament en relacid6 amb persones vinculades a I'Entitat de Registre
Interna.

b. Nomenar com a operadors de l'autoritat (técnica) de registre, a dos 0 a més dels
seus treballadors (depenent de 'EC, generalment, quatre o més), i comunicar a
CATCert les dades corresponents a aquestes persones per a l'emissid dels
certificats d’operador corresponents. Quan un operador deixi de tenir capacitat per
actuar com el que és, sota el control i l'autoritat de I'Entitat de Registre Interna,
aguesta Entitat de Registre Interna ha de sol-licitar de forma immediata a I'Entitat de
Certificacié Vinculada la revocacio del certificat d’'operador corresponent.

c. Validar i aprovar les sol-licituds de certificats i generar els certificats per als
posseidors de claus, d'acord amb els procediments i instruments técnics establerts
per I'Entitat de Certificacié Vinculada, d'acord amb la DPC i la documentacio
d'operacions de I'Entitat de Certificacié Vinculada.

d. Si I'Entitat de Registre Interna no disposés d'informacié actualitzada del posseidor
de claus, comprovar la identitat personalment o d'acord amb l'establert a Il'article
13.4 de la Llei 59/2003, i registrar un justificant acreditatiu del nom complet, lloc i
data de naixement, DNI i/o qualsevol altra informacié que pogués ser utilitzada per
diferenciar una persona respecte una altra en I'ambit de I'Entitat de Registre Interna.

e. Verificar, quan sigui necessari, qualsevol atribut especific del posseidor de claus, i
registrar un justificant acreditatiu de la informacio.

f. Realitzar o tramitar les sol-licituds de suspensid, habilitacié, revocacio i renovacio
de certificats, d'acord amb els procediments i els instruments técnics establerts per
a I'Entitat de Certificacid Vinculada, d'acord amb la Declaracio de Practiques de
Certificacio, i la documentacié d'operacions de I'Entitat de Certificacio Vinculada.

g. Emmagatzemar els registres, ja sigui en paper, ja sigui de forma electronica, amb
les adequades mesures de seguretat, autenticitat, integritat i conservacid, relatius a
la informaci6é continguda al certificat, durant un periode de 15 anys. Aquests
registres han d'estar a disposicié de I'Entitat de Certificacioé Vinculada.

Entitat de Registre Virtual
L'Entitat de Registre Virtual s'obligara a complir el seguent:

a. Aportar la justificacié6 documental necessaria per al registre d'usuaris i per a la
posterior emissio de certificats per part de I'Entitat de Certificacid Vinculada o
I'Entitat de Registre Col-laboradora.

b. La justificaci6 documental haura de ser realitzada per una unitat organica de
I'Entitat de Registre Virtual facultada legalment per donar fe de les dades a
certificar, que s'indicara a CATCert.

Entitat de Registre Col-laboradora
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L'Entitat de Certificaci6 podra delegar algunes funcions a Entitats de Registre
Col-laboradores™®®, que en aquest cas quedaran obligades al seu compliment, en les
mateixes condicions que I'Entitat de Certificacio.

L'Entitat de Registre Col-laboradora assistira als subscriptors de certificats de classe 1 amb
Entitat de Registre Virtual, i a tots els subscriptors de certificats de classe 2.

L'Entitat de Registre Col-laboradora actuara en el seu propi nom, sense perjudici de la
responsabilitat de I'Entitat de Certificacio Vinculada.

L'Entitat de Registre Col-laboradora queda obligada a registrar les dades del certificat i la
seva aprovacio en cas de ser correctes, aixi com al registre de les dades d'aquest certificat,
pel que realitzara les comprovacions que consideri necessaries al respecte de la identitat i
la resta de dades personals i complementaries dels subscriptors, i si fos necessari, dels
posseidors de claus.

Aquestes comprovacions han d'incloure la justificaci6 documental aportada pel sol-licitant i,
si I'Entitat de Registre Col-laboradora ho considerés necessari, qualsevol altre document i
informacié rellevant, facilitats pel subscriptor, pel posseidor de claus o per terceres
persones.

Si I'Entitat de Registre Col-laboradora detectés errors en les dades que han de ser incloses
als certificats, o als documents que justifiquessin aquestes dades, estara obligada a
realitzar els canvis que consideri necessaris abans de I'emissid del certificat, 0 a la
paralitzacié del procés d'emissi6 i a gestionar amb el subscriptor la incidéncia corresponent.

En el cas que I'Entitat de Registre Col-laboradora corregeixi les dades sense gestié prévia
de la incidéncia corresponent amb el subscriptor, quedara obligada a notificar les dades
gue finalment se certifiquin al subscriptor en el moment del lliurament.

L'Entitat de Registre Col-laboradora es reserva el dret a no aprovar la sol-licitud d'emissio
del certificat, quan l'acreditaci6 documental aportat pel sol-licitant sigui insuficient per a la
correcta identificacid i/o autenticacié del subscriptor i, si fos necessari, del posseidor de
claus.

9.6.2.2 Garanties ofertes a subscriptor i verificadors

Garantia de CATCert pels serveis de certificacio digital

CATCert garanteix que la clau privada de l'entitat de certificacié utilitzada per emetre
certificats no ha estat compromesa, a excepcié de que CATCert hagués comunicat el
contrari mitjangant el registre de certificacio de CATCert, de conformitat amb la Declaracio
de practiques de certificacio.

CATCert Gnicament garanteix que:

a) Els certificats de signatura electronica contenen tota la informacio exigida per la Llei
59/2003, de 19 de desembre.

b) No ha originat ni ha introduit declaracions falses o erronies en la informacié de cap
certificat, ni ha deixat d'incloure informacié necessaria aportada pel subscriptor i validada
per CATCert o per l'entitat de registre col-laboradora, en el moment de I'emissié del
certificat.

140 Art 13.5. Llei 59/2003
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c) Tots els certificats compleixen els requisits formals i de contingut de la seva Declaracio
de practiques de certificacio.

d) Queda vinculada pels procediments operatius, de seguretat i d'arxiu descrits en la
Declaraci6 de practiques de certificacio.

Exclusi6 de la garantia

CATCert no garanteix cap programari utilitzat pel subscriptor o per qualsevol altra persona,
per generar, verificar o no utilitzar de forma diferent cap signatura digital o certificat digital
emes per CATCert, a excepcio dels casos en els quals hi hagi una declaracid escrita de
CATCert en sentit contrari.

9.6.3 Subscriptors
9.6.3.1 Obligacions i altres compromisos

Requisits per a tots els tipus de certificats

141

L'Entitat de Certificacié Vinculada obligara ™" al subscriptor a:

a. Facilitar a I'Entitat de Certificaci6 Vinculada informacié completa i adequada,
conforme als requeriments d'aquesta politica de certificacio, en especial pel que
respecta al procediment de registre’*?,

b. Manifestar el seu consentiment previ a I'emissié i lliurament d'un certificat.

c. Complir les obligacions que s'estableixen per al subscriptor en la present politica de
certificacio i a l'article 23.1 de la Llei 59/2003, de 19 de desembre, de signatura
electronica.

d. Utilitzar el certificat d'acord amb l'establert a la seccié corresponent.

e. Notificar a I'Entitat de Certificaci6 Vinculada, sense endarreriments injustificables, la
perdua, l'alteracio, I's no autoritzat, el robatori o el compromis del seu dispositiu
segur de creaci6 de signatura.

f. Notificar a I'Entitat de Certificacié Vinculada i qualsevol persona que el subscriptor

cregui que pugui confiar en el certificat, sense endarreriments injustificables'**:

a) La pérdua, el robatori o el compromis potencial de la seva clau privada.

b) La pérdua de control sobre la seva clau privada, a causa del compromis de
les dades d'activacié (per exemple, el codi PIN del dispositiu segur de
creacio de signatura) o per qualsevol altra causa.

141 No s'estableix cap requisit sobre la manera en la qual s’hauria de complir aquest requisit: podra

ser mitjancant contracte o mitjangant un altre instrument juridic.

192 TS 101 456: 6.2.a) es considera una obligacié que ha de ser genérica per a tots els tipus de
certificats sol-licitats per subscriptors.

13 TS 101 456: 6.2.9)
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c) Les inexactituds o canvis en el contingut del certificat que conegui o pogués
conéixer el subscriptor.

g. Deixar d'utilitzar la clau privada transcorregut el periode indicat a la seccio
corresponent.

h. Transferir als posseidors de claus les obligacions especifiques d'aquests.

i. No monitorar, manipular o realitzar actes d'enginyeria inversa sobre la implantacié
tecnica de la jerarquia, sense permis previ per escrit.

j- No comprometre intencionadament la seguretat de la jerarquia publica de
certificacioé de Catalunya.

Requisits especifics per als certificats de signatura electronica
reconeguda

L'Entitat de Certificacié Vinculada obligara el subscriptor a:

a. Utilitzar el parell de claus exclusivament per a signatures electroniques i conforme a

qualsevol altra limitaci6 que li sigui notificada™*.

b. Reconéixer gque aquestes signatures electroniques sén signatures electroniques
equivalents a signatures manuscrites, d'acord amb l'article 3.4 de la Llei 59/2003, de
19 de desembre.

c. Ser especialment diligent en la custodia de la seva clau privada i del seu dispositiu

segur de creaci6 de signatura, a fi d'evitar usos no autoritzats'*.

d. Si el subscriptor genera les seves propies claus, s'obliga a:

1. Generar les seves claus de subscriptor utilitzant un algoritme reconegut com a

acceptable per a la signatura electronica reconeguda*®.

2. Crear la claus dins del dispositiu segur de creaci6 de signatura®®’.

3. Utilitzar longituds i algoritmes de clau reconeguts com a acceptables per a la

signatura electronica reconeguda'®®.

e. Notificar a I'EC, sense endarreriments injustificables, la pérdua, l'alteracio, I'is no
autoritzat, el robatori o el compromis del seu dispositiu segur de creacié de
signatura.

9.6.3.2 Garanties ofertes pel subscriptor

L'Entitat de Certificacié Vinculada haura d'obligar el subscriptor, mitjangant el corresponent
instrument juridic, a garantir:

144 TS 101 456: 6.2.h)
15 TS 101 456: 6.2.¢), més estricte, i extensio al dispositiu segur de creacié de signatura.
16 TS 101 456: 6.2.d) primer

17 TS5 101 456: 6.2.f)

18 TS 101 456: 6.2.d) segon
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a. En cas que el subscriptor fos el sol-licitant del certificat, que totes les
manifestacions realitzades a la sol-licitud sén correctes.

b. Que totes les informacions subministrades pel subscriptor que es trobin contingudes
al certificat son correctes.

c. Que el certificat s'utilitza exclusivament per a usos legals i autoritzats, d'acord amb
la DPC de I'Entitat de Certificacié Vinculada.

d. Que cada signatura digital creada amb la clau privada corresponent a la clau
publica llistada al certificat és la signatura digital del subscriptor o posseidor de
claus i que el certificat ha estat acceptat i es troba operatiu (no ha expirat ni ha estat
revocat) en el moment de creacio de la signatura.

e. Que el subscriptor és una entitat final i no una Entitat de Certificacié, i no utilitzara la
clau privada corresponent a la clau publica llistada al certificat per signar cap
certificat (o qualsevol altre format de clau publica certificada), ni LRC.

f. Que cap persona no autoritzada no ha tingut mai accés a la clau privada del
subscriptor.

9.6.3.3 Protecci6 de la clau privada

L'Entitat de Certificacié Vinculada haura d'obligar el subscriptor, mitjangant el corresponent
instrument juridic, a garantir que el subscriptor és I'nic responsable dels danys causats pel
seu incompliment de I'haver de protegir la clau privada.

9.6.4 Verificadors

9.6.4.1 Obligacions i altres compromisos

L'Entitat de Certificaci6 Vinculada ha d'obligar l'usuari de certificats** a:

a. Assessorar-se sobre el fet que el certificat és apropiat per a I'is que es pretén.

b. Verificar la validesa, suspensié o revocacio dels certificats emesos, per a la qual

cosa utilitzara informacié sobre I'estat dels certificats™®®.

c. Verificar tots els certificats de la jerarquia de certificats, abans de confiar en la
signatura digital o en algun dels certificats de la jerarquia.

d. Tenir present qualsevol limitacié en I'4s del certificat, amb independéncia que es

trobi al mateix certificat o al contracte de verificador*®*.

e. Tenir present qualsevol precaucid establerta en un contracte o en un altre

instrument, amb independéncia de la seva naturalesa juridica®.

%% Tipicament, mitjancant unes condicions generals d'Gs del certificat.

%0 TS 101 456: 6.3 a); TS 102 042: 6.3 a)
%1 TS 101 456: 6.3 b); TS 102 042: 6.3 b)
%275 101 456: 6.3 ¢); TS 102 042: 6.3 ¢)
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f.  No monitorar, manipular o realitzar actes d'enginyeria inversa sobre la implantacio
técnica de la jerarquia publica de certificacié de Catalunya, sense permis previ per
escrit.

g. No comprometre intencionadament la seguretat de la jerarquia publica de
certificacié de Catalunya.

h. Reconéixer que les signatures electroniques produides per certificats reconeguts de
signatura reconeguda sOn signatures electroniques equivalents a signatures
escrites, d'acord amb l'article 3.4 de la Llei 59/2003, de 19 de desembre.

9.6.4.2 Garanties ofertes pel verificador

L'Entitat de Certificacié haura d'obligar al verificador, mitjancant el corresponent instrument
juridic, a manifestar:

a. Que disposa de suficient informacioé per prendre una decisié informada per confiar o
no amb el certificat.

b. Que és I'tnic responsable de confiar 0 no en la informacié continguda al certificat.

c. Que sera I'tinic responsable si incompleix les seves obligacions com a verificador.

9.6.5 Altres Participants

9.6.5.1 Obligacions i garanties del directori

L'Entitat de Certificacié Vinculada podra delegar algunes funcions en el directori, que en
aquest cas estara obligat al seu compliment, en les mateixes condicions que I'Entitat de
Certificacio.

Les funcions, obligacions i deures del directori s'establiran detalladament en la Declaracio
de Practiques de Certificaci6 de I|'Entitat de Certificacid Vinculada, aixi com en la
documentacio juridica auxiliar, especialment la lliurada a subscriptors, posseidors de claus i
verificadors.

9.6.5.2 Garanties ofertes pel directori

L'Entitat de Certificacié Vinculada ha d'establir en la seva DPC la responsabilitat civil del
directori quan sigui operat per una tercera entitat.

9.7 Renlncies de garanties

9.7.1 Rebuig de garanties de I'Entitat de Certificacio

L'Entitat de Certificacié Vinculada podra rebutjar totes les garanties del servei que no es
trobin vinculades a obligacions establertes per la Llei 59/2003, de 19 de desembre, incloent
especialment la garantia d'adaptacid per a un proposit particular o garantia d's mercantil
del certificat.
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9.8 Limitacions de responsabilitat

9.8.1 Limitacions de responsabilitat de I'Entitat de Certificacio
vinculada

L'Entitat de Certificaci6 Vinculada limitara la seva responsabilitat restringint el servei a
I'emissio i gestid de certificats i, en el seu cas, de parells de claus de subscriptors i diposits
criptografics (de signatura i verificacio de signatura, aixi com de xifrat o desxifrat)
subministrats per I'Entitat de Certificacio.

L'Entitat de Certificacié Vinculada podra limitar la seva responsabilitat mitjancant la inclusio

de limits d'Gs del certificat™?, i limits de valor de les transaccions per a les quals es pot

utilitzar el certificat>*.

9.8.2 Cas fortuit i forca major

L'Entitat de Certificacié Vinculada incloura clausules per limitar la seva responsabilitat en
cas fortuit i en cas de forca major, als instruments juridics amb qué vinculi subscriptors i
verificadors.

9.9 Indemnitzacions

9.9.1 Clausula d'indemnitat de subscriptor

No s'establira clausula d'indemnitat del subscriptor.

9.9.2 Clausula d'indemnitat de verificador

No s'establira clausula d'indemnitat del verificador.

9.10 Termini i acabament

9.10.1 Termini

L'Entitat de Certificacié Vinculada haura d'establir, als seus instruments juridics amb els
subscriptors i els verificadors, una clausula que determini el periode de vigéncia de la
relacio juridica en virtut de la qual subministra certificats als subscriptors.

133 | |ei 59/2003: 11.2.h)
154 | |ei 59/2003: 11.2.i)
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9.10.2 Acabament

L'Entitat de Certificacié Vinculada haura d'establir, als seus instruments juridics amb els
subscriptors i els verificadors, una clausula que determini les consequéncies de
l'acabament de la relacio juridica en virtut de la que subministra certificats als subscriptors.

9.10.3 Supervivéencia

L'Entitat de Certificacié Vinculada haura d'establir, als seus instruments juridics amb els
subscriptors i els verificadors, clausules de supervivéncia, en virtut de les quals certes
regles continuessin vigents després de l'acabament de la relacié juridica reguladora del
servei entre les parts.

A aquest efecte, I'Entitat de Certificacié Vinculada vetllara perqué, almenys els requisits
continguts a les seccions Obligacions, Responsabilitat civil, Auditoria de conformitat i
Confidencialitat, continuin vigents després de I'acabament de la politica de certificacio i dels
instruments juridics que vinculin I'Entitat de Certificacio amb subscriptors i verificadors.

CATCert determinara un Pla de Continuitat de Negoci. Aquest Pla de Continuitat de Negoci
determinara les obligacions que assumeix CATCert en cas de cessacié d'activitats,
dirigides a mantenir en vigencia els certificats emesos fins la seva expiracio i I'Gs i custodia
de tota la informacié generada per CATCert en la seva activitat de prestador de serveis de
certificacio tals com copies de seguretat, logs i documents de tota mena, independentment
del suport en qué han estat generats o emmagatzemats. A tal efecte, CATCert s’assegura
de que es genera una copia de seguretat amb periodicitat, com a previsio complementaria
de l'activitat corrent i igualment de I'assegurament de la continuitat de negoci.

9.11 Notificacions

L'Entitat de Certificacié Vinculada haura d'establir, als seus instruments juridics vinculants
amb subscriptors i verificadors, clausules de notificaci6.

En virtut de la clausula de notificaci6, s'establira el procediment pel que les parts es
notifiquin fets matuament.

9.12 Modificacions

9.12.1 Procediment per a les modificacions

Les Entitats de Certificacié Vinculades podran madificar, de forma unilateral, la politica de
certificacio, sempre que procedeixin segons el seglient procediment:

- La modificaci6 haura d'estar justificada des del punt de vista técnic, legal o
comercial.

- La modificacio proposada per una Entitat de Certificacid Vinculada no podra anar
en contra de la politica de certificacio establerta per CATCert.

- S'establira un control de modificacions, per garantir, en tot cas, que les
especificacions resultants compleixen els requisits que s'intentaven complir i que
van donar peu al canvi.
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- S'establiran les implicacions que el canvi d'especificacions té sobre l'usuari, i es
preveura la necessitat de notificar-li les esmentades modificacions.

- La nova politica haura de ser aprovada per CATCert.

9.12.2 Periode i mecanismes per a notificacions

Les modificacions de la politica es notificaran a CATCert, per a la seva posterior aprovacio.

9.12.3 Circumstancies en que un OID ha de ser canviat

Sense estipulacié addicional.

9.13 Resoluci6 de conflictes

9.13.1 Resoluci6 extrajudicial de conflictes

L'Entitat de Certificaci6 Vinculada haura d'establir, als seus instruments juridics amb
subscriptors i verificadors, els procediments de mediacié i resolucié de conflictes

aplicables™® .

Amb aquesta finalitat, es tindra en compte la consideracié com a Administracié Publica de
I'Entitat de Certificacié Vinculada.

Les situacions de discrepancia que es derivin de I'Gs dels certificats emesos per I'Entitat de
Certificacié Vinculada, es resoldran aplicant els mateixos criteris de competéncia que en els
casos dels documents signats per escrit.

9.13.2 Jurisdiccié competent

L'Entitat de Certificacié Vinculada haura d'establir, als seus instruments juridics vinculants
amb subscriptors i verificadors, una clausula de jurisdiccié competent, indicant que la
competéncia judicial internacional correspon als jutges espanyols.

La competéncia territorial i funcional es determinara en virtut de les regles de dret
internacional privat i regles de dret processal que resultin d'aplicacio.

Quan I'Entitat de Certificacié Vinculada tingui la consideracié d'Administracié Publica es
tindra en compte la legislacié administrativa que resulti aplicable.

9.14 Llei aplicable

L'Entitat de Certificacié Vinculada haura d'establir, als seus instruments juridics amb
subscriptors i verificadors, que la llei aplicable a la prestacié dels serveis, incloent la politica
i practiques de certificacio és la seguent:

%5 TS 101 456: 7.5.1 h); TS 102042: 7.5.1 h)
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- En general, la llei espanyola, sempre i quan I'Entitat de Certificacié Vinculada
estigui establerta en I'Estat Espanyol, i/0 els seus serveis de certificacié es prestin
per mitja d'un establiment permanent situat en I'Estat Espanyol*®.

- Per a les Entitats de Certificaciéo Vinculades a la jerarquia amb la consideracié
d'Administracié Publica, la normativa administrativa corresponent, estatal i
autonomica.

9.15 Conformitat amb la llei aplicable

L'Entitat de Certificacié Vinculada haura de manifestar el compliment de la Llei 59/2003, de
19 de desembre, de signatura electronica i de la Llei 34/2002, d’11 de juliol, de serveis de
la societat de la informacio i de comerg electronic, en la seva Declaracié de Practiques de
Certificacié i amb els instruments juridics amb subscriptors i verificadors.

9.16 Clausules diverses

9.16.1 Acord integre

L'Entitat de Certificaci6 haura d'establir, als seus instruments juridics vinculants amb
subscriptors i verificadors, clausules d'acord integre.

En virtut de la clausula d'acord integre s'entendra que linstrument juridic regulador del
servei conté la voluntat completa i tots els acords entre les parts.

9.16.2 Subrogacio

Els drets i els deures associats a la condicié d'Entitat de Certificacié Vinculada no podran
ser objecte de cessio6 a tercers de cap tipus, ni cap tercera entitat no es podra subrogar en
la posicid juridica d'una Entitat de Certificacio.

En cas que es produeixi una cessié o subrogacio, es procedira a I'acabament de I'Entitat de
Certificaci6 Vinculada.

Els drets i els deures associats a la condicié d'Entitat de Certificacié Virtual podran ser
objecte, en canvi, de cessi0 i subrogacid, perd aquestes incidencies hauran de ser
notificades a CATCert.

9.16.3 Divisibilitat

L'Entitat de Certificaci6 haura d'establir, els seus instruments juridics vinculants amb
subscriptors i verificadors, clausules de divisibilitat.

En virtut de la clausula de divisibilitat, la invalidesa d'una clausula no afectara la resta del
contracte.

1%6 |lei 59/2003: 1.2
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Per al cas que, com a causa als articles 7 i 8 de la Llei 7/1998 sobre condicions generals de
la contractacié, es consideressin no incorporades al contracte, o nul-les algunes o

gualsevol de les clausules indicades, la no incorporacié referida o nul-litat no determinara la
ineficacia total del contracte, si aquest pogués subsistir sense les clausules indicades™’.

9.16.4 Aplicacions

Sense estipulacié addicional.

9.16.5 Altres clausules

Sense estipulacié addicional.

57 Llei 7/1998: Art. 10
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